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Abstract

In the Internet of Things (loT) paradigm, multiple smart devices communicate among
themselves to fulfill a common objective. Similarly, they are primarily characterized by
remarkable detection and processing capabilities. On the other hand, a service composition
(SC) task involves performing the orchestration or choreography of services. Service or-
chestration is a centralized process for organizing interactions among the services of an
activity or business process; however, orchestrators involved in a same service orchestra-
tion task rarely know each other. The choreography of services is collaborative, allowing
each involved party to describe their participation in the interaction. The choreography fol-
lows the sequences of the messages between the multiple parties and typically obtains the
exchanges in the public messages that occur between the services, instead of a specific
business process that a single party executes. SC is frequently studied in the context of Web
services (WS), where a series of standards have been developed and used in real-world im-
plementations to support SC. Unfortunately, these standards are inadequate in the loT para-
digm, due to 10T devices are based on data/events, the resources are restricted, the hetero-
geneity of devices, the difficulty of integration and collaboration of devices, to representa-
tion of workflows and limited service coordination.

In this context, this thesis proposes the development of a service composition mechanism in
the 10T approach that allows the orchestration and choreography of services offered and
invoked in real time by smart devices, enabling Machine to Machine (M2M) communica-
tion and Person to Machine (P2M) through the sending and receiving of data or events in
real-world scenarios.

For this reason, a service composition language was developed in the 10T that performs the
services integration and coordination, offered by various smart devices such as wearables,
sensors and actuators in healthcare and home automation scenarios. The language integrates
the expressiveness of the compositional languages Business Process Execution Language
(BPEL) and Web Services Choreography Description Language (WSCDL) and three new
extensions were incorporated in BPEL (selection, update and notification), which allows to
have a language with greater expressiveness. In addition, three case studies were developed
and the CPN (Colored Petri Nets) were used for modeling, formalization and validation the

service composition mechanism in the loT context.




Resumen

En el Internet de las cosas (1oT), diversos dispositivos inteligentes se comunican entre si
para lograr un objetivo comun. Adicionalmente, se caracterizan principalmente por una
notable capacidad de deteccidn y procesamiento. Por otro lado, una tarea de composicion
de servicios (SC) implica realizar la orquestacion o coreografia de los servicios. La orques-
tacion de servicios es un proceso centralizado para organizar interacciones entre los servi-
cios de una actividad o proceso comercial; sin embargo, los participantes involucrados en
una misma tarea de orquestacion de servicios rara vez se conocen entre si. La coreografia
de servicios regularmente es colaborativa, por ello cada participante describir su participa-
cion en la interaccion. La coreografia sigue las secuencias de los mensajes entre los partici-
pantes y generalmente obtiene los intercambios en los mensajes publicos que ocurren entre
los servicios, en lugar de un proceso comercial especifico que ejecuta una sola parte. La SC
se estudia con frecuencia en el contexto de los servicios Web (WS), donde se desarrollan y
utilizan estandares en implementaciones del mundo real para soportar la SC. Desafortuna-
damente, estos estandares son inadecuados en el paradigma del 10T, debido a que los dispo-
sitivos se basan en datos/eventos, a que los recursos son limitados, a la heterogeneidad de
dispositivos, a la dificultad de integracion y colaboracion de dispositivos, a la representa-
cién de flujos de trabajo y a la limitada coordinacion de servicios.

Ante este contexto, esta tesis propone el desarrollo de un mecanismo de composicion de
servicios basado en el enfoque del 10T que permite la orquestacion y coreografia de los ser-
vicios ofrecidos e invocados en tiempo real por dispositivos inteligentes, permitiendo la
comunicacion M2M (maquina a maquina) y P2M (persona a maquina) a través del envio y
recepcion de datos o eventos en escenarios del mundo real.

Por tal motivo, se desarroll6 un lenguaje de composicion de servicios en el 10T que realiza
la integracidon y coordinacion de servicios que ofrecen diversos dispositivos inteligentes
tales como wearables, sensores y actuadores en escenarios del cuidado de la salud y la
domotica. El lenguaje integra la expresividad de los lenguajes composicionales BPEL
(Lenguaje de ejecucion de procesos de negocio) y WSCDL (Lenguaje para la descripcion
de coreografias de servicios Web) y se incorporaron tres nuevas extensiones en BPEL (de
seleccidn, actualizacion y notificacion) lo que permite tener un lenguaje con mayor expre-
sividad. Ademas, se desarrollaron tres casos de estudio y se utilizaron las CPN (Redes de
Petri Coloreadas) para la modelacion, formalizacion y sobre todo para la validacion del me-

canismo de composicion de servicios en el contexto del 1oT.




Introduccion

El 10T es la importante evolucidn de Internet donde dispositivos y maquinas heterogéneos
estan interconectados entre ellos y con las personas. Recientemente, los micro-
controladores utilizados para comunicarse a través de Internet presentan mayor populari-
dad, lo que ha dado lugar a una gran diversidad de dispositivos inteligentes y conectados en
red, como objetos digitalmente mejorados, detectores de movimiento, dispositivos de vigi-
lancia de la salud, medidores eléctricos, entre otros. Todos estos dispositivos se caracteri-
zan principalmente por sus capacidades de deteccion, procesamiento y conexion en red.
Con el fin de permitir la comunicacion en tiempo real de objetos inteligentes a través de
Internet, algunos protocolos Web se estan implementando en tiempo real. Estos protocolos
son compatibles con objetos inteligentes, estandares Web de codigo abierto, el perfil de
dispositivos para servicios Web (WS) y el protocolo de aplicacion restringida (CoAP por
sus siglas en inglés Constrained Application Protocol). En paralelo, los servicios que pro-
porcionan los objetos inteligentes se acceden directamente en la Web e interactGan con una
amplia variedad de WS convencionales para formar una nueva generacién de aplicaciones
ubicuas; sin embargo, existe un problema con respecto a la SC de los objetos inteligentes.
SC es un principio basico de la Computacion Orientada a Servicios (SOC), donde los dife-
rentes servicios se combinan para atender las peticiones de los usuarios. Dos aspectos im-
portantes de la SC son la orquestacion y la coreografia de servicios. La SC se estudia am-
pliamente en el contexto de los servicios Web y procesos de negocios, donde se desarrollan
y utilizan una serie de estandares para implementaciones en el mundo real. Desafortunada-
mente, estos estandares son inadecuados en el paradigma del 10T, debido a que los disposi-
tivos se basan en datos/eventos, a que los recursos son limitados, a la heterogeneidad de
dispositivos, a la dificultad de integracion y colaboracion de dispositivos, a la representa-
cion de flujos de trabajo y a la limitada coordinacion de servicios.

Por otra parte, el soporte en tiempo real para los protocolos basados en la Web facilita la
Ilegada de nuevas aplicaciones en el 10T. Ademas, la SC busca reutilizar varios servicios de
componentes existentes al unirse a ellos de una manera creativa; la idea es que cuando se
aplica al contexto del 10T, optimiza el desarrollo de las aplicaciones en el 10T. Del mismo
modo, la SC aplicada en el IoT permite combinar servicios de multiples objetos inteligentes

para satisfacer las necesidades complejas de los usuarios en una diversa variedad de domi-
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nios de aplicacién y se utiliza para crear aplicaciones innovadoras de una manera mas efi-
ciente.

Ante este contexto, esta tesis plantea el desarrollo de un mecanismo de composicion de ser-
vicios bajo el enfoque del I0T que permita la orquestacion y coreografia de servicios ofre-
cidos e invocados en tiempo real por diversos objetos, cosas o dispositivos inteligentes,
permitiendo la comunicaciéon M2M y P2M a traves del envio y recepcion de datos o even-
tos en escenarios del mundo real. Este documento esté estructurado en cinco capitulos, los
cuales describen los aspectos fundamentales de la tesis doctoral, los hallazgos y los princi-
pales resultados.

El capitulo 1 presenta la revision de los fundamentos tedricos que sirven como base con-
ceptual de esta tesis doctoral, y que permiten comprender su contenido. También se presen-
ta el objetivo general y los objetivos especificos de la tesis, asi como la hipotesis, el plan-
teamiento del problema, la justificacion y la contribucion al conocimiento.

En el capitulo 2 se presenta una revision del estado del arte, en la cual se discuten breve-
mente algunos de los trabajos mas relevantes y que se encuentran relacionados con el pre-
sente trabajo de investigacion. El estado del arte se encuentra dividido en cuatro secciones:
1) Composicidn de servicios en el 10T, 2) Orquestacion de servicios en el 10T, 3) Coreogra-
fia de servicios en el 10T, y 4) Coordinacion de servicios en el 10T. Adicionalmente, se pre-
senta una tabla comparativa de los trabajos relacionados con la tesis doctoral.

El capitulo 3 describe la metodologia de investigacion utilizada para el desarrollo de este
trabajo de investigacion, asi como los resultados de la aplicacion de esta metodologia de
investigacién. Cuatro fases son las etapas que conforman la metodologia de investigacion:
1) Etapa de analisis. Esta etapa presenta el analisis de diversos aspectos como las tenden-
cias y desafios del 10T, lenguajes de programacion y plataformas para el 10T; herramientas
de modelado, elementos de la orquestacion y coreografia de servicios, la expresividad del
mecanismo Y las técnicas de formalizacion; 2) Etapa de disefio. Esta etapa presenta el dise-
fio de la orquestacion y la coreografia, el disefio de la expresividad, el disefio de los casos
de estudio, su correspondiente modelado y el disefio de la formalizacidén del mecanismo de
composicion de servicios; 3) Etapa de desarrollo. Esta etapa presenta el desarrollo de esce-
narios en el contexto del cuidado de la salud, la domética y la integracion y coordinacion de
servicios en el 10T, y 4) Etapa de pruebas. Esta etapa presenta las pruebas y validacion del
mecanismo de composicion de servicios en el 1oT.

El capitulo 4 describe los principales resultados obtenidos, los cuales incluyen: 1) Compo-

sicion de servicios de salud para el control del sobrepeso u obesidad, 2) Composicion de

Wl



servicios en domotica para el confort, seguridad y ahorro de energia de una casa inteligente,
y 3) Integracion y coordinacion de servicios en el 10T para contribuir en el control de peso,
confort, ahorro de energia y seguridad de un paciente con discapacidad fisica.

El capitulo 5 presenta las conclusiones al finalizar el desarrollo de la tesis y el trabajo a fu-
turo del proyecto de investigacion.

Finalmente, se presentan los anexos, productos académicos y las referencias utilizadas.

XMl



Capitulo 2 Estado del arte

Capitulo 1

Antecedentes

En este capitulo se presentan los conceptos bésicos relacionados con el tema de tesis. Se
incluye el planteamiento del problema, objetivos, hipdtesis, justificacion y la contribucion

al conocimiento de este trabajo de tesis.

1.1 Marco tedrico

1.1.1 Internet de las cosas

El 1oT es un nuevo paradigma que esta ganando terreno rapidamente en el escenario de la
tecnologia inalambrica moderna. La idea bésica de este concepto es la presencia en el en-
torno de diversas cosas u objetos interconectados, tales como la identificacion por radiofre-
cuencia (RFID del inglés Radio Frequency lIdentification), teléfonos inteligentes, actuado-
res, sensores, entre otras cosas, 10s cuales a través de esquemas de direccionamiento Unicos,
son capaces de interactuar entre si, colaborando y cooperando con otros objetos vecinos
para lograr objetivos en comun (Atzori et al., 2010). EI término del 10T se utilizé por pri-
mera vez por Kevin Ashton en 1999 y posteriormente por David L. Brock en 2001, ambos
fundadores del original centro MIT Auto-ID del Instituto de Tecnologia de Massachusetts
(MIT - Massachusetts Institute of Technology), el cual tuvo su auge en al afio 2003 cuando
el simposio ejecutivo del codigo del producto electronico (EPC) marco el lanzamiento ofi-
cial de la red EPC, una infraestructura de tecnologia abierta que permite a las computadoras
identificar automaticamente cosas u objetos y realizar un seguimiento de ellos desde su fa-
bricacion hasta la llegada a los centros de distribucion en las tiendas; ante este contexto el
RFID se convirtié en la tecnologia clave para el crecimiento econdémico en los siguientes
afios. El término “Auto-ID” se refiere a cualquier clase amplia de tecnologias de identifica-
cion utilizadas en la industria para automatizar, reducir errores y aumentar la eficiencia.
Estas tecnologias incluyen sensores, datos biométricos y reconocimiento de voz, tarjetas
inteligentes y lectores de codigos de barras, ademas desde el afio 2003 la tecnologia Auto-
ID se identifico como el RFID (Sundmaeker et al., 2010).
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Por otra parte las tecnologias sensoriales de forma inalambrica ampliaron significativamen-
te las capacidades sensoriales de los dispositivos (cosas u objetos) y por lo tanto el concep-
to original del 10T. Actualmente, una serie de tecnologias estan involucradas en el 10T, ta-
les como las redes de sensores inalambricos (WSN por sus siglas en inglés Wireless sensor
networks), comunicacién de campo cercano (NFC por sus siglas en inglés Near Field
Communication), RFID, comunicaciones inalambricas de poca energia, computacion en la
nube, entre otras (Li et al., 2015) (Kawsar et al., 2010) (Welbourne et al., 2009). Ademas,
cada dia el 10T tiene mayor atencion en el mundo académico e industrial, dada a la integra-
cion de receptores moviles de corto alcance en una amplia gama de dispositivos adicionales
y cosas de uso diario, que permiten nuevas formas de comunicacién como son: persona a
persona (P2P por sus siglas en inglés Person to Person), P2M y M2M; esto marca una nue-
va dimension relacionada con el mundo de la comunicacion e informacion (Bandyo-
padhyay y Sen, 2011). Por ello, el 10T se caracteriza por las cosas del mundo real, amplia-
mente distribuidas con capacidades limitadas de almacenamiento y procesamiento, que im-
plican preocupaciones con respecto a la fiabilidad, rendimiento, seguridad y privacidad
(Botta et al., 2015).

1.1.2 Dominios de aplicacion del 10T

La principal fuerza de la idea del 10T es el alto impacto que tiene sobre varios aspectos de
la vida cotidiana y el comportamiento de los usuarios. Desde el punto de vista de un usua-
rio, los efectos més evidentes de la introduccion o insercion en el mundo del 10T son visi-
bles en los diversos dominios de aplicacion del 1oT.

En este contexto, son diversos los escenarios en los diferentes dominios de aplicacion del
I0T, haciendo una revision en la literatura se identificaron hasta diez y ocho dominios de
aplicacion del 10T, por tal motivo, como se observa en la Figura 1.1, se clasificaron en siete
dominios de aplicacién: 1) Industrial; 2) Transportacion y Logistica; 3) Negocios Inteligen-
tes/Manejo de Productos e Inventarios; 4) Medio Ambiente, Agricultura y Ganaderia; 5)
Personal y Social; 6) Seguridad y Vigilancia; 7) Cuidado de la Salud (Atzori et al., 2010)
(Sundmaeker et al., 2010) (Bandyopadhyay y Sen, 2011) (Miorandi et al., 2012) (Gubbi et
al., 2013) (Perera et al., 2013) (Aggarwal et al., 2013) (Said y Masud, 2013) (Xu et al.,
2014) (Gluhak et al., 2014) (Whitmore et al., 2015) (Li et al., 2015) (Botta et al., 2015).
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Figura 1.1 Dominios de aplicacion del 1oT.

Industrial. El 10T es capaz de mejorar las transacciones de negocios con redes de servicios
inteligentes, los cuales mejoran la gestion de mejores aplicaciones y la eficiencia al proce-
sar la informacion en tiempo real, tales como los pagos online, el almacenamiento de datos
criticos, agregar calidad al servicio (QoS) y asociar los indicadores de funcionamiento.
Adicionalmente, el 10T reduce la brecha entre los componentes dentro de la economia digi-
tal actual, donde la economia centrada en los servicios se realiza mediante redes de transac-
ciones. Mientras tanto, los modelos de negocios se benefician del 10T en los niveles intra-
organizacionales, ademas las empresas que utilizan el 10T se benefician de los productos de
la competencia, en relacion a la rentabilidad, contar con modelos de negocios mas amiga-
bles con el medio ambiente, optimizar recursos y en relacion al procesamiento de la infor-
macidn en tiempo real. Por otra parte, el 10T conectado globalmente proporciona a las em-
presas redes de servicios integrados y con ello los fabricantes obtienen beneficios, ya que el
IoT proporciona a los socios de negocios integrar los diversos recursos de las empresas.
Este dominio esta integrado por los siguientes subdominios: Industria automotriz, Industria

de las telecomunicaciones, Industria manufacturera e Industria de seguros.

Trasportacion y logistica. El 10T ofrece soluciones para sistemas de recoleccion de tarifas
y peajes, control de los pasajeros y las mercancias que circulan por el sistema de carga in-
ternacional que apoyan las politicas en materia de seguridad de los gobiernos y la industria
del transporte, para satisfacer la creciente demanda de seguridad en el mundo. Por otra par-
te, el monitoreo de los atascos de trafico a través de los teléfonos celulares de los usuarios y
el despliegue de sistemas de transporte inteligente (ITS) contribuyen a que el transporte de

mercancias y personas sea mas eficiente. Ademas el uso de las tecnologias del l1oT para la
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gestidn del equipaje de los pasajeros en los aeropuertos y las operaciones de las aerolineas
permite el seguimiento automatizado, la clasificacion, el control de los cobros por exceso
de equipaje y una mayor seguridad.

Adicionalmente, el 10T brinda soluciones para transformar el sistema de transporte y el ser-
vicio de automdviles. Para ello, la integracion de la nube con las tecnologias del 10T repre-
sentan una prometedora oportunidad, por consiguiente una nueva generacion de servicios
de mineria de datos en la nube se encuentran en desarrollo para obtener muchos beneficios
en los negocios, tales como el incremento de la seguridad vial, reduccion de la congestion
de trafico, manejo del trafico y estacionamiento, realizacion de analisis de garantia y reco-
mendacion de fecha de mantenimiento del automdévil. Ademés, numerosos vehiculos se
encuentran equipados con poderosos sensores de gran alcance, para la creacion de redes, la
comunicacion y con capacidad para procesar datos, intercambiando informacion con otros
vehiculos (V2V) o intercambiando informacion con la infraestructura carretera, tales como
camaras y luces de las calles (\V21) sobre varios protocolos tales como el protocolo de trans-
ferencia de hipertexto (HTTP), protocolo para la Transferencia Simple de Correo (SMTP),
Protocolo de Control de Transmisién/Protocolo de Internet (TCP/IP), Protocolo de Aplica-
ciones Inalambricas (WAP) y la siguiente generacidn de protocolos de telematica (NGTP).
Por otra parte, la adopcion del 10T en la nube, promete en logistica una nueva manera de
servicio que esta cambiando realmente el campo de los negocios. Ademas, permite nuevos
escenarios interesantes facilitando el manejo automatizado de los flujos de mercancias entre
el punto de consumo y el punto de origen, con el propdsito de satisfacer los requisitos espe-
cificos expresados en términos de tiempo, costo 0 medio de transporte. Adicionalmente,
gracias a las tecnologias de geolocalizacién, se realiza el seguimiento automatico de las
mercancias en transito. Este dominio esta integrado por los siguientes subdominios: Trans-
portacidn asistida, Venta mdvil de boletos de transporte publico y Sistemas de transporta-

cion.

Negocios Inteligentes/Manejo de Productos e Inventarios. Actualmente la tecnologia
RFID se utiliza en muchos sectores del manejo de inventarios, a través de la oferta y la ca-
dena de suministro. Por otra parte, en relacion a las ventas al por menor, las tecnolégicas
del 10T se utilizan para supervisar la disponibilidad del producto en tiempo real y mantener
el inventario adecuado. Ademas juega un papel muy importante en la post-venta, debido a
que los usuarios recuperan automaticamente todos los datos acerca de los productos com-

prados. Adicionalmente, las tecnologias de identificacion ayudan a limitar los robos y la
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falsificacion, ofreciendo productos con un identificador Gnico que incluye una descripcion
completa y de confianza del producto. Este dominio esta integrado por los siguientes sub-
dominios: Ventas al por menor y Logistica y manejo de la cadena de suministro.

Medio Ambiente, Agricultura y Ganaderia. El 10T se utiliza de forma adecuada en las
aplicaciones del monitoreo ambiental, en este caso un papel fundamental lo juega la capa-
cidad sensorial, para percibir de forma autdnoma y distribuida, fendmenos y procesos natu-
rales como la temperatura, el viento, la lluvia, el nivel de agua, entre otros aspectos; asi
como para integrar datos heterogéneos en aplicaciones globales, procesando la informacion
en tiempo real en conjunto con un gran numero de dispositivos para comunicarse entre ellos
mismos, ademas proporciona una plataforma sélida para detectar y monitorear anomalias
que ponen en peligro la vida humana y animal. EIl despliegue de pequefios dispositivos
permite el acceso a ciertas areas criticas, ya que en ciertos casos el ser humano no es una
opcion viable. Este dominio esta integrado por los siguientes subdominios: Monitoreo am-
biental, Agricultura y ganaderia, y Reciclaje.

Personal y Social. Las aplicaciones que se encuentran en este dominio son las que permi-
ten al usuario interactuar con otras personas para mantener y construir relaciones sociales.
De hecho, las cosas desencadenan automaticamente mediante las redes sociales (Facebook,
Twitter, Micro-blog y LinkedIn) la transmision de mensajes a sus amigos para que ellos
estén enterados de lo que él esta haciendo o lo que ha hecho en el pasado, tales como desde
salir de casa, de la oficina, salir de viaje, hasta para localizar compafieros comunes para
jugar su deporte favorito, entre otros aspectos. Este dominio esta integrado por los siguien-
tes subdominios: Industria del entretenimiento y medios de comunicacion, Edificios inteli-

gentes, y el 10T Social.

Seguridad y vigilancia. En un modelo virtual del 10T, cada objeto fisico encuentra una
respuesta, la cual brinda servicios a los usuarios. Por ello, cada objeto esta bien dirigido y
etiquetado por el 10T, sin embargo, las interacciones entre las cosas necesitan contar con
aspectos de seguridad para evitar ataques y un mal funcionamiento. En las redes tradiciona-
les, tales como Internet, los protocolos de seguridad y la garantia de la privacidad son am-

pliamente utilizados en la comunicacion y para proteger la privacidad, sin embargo, las téc-
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nicas de seguridad aplicadas en las redes convencionales son insuficientes en el 10T, por
ello se requiere que los protocolos y mecanismos de seguridad existentes se mejoren antes
de ser aplicados en el contexto del 10T. Este dominio esta integrado por los siguientes sub-
dominios: Industria de la aviacion y aeroespacial, Industria de procesos y Trazabilidad de

los alimentos.

Cuidado de la Salud. La salud es una aplicacion importante en el area del 10T, ya que se
adapta para reducir los costos y mejorar la calidad en el servicio. En este sentido, se utiliza
una serie de sensores médicos o dispositivos para monitorizar los parametros médicos, tales
como la presion arterial, nivel de glucosa en la sangre y la temperatura corporal. Los re-
cientes avances en las tecnologias de procesamiento, comunicaciones inalambricas y en los
sensores son el impulso de la aplicacion de sistemas en el 10T, en el cuidado de la salud.
Recientemente la adopcion de sensores corporales portatiles, mejor conocidos como
wearables se desarrollan para supervisar las actividades de los pacientes o los parametros
de manera continua y en tiempo real. En este contexto, el 10T proporciona en los sistemas
de salud una interconexion de los diversos dispositivos heterogéneos para obtener informa-
cion precisa, completa y rapida de los parametros de salud de un paciente. Este dominio
esta integrado por los siguientes subdominios: Industria farmacéutica, Vida independiente
(bienestar, movilidad y el seguimiento de adultos mayores) e Industria de la salud y la me-
dicina (red de area personal, monitoreo de parametros, posicionamiento, sistemas de locali-
zacion en tiempo real). En este contexto el 10T en este dominio de aplicacion es apto para
simplificar los procedimientos enfocados al cuidado de la salud y mejorar la calidad de los
servicios médicos permitiendo la cooperacién entre las diferentes entidades involucradas
(personal de enfermeria, médicos, pacientes, medicamentos, equipos, entre otros) a través
de un control y seguimiento constante. Por otro lado, gracias a la conectividad global del
IoT, toda la informacidn relacionada con la asistencia sanitaria (tratamientos, medicacion,
recuperacion, diagnosticos, gestion, las diversas actividades diarias, finanzas, logistica, en-
tre otras) se recolecta, gestiona y se comparte eficientemente. Por ejemplo, el ritmo cardia-
co de un paciente se proporciona por un sensor de manera constante y posteriormente es
enviado a la oficina del doctor, esto es posible mediante el uso de dispositivos de compu-
tacion personal (computadora portétil, teléfono mavil, tablet) y al acceso mdvil a Internet
(Wi-Fi, 3G, evolucién a largo plazo (LTE por sus siglas en inglés Long Term Evolution),

entre otros), permiten que los servicios de salud basados en el 10T sean mdviles y persona-
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lizados. Asi mismo, los ambientes de vida asistida, en particular, estan enfocados a facilitar
la vida diaria de las personas con condiciones médicas cronicas y/o con alguna discapaci-
dad. Ademas, debido a la gestion eficiente de datos proporcionados por los sensores es po-
sible brindar servicios de vida asistida en tiempo real. Al aplicar el 10T en el cuidado de la
salud es posible suministrar muchos servicios innovadores, tales como: garantizar el acceso
ubicuo o el uso compartido de los datos médicos como lo son los registros electronicos de
la salud, la entrega de datos en la nube de un centro médico para su almacenamiento y pro-
cesamiento, la recopilacién de datos vitales de los pacientes a través de una red de sensores
conectados a los dispositivos médicos y una adecuada gestion de la informacion proporcio-
nada por los diversos sensores. Por otra parte, existen desafios en este dominio de aplica-
cién por abordar, tales como: fiabilidad, seguridad y privacidad de los datos de los pacien-
tes (exposicion de ataques de hackers, violacion a los datos médicos con confidencialidad,
bloqueo de datos y pérdida de la gobernabilidad, abuso de privilegios), mejora en la seguri-
dad de los datos médicos, disponibilidad del servicio, redundancia, rendimiento impredeci-
ble (agotamiento de recursos, cuellos de botella en transferencia de datos, impacto en los
servicios de tiempo real, transmision de QoS) y aspectos legales (jurisdiccion de datos, con-
tratos, derechos de propiedad intelectual). Por consiguiente, son areas de oportunidad para
desarrollar e implementar el 10T en este dominio y asi contribuir en mejorar el cuidado de

la salud.

1.1.3 Arquitectura Orientada a Servicios

Un requisito indispensable en el 10T es que las cosas en la red estén interconectadas entre
si, por tanto una arquitectura para el 10T garantiza el funcionamiento propio de las cosas,
ademas sirve como puente entre el mundo virtual y el mundo fisico. Disefiar una arquitectu-
ra para el 10T implica muchos factores tales como los modelos de negocio y procesos, la
comunicacion, la creacién de redes y la seguridad; adicionalmente se considera la interope-
rabilidad, escalabilidad y la extensibilidad entre los dispositivos heterogéneos y sus mode-
los de negocios. Debido a que las cosas en el 10T se desplazan geograficamente y a la nece-
sidad de comunicacion con otras cosas en tiempo real, una arquitectura del 10T es adaptable
para permitir que los dispositivos se comuniquen con otras cosas de forma dinamica y ayu-
da a lograr una interaccion inequivoca de los eventos, ademas el 10T tiene la caracteristica

de ser heterogéneo y descentralizado. En este sentido, en el 10T la arquitectura orientada al
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servicio (SOA) es imperativa para los usuarios y para los proveedores de servicios, ademas
garantiza la interoperabilidad entre los dispositivos heterogéneos de maltiples maneras. En
la Figura 1.2, se presenta una arquitectura SOA que consiste en cuatro capas:

1. Capa de deteccion.- se integra con los objetos de hardware disponibles para recibir
los estados de las cosas.

2. Capa de red.- es la infraestructura de apoyo a traves de conexiones inalambricas
por cable entre las cosas.

3. Capa de servicio.- en esta capa se crean y gestionan los servicios requeridos por los
usuarios o aplicaciones.

4. Capa interfaz.- consiste en los métodos de interaccion con los usuarios o aplica-

ciones.
Capa de deteccion Capa dered Capa de servicio Capa interfaz
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Figura 1.2 Arquitectura orientada al servicio (SOA) para el 10T (Li et al., 2015).

La SOA es un sistema complejo, un conjunto de objetos simples bien definidos o sub-
sistemas, en donde estos son reutilizados y se mantienen de forma individual; por lo tanto
los componentes de hardware y software en el 10T se reutilizan y actualizan de manera efi-
ciente. Gracias a estas ventajas SOA se considera como la arquitectura principal de las re-
des de sensores inalambricos, porque esta disefiada principalmente para proporcionar inter-
operabilidad entre las cosas heterogéneas, modularidad, escalabilidad y ampliacion; ademas
las capacidades y funcionalidades se resumen en un conjunto comun de servicios (Li et al.,
2015).
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1.1.4 Lenguajes de programacion parael loT

El 10T es un concepto moderno para crear ambientes para dispositivos inteligentes, los cua-
les estan conectados entre si y trabajan en un determinado conjunto de tareas, al igual que
las computadoras en Internet. Estos dispositivos permiten recopilar, transferir, analizar da-
tos y realizar cualquier accion o decision, en funcion de estos datos. Por otra parte, las redes
en el 10T incorporan casi cualquier tipo de recopilador de datos para mejorar el contexto
dentro del loT. Por consiguiente, en cada dispositivo conectado en el 10T, existe un frag-
mento de codigo que ejecuta y procesa diferentes entradas y/o salidas de informacion, ha-
ciendo uso de un lenguaje de programacion especifico (Qubit Labs, 2018).

Los lenguajes de programacion para el 1oT son similares a los que se utilizan en las aplica-
ciones de escritorio, aplicaciones moviles y servidores. Por ello, en ocasiones no se perci-
ben ciertas diferencias, sin embargo, existen diversos aspectos y caracteristicas diferentes
en el uso de los lenguajes de programacion en el 10T, principalmente la heterogeneidad de
los dispositivos inteligentes y el proceso de ejecucién de los datos que se realiza en tiempo
real. En este sentido, elegir un lenguaje de programacion en el 10T es similar a cualquier
proyecto de desarrollo de software, porque su comportamiento no es diferente de una
computadora portatil, tableta o servidor. Cuando se trata de sensores y concentradores con
algan tipo de arquitectura de micro servicios, los datos se almacenan en una base de datos
estandar (Intersog, 2018).

Por otra parte, en el 10T se estan utilizando ciertos lenguajes de programacién populares,
sin embargo, los desarrolladores utilizan otros lenguajes para crear diversas cosas novedo-
sas e interesantes. Es importante resaltar que el 10T no es dependiente de en un solo lengua-
je de programacion, sino al contrario utiliza diversos lenguajes de programacion. Por consi-
guiente para desarrollar soluciones para el 10T se utilizan diferentes lenguajes de programa-
cion como: Java, C, JavaScript, Python, C++, PHP, C#, Assembler, Lua, Go, R, Swift,
Ruby, Rust, entre otros lenguajes. Asi mismo, existen caracteristicas particulares con las

gue cuentan en general los diversos lenguajes de programacion como son:

e Abstraccion. Es la posibilidad de usar y definir operaciones o estructuras complejas

sin considerar determinadas circunstancias, lo cual repercute en la escritura.
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Simplicidad. Consiste en ofrecer conceptos sencillos y faciles de entender para
aprenderlo e implementarlo con determinada comodidad, sin descuidar que el fun-
cionamiento sea de calidad.

Estructuracion. Con base en los conocimientos previos relacionados con la pro-
gramacion estructurada, los programadores codifican sus programas cuidando de no
incurrir en equivocaciones.

Localidad. Esté relacionada con la codificacion de los programas con los que el
programador trabaja en un determinado tiempo.

Naturalidad. Este aspecto se refiere a que el lenguaje proporciona de manera natu-
ral sintaxis, estructuras y operadores para que los programadores desarrollen solu-
ciones de manera eficiente.

Compacidad. Permite describir las acciones a realizar de forma concisa, sin la ne-
cesidad de anotar muchas particularidades.

Eficiencia. Se refiere a que el proceso de ejecucion y traduccion del lenguaje de
programacion no requiere demasiada inversion de tiempo ni abarcar mucha capaci-
dad de la memoria (Chakray, 2020).

Ademas, otras caracteristicas adicionales que se toman en cuenta al referirse a un lenguaje

de programacién son:

Inferencia de tipos. Para impedir que los programadores realicen la declaracion de
variables de manera recurrente, estas se infieren de acuerdo al codigo fuente.

Closures y Lambdas. Los closures son como fragmentos de cédigo o bloques de
codigo que se utilizan sin ser una clase o un método. Los closures acceden a varia-
bles no definidas en su lista de parametros y también asignan variables. Una lambda
es esencialmente una funcion que se define en linea en lugar del método estandar de
declaracion de funciones. Las lambdas se pasan con frecuencia como objetos.

Defaults methods y Traits. Los defaults methods permiten agregar nuevas funcio-
nes a las interfaces existentes y garantizar la compatibilidad binaria con el cédigo
escrito para versiones anteriores de esas interfaces. Los defaults methods permiten
agregar metodos que aceptan expresiones lambda como parametros para interfaces

existentes. Por otra parte, un trait es un concepto utilizado en la programacion
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orientada a objetos, que representa un conjunto de métodos que se utilizan para am-
pliar la funcionalidad de una clase.

High Order Functions. Una funcién de orden superior toma una funcion como ar-
gumento o devuelve una funcién. Este tipo de funcion tiene implementaciones en
muchos lenguajes de programacién, incluidos Go, JavaScript, Python, entre otros.
Currying. Es un proceso de programacion funcional en el que se transforma una
funcién con multiples argumentos en una secuencia de funciones anidadas. Ademas,
en este proceso se transforma una funcion con multiples argumentos en una secuen-
cia/serie de funciones, cada una de las cuales toma un solo argumento.

Duck typing. Es un concepto utilizado en diversos lenguajes como PHP, JavaScript,
Python y Groovy que consideran a las variables por su soporte de métodos y parti-
cularmente por sus principales caracteristicas.

Intersection types y Union types. Un tipo de interseccion combina varios tipos en
uno. Un tipo de unidn describe un valor que es de varios tipos. El uso y la notacion
son bastante simples, el simbolo “&” se utiliza para construir una interseccion mien-
tras que el simbolo “|” se utiliza para la union.

Named arguments. Se refieren al soporte de un lenguaje para llamadas a funciones
que indican claramente el nombre de cada parametro dentro de la llamada a la fun-
cion.

Destructuring assignment. Es una expresion para descomprimir valores de matrices
0 propiedades de objetos en distintas variables, particularmente utilizada en Ja-
vascript.

Tuples. Es un conjunto ordenado de valores utilizados en lenguajes de programa-
cién como Python, Lisp, Linda, entre otros. Los usos comunes de la tupla como tipo
de datos son para pasar una cadena de pardmetros de un programa a otro, y para re-
presentar un conjunto de valores de atributos en una base de datos relacional (Pico-
dotdev, 2020).

1.1.5 Plataformas parael 1oT

Las plataformas en el 10T facilitan la comunicacidn entre personas, dispositivos, entornos y

objetos virtuales que se conectan y requieren capacidades de interaccion. De manera simi-

lar, tienen el potencial de apoyar a los fabricantes de hardware que producen dispositivos
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fisicos y sensores para alimentar el 10T. Las plataformas modernas del 10T son la base para
interconectar dispositivos y generar sus propios ecosistemas. De manera similar, las plata-
formas en el 10T son software de soporte que conecta hardware de Ultima generacion, pun-
tos de acceso y redes de datos a aplicaciones de usuario final a través de técnicas como
software como Servicio (SaaS), Infraestructura como Servicio (laaS) y Plataforma como
Servicio (PaaS). Estos enfoques tienen dificultades para escalar los sistemas en el 10T, ya
que cada plataforma gestiona las discrepancias y la traduccion de protocolos de manera
diferente. Por lo tanto, gracias a las plataformas en el 10T, las APIs (Application Program-
ming Interface) REST (Representational State Transfer) permiten la descomposicion del
servicio y aseguran la conectividad inteligente de los objetos en la Web. Sin embargo, a
menudo se desconoce cdmo interactlan algunos objetos inteligentes, especialmente si no se
basan en estas plataformas. Por lo tanto, este problema implica que se requiere el desarrollo
de nuevos modelos 0 mecanismos de composicion de servicios para resolver esta problema-
tica (Han et al., 2016).

Las plataformas en el 10T gestionan y permiten visualizar datos en tiempo real para que los
usuarios automaticen su entorno. Estas plataformas son necesarias para las soluciones de
middleware, que a menudo se distribuyen en el 10T (Wortman et al., 2009). Por lo general,
una solucién del 1oT o M2M es un mashup (Aplicacion Web usada o llamada desde otra
aplicacion, con el propdsito de reutilizar su contenido o funcionalidad) de multiples pro-
veedores que incluye sensores o controladores, un dispositivo de puerta de enlace para
agregar y transmitir datos hacia y desde la red de datos, una red de comunicaciones para
enviar datos que se recopilan de los sensores o controladores, software para el analisis y
traduccion de los datos, y el servicio de la aplicacion final. Segin (Mineraud et al., 2016),
las aplicaciones para las plataformas en el 10T tienen tres propiedades operativas funda-

mentales:

1. Estan basadas en la nube y tienen la capacidad de ser administradas, mantenidas y
accesibles desde cualquier lugar.

2. Tienen conectividad. Las plataformas en el 10T proporcionan un enlace comdn entre
los dispositivos y sus datos. Cada dispositivo tiene algo que decir a través de la in-
formacion.

3. Son controlados por datos y los dispositivos conectados son tan utiles como la in-
formacion que proporcionan. Las aplicaciones aprovechan la conectividad en la nu-

be para tener puntos de datos del dispositivo y los traducen en informacién signifi-
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cativa que ayuda a comprender qué estan haciendo los dispositivos para tomar una

decision.

Las plataformas en el 10T son la clave para el desarrollo de aplicaciones, software escalable
y servicios que interconectan el mundo real y el virtual. Por lo tanto, muchas empresas in-
vierten en la prestacion de diversos tipos de servicios. Algunas plataformas se centran en
proporcionar infraestructuras de back-end, otros trabajan en la provision de conectividad y
otros proporcionan plataformas solo para dominios y dispositivos especificos. La industria
en su conjunto sigue evolucionando, pero esta lejos de generalizar la plataforma que pro-
porcione todas las funcionalidades que se requieren en el 10T. Algunas plataformas dispo-
nibles para en 10T son Kaa, Device hive, OracleloT, ThingSpeak, Microsoft 10T, Axeda,
EVRYTHNG, ThingWorx, JasperloT, AWS, Microsoft Azure, IBM Watson, entre otras.

1.1.6 Protocolos de comunicacion en el 10T

El 10T cubre una amplia gama de industrias y casos de uso que van desde un solo dispositi-
Vo restringido hasta implementaciones masivas multiplataforma de tecnologias integradas y
sistemas en la nube que se conectan en tiempo real. Uniéndolos a todos son numerosos 1os
protocolos de comunicacion heredados y emergentes que permiten a los dispositivos y a los
servidores comunicarse entre si. Al mismo tiempo, docenas de alianzas y coaliciones se
estan formando con la esperanza de unificar el contexto de IoT. Por otra parte, de acuerdo
al estudio sobre “Tendencias claves para desarrolladores en el IoT 2018 realizado por la
fundacion Eclipse, como se muestra en la Figura 1.3 los protocolos de comunicacion mas
utilizados en el 10T de acuerdo al porcentaje de uso son: HTTP, MQTT, CoAP, HTTP/2,
empresa propietaria, AMQP, XMPP, protocolo del vendedor del dispositivo, otros protoco-
los y DDS (lan Skerrett, 2018).

HTTP. Se ha convertido en mucho mas que la navegacion entre paginas en Internet. Hoy
en dia, también se utiliza para la comunicacion M2M, automatizacion y es el protocolo uti-
lizado en el desarrollo de soluciones para el 10T, entre otras cosas. Actualmente, se realizan
un sin namero de actividades en Internet utilizando el protocolo HTTP, porgue es de facil
acceso y es facil relacionarse con él. Por otra parte, HTTP en algunos aspectos es un poco

complejo, debido a que es un protocolo de solicitud / respuesta sin estado donde los clientes
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solicitan informacién de un servidor y el servidor responde a estas solicitudes. Una solici-
tud se compone basicamente de un método, un recurso, algunos encabezados y algin con-
tenido opcional. Una respuesta se compone de un codigo de estado de tres digitos, algunos
encabezados y algun contenido opcional. Adicionalmente, cada coleccion de documentos
de hipertexto o documentos HTML, es identificado por un Localizador Uniforme de Recur-
sos (URL). Los usuarios simplemente usan el método GET para solicitar un recurso del
servidor. Ademaés, los métodos PUT y DELETE permiten a los usuarios cargar y eliminar
contenido del servidor, mientras que el método POST permite enviar datos a un recurso en

el servidor, por ejemplo, en un formulario Web (Packtpub, 2018).
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Figura 1.3 Protocolos de comunicacion en el 10T (lan Skerrett, 2018).

MQTT. El protocolo MQTT (Message Queue Telemetry Transport), fue creado hace apro-
ximadamente 15 afios para monitorear nodos de sensores remotos y esta disefiado para con-
servar energia y memoria. Adicionalmente, mediante el uso de MQTT, un dispositivo co-
nectado se suscribe a cualquier nimero de temas alojados por un agente MQTT. En gene-
ral, es un protocolo ligero que se ejecuta en dispositivos integrados y plataformas moviles.
El buen desempefio y la confiabilidad del protocolo MQTT se visualiza en su uso a través
de Facebook Messenger, Amazon loT (AWS-IoT), IBM Node-Red, entre otras organiza-

ciones que lo utilizan para atender a millones de personas diariamente (Quora, 2018).

CoAP. El protocolo de aplicacion restringida (CoAP - Constrained Application Protocol),
es un protocolo de la capa de aplicacion disefiado para dispositivos en Internet con recursos
limitados, como lo son los nodos WSN. CoAP esta disefiado para traducirse facilmente do-

cumentos HTTP para una integracion simplificada con la Web, al mismo tiempo que cum-
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ple con requisitos especializados como el soporte de multidifusion, baja sobrecarga y sim-
plicidad. Adicionalmente, otros aspectos que caracterizan al protocolo CoAP son el disefio
de protocolos RESTful que minimiza la complejidad de la asignacién con HTTP, la baja
sobrecarga del encabezado y complejidad del analisis, soporte de URI y de tipo de conteni-
do, el soporte para el descubrimiento de los recursos proporcionados por los servicios co-
nocidos de CoAP, la suscripcion simple a un recurso y el resultado a través de notificacio-
nes push (Postscapes, 2018).

HTTP/2. La Web esta a punto de abarcar completamente una revolucién Ilamada protocolo
HTTP / 2. El protocolo no fue disefiado especificamente para el 10T, pero los creadores de
este nuevo protocolo tomaron en cuenta algunas de las necesidades del 10T, ya que se cen-
tra en una serie de mejoras sobre el protocolo HTTP tradicional. Por otra parte, permite
respuestas multiplexadas: es decir, enviar respuestas en paralelo y que los clientes y los
servidores utilicen una Unica conexioén TCP en la que las solicitudes y respuestas se envian
en secuencia. Por consiguiente, estas caracteristicas son muy interesantes para la Web de
las Cosas (WoT), ya que conduce a un uso mas eficiente de las conexiones, lo que reduce la
sobrecarga de HTTP, conduce a transmisiones mas rapidas y, por lo tanto, a ahorros poten-
ciales en términos de energia de la bateria requerida para comunicarse. El protocolo
HTTP/2 también introduce encabezados comprimidos utilizando un formato de compresion
de memoria muy eficiente y bajo (HPACK, Compresién de encabezado para HTTP/2). Este
nuevo formato reduce el tamafio de cada solicitud y respuesta HTTP. Ademas, si bien
HTTP/1.1 era un protocolo ASCII, es decir, un protocolo que transmite caracteres ASCII,
el protocolo HTTP/2 utiliza una estructura binaria, es decir, transmite flujos binarios de
datos, ya que son mas eficientes de analizar y mas compactos. Adicionalmente, esto es in-
teresante para la Web de recursos con recursos limitados, ya que significa que el tamafio de
los paquetes es significativamente menor, lo que permite que los dispositivos con memoria
RAM limitada trabajen con HTTP/2. Ademas, HTTP/2 introduce la nocion de empuje del
servidor, esto significa que el servidor proporciona contenido a los clientes sin tener que

esperar a que envien una solicitud (Webofthings, 2018).

AMQP. EIl Protocolo AMQP (Advanced Message Queuing Protocol) es un estandar de co-
digo abierto para mensajeria asincrona por cable. El protocolo AMQP permite la mensaje-
ria cifrada e interoperable entre las organizaciones y las aplicaciones. Asi mismo, se utiliza

en la mensajeria cliente/servidor y en la gestion de dispositivos en el 1oT. Adicionalmente,
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AMPQ es eficiente, portatil, multicanal y seguro. El protocolo binario ofrece autenticacion
y cifrado por medio de SASL (Simple Authentication and Security Layer) o TLS (Transport
Layer Security), confiando en un protocolo de transporte como el TCP. El protocolo de
mensajeria es rapido y ofrece una entrega garantizada con acuse de recibo de los mensajes
recibidos. AMPQ funciona bien en entornos de mdaltiples clientes y proporciona un medio
para delegar tareas y hacer que los servidores manejen las solicitudes inmediatas mas réapi-
do. Debido a que AMPQ es un sistema de mensajeria binaria con un comportamiento de
mensajeria muy estricto, la interoperabilidad de los clientes de diferentes proveedores esta
asegurada. Por otro lado, AMQP permite que se envien tres modos de mensajeria garanti-
zados especificando un mensaje: 1) A lo sumo una vez (enviado una vez con la posibilidad
de ser perdido); 2) Por lo menos una vez (garantizando la entrega con la posibilidad de
mensajes duplicados); 3) Exactamente una vez (garantizando una unica entrega) (Wha-
tis.techtarget, 2018).

XMPP. EIl protocolo XMPP (Extensible Messaging and Presence Protocol) esta basado en
el lenguaje de marcado extendido (XML), asi mismo permite el intercambio rapido y casi
en tiempo real de datos entre varias entidades en una red. Ademas de proporcionar capaci-
dades de presencia y mensajeria, también se utiliza en VVolP, juegos y en las aplicaciones
del 10T. Adicionalmente, el protocolo XMPP cuenta con extensas bibliotecas de codigos y
un SDK, ademas se ha utilizado ampliamente como una buena forma genérica de enviar
fragmentos de datos entre sistemas, practicamente es posible mover cualquier tipo de datos.
Por otra parte, el protocolo XMPP es el protocolo de mensajeria instantanea subyacente
para Google Hangouts, WhatsApp Messenger y otras aplicaciones relacionadas con el chat.
Dado que cada dispositivo que usa XMPP tiene un ID Unico, se considera un protocolo
probado, facil de configurar y fécil de escalar. Adicionalmente, debido a las raices de
XMPP en el mundo de las aplicaciones de chat, también implementa una lista de amigos
que, en el caso de las aplicaciones del 10T, contribuye a implementar el control de acceso

para los dispositivos conectados (IoT Agenda, 2018).

DDS. El protocolo DDS (Data Distribution Service) permite el rendimiento global escala-
ble, en tiempo real, confiable, excesivo y las estadisticas interoperables mediante la técnica
de envio-suscripcion. Adicionalmente, el protocolo DDS utiliza la arquitectura sin interme-
diarios y la multidifusién para transmitir QoS de alta calidad a las aplicaciones. Asi mismo,

el protocolo DDS se implementa en plataformas que van desde dispositivos de bajo impac-
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to en la nube y admiten el uso del ancho de banda, ademas de la agil orquestacién de los
aditivos del sistema. Los protocolos DDS en el 10T tienen capas fundamentales tales como:
hechos centrados en la suscripcion de envio (dcps) y la capa de reconstruccion estadistica
local (dIrl). Los dcps desempefian la tarea de entregar los hechos a los suscriptores y la capa
dirl presenta una interfaz para las funcionalidades de dcps, permitiendo el intercambio de
datos distribuidos entre objetos habilitados en el 10T (Data-flair, 2018).

1.1.7 Composicidn de servicios

La composicién de servicios (SC) es un principio basico de la computacion orientada a ser-
vicios (SOC) (Pisching et al., 2015) donde los diferentes servicios se combinan para satis-
facer los requisitos complejos de los usuarios. Existen dos perspectivas para la SC, la or-
questacion de servicios y la coreografia de servicios (Yang y Li, 2014). La Figura 1.4
muestra las relaciones de cada una de ellas en un alto nivel. La orquestacion se refiere a un
proceso ejecutable y la coreografia sigue la trayectoria de secuencias del mensaje entre las

partes y las fuentes.

Orquestacion Coreografia ‘ Orquestacion
Orden de la solicitud
_ Confirmar |
’ Aceptarla solicitud O

Y

Figura 1.4 Orquestacion y coreografia para la composicidn de servicios.

La SC se estudia frecuentemente en el contexto de servicios Web y procesos de negocios,
donde se desarrollan y utilizan una serie de estandares en implementaciones del mundo real
para respaldarlos. Sin embargo, las caracteristicas actuales de los sistemas en el 10T (por
ejemplo, los dispositivos basados en datos o eventos), asi como problemaéticas como la res-
triccion de recursos, hacen que algunas de las técnicas desarrolladas para la SC Web sean
inadecuadas cuando se aplican en el contexto del 10T, por tal motivo se requieren nuevos

mecanismos de SC que consideren los diversos requisitos de los sistemas en el 10T.
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1.1.7.1 Orguestacién

La orguestacion de servicios es un proceso centralizado para organizar interacciones entre
los servicios de una actividad o proceso de negocios; sin embargo, los orquestadores invo-
lucrados en una misma tarea de orquestacion de servicios rara vez se conocen entre si. La
orquestacion se refiere a procesos de negocios ejecutables que interactian con otros servi-
cios internos y externos. Las interacciones ocurren en el nivel del mensaje. Ellos incluyen
negocios ldgicos y preguntan el orden de ejecucion, y miden a las aplicaciones y organiza-
ciones para definir una duracion, una transaccion, y un modelo de proceso de multiacceso
(Macker y Taylor, 2017).

1.1.7.2 Coreografia

La coreografia de servicios es colaborativa, permite a cada parte involucrada describir su
participacion en la interaccion. La coreografia sigue las secuencias de los mensajes entre las
multiples partes y obtiene tipicamente los intercambios en los mensajes publicos que ocu-
rren entre los servicios, en vez de un proceso de negocios especifico que una sola parte eje-
cuta. En la coreografia, no hay un coordinador central. En su lugar, cada servicio implicado
en dicha coreografia conoce exactamente cuando ejecutar sus operaciones y con quién in-
teractua. La coreografia es un esfuerzo colaborativo centrado en el intercambio de mensajes
en procesos de negocio publicos. Todos los participantes en la coreografia necesitan estar
informados del proceso de negocio, las operaciones a ejecutar, 1os mensajes a intercambiar,

y el tiempo a invertir en dicho intercambio de mensajes (Chen y Englund, 2017).

1.1.8 Lenguajes composicionales

La SC requiere contar con lenguajes que permitan la integraciéon y coordinacién de servi-
cios en forma de procesos de negocios o flujos de trabajo (workflows). Actualmente existen
dos lenguajes composicionales utilizados en los ultimos afios para realizar la orquestacion y
la coreografia de servicios, estos son el lenguaje de ejecucion de procesos de negocios para

servicios Web (WS-BPEL o BPEL, por sus siglas en inglés Web Services Business Process
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Execution Language) y el lenguaje de descripcion de la coreografia de servicios Web

(WSCDL, por sus siglas en inglés Web Services Choreography Description Language).

1.1.8.1 BPEL

BPEL es un lenguaje que se utiliza para la definicion y ejecucion de procesos de negocios
que utilizan servicios web. Asi mismo, BPEL permite la ejecucién de arriba a abajo de la
SOA a través de la composicion, la orquestacion y la coordinacién de los servicios web.
Adicionalmente, BPEL proporciona una forma relativamente facil y directa de componer
varios servicios en nuevos servicios compuestos Ilamados procesos de negocios. Ademas,
BPEL es un lenguaje basado en XML.

Por otra parte, BPEL se utiliza para estandarizar la integracion de aplicaciones empresaria-
les, asi como para extender la integracion a sistemas previamente aislados. Entre empresas,
BPEL permite una integracion mas facil y efectiva con socios comerciales. Adicionalmen-
te, BPEL estimula a las empresas a definir mejor sus procesos comerciales, 1o que a su vez
conduce a la optimizacion de los procesos comerciales, la reingenieria y la seleccién de los
procesos mas apropiados, optimizando aun mas la organizacion. Las definiciones de los
procesos comerciales descritos en BPEL no afectan los sistemas existentes, estimulando asi
las actualizaciones. Por tal motivo, BPEL es la tecnologia clave en entornos donde las fun-

cionalidades ya estan expuestas a través de los servicios web (Juric, 2020).

1.1.8.2 WSCDL

WS-CDL es un lenguaje para especificar protocolos punto a punto y no existe ningdn punto
de centralizacion, no hay variables globales, condiciones o unidades de trabajo, permite
variables y condiciones en varios lugares. Asi mismo, WSCDL tiene la capacidad de sin-
cronizar las variables que residen en un servicio con las variables que residen en otro servi-
cio, para obtener un estado global. Ademas, en WS-CDL, todos los mensajes se describen
como tipos de informacién y no tienen una importancia especial entre si. Todo lo que WS-
CDL describe son las reglas de ordenacion de los mensajes que dictan el orden en que son
observadas.

WS-CDL es un lenguaje basado en XML que se utiliza para describir el comportamiento

comun y colaborativo de mdltiples servicios que necesitan interactuar para lograr algun
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objetivo. Adicionalmente, WS-CDL es una descripcion y no un lenguaje ejecutable, un len-
guaje que se utiliza para describir inequivocamente colaboraciones de servicio o protocolos
comerciales. Adicionalmente, WS-CDL se utiliza para describir los flujos de trabajo inter-
nos que involucran multiples servicios (también Ilamados puntos finales) que constituyen
un comportamiento colaborativo. Asi mismo, WSCDL fomenta la conformidad de los ser-
vicios con una descripcion de coreografia y mejora la interoperabilidad de los servicios a
través de una descripcion de coreografia. Esto no es méas que describir un protocolo de ne-
gocios que define una colaboracion entre servicios. Cuando el enfoque de WS-CDL esta en
los dominios de control, se utiliza para describir el orden de los intercambios de mensajes

utilizando los diagramas UML (Unified Modeling Language) de secuencia (W3C, 2020).

1.1.9 Redes de Petri

Las Redes de Petri son un modelo creado por Carl Adam Petri, basdndose en la teoria de
automatas modulares, en 1960 y desde entonces se utilizan para modelar y analizar varios
sistemas, como los sistemas de comunicacion, fabricacion, transporte, entre otros (Ojo et
al., 2018). Las Redes de Petri son una herramienta de modelado gréafica y matematica con-
formada por una serie de elementos denominados lugares, transiciones y arcos de expresio-
nes; representados mediante circulos/elipses, rectangulos y flechas respectivamente. Son
una herramienta prometedora para describir y estudiar las relaciones entre partes de un sis-
tema que se caracterizan por ser concurrentes, asincronos, distribuidos, paralelos, no deter-
ministas y/o estocastico (Zhou y Reniers, 2017). Ademas del modelado de sistemas, se usan
tokens o marcas para simular las actividades dindmicas y concurrentes de un sistema, asi
mismo el contenido de un token representa un recurso, persona, entre otros aspectos (Ojo et
al., 2018).

Por otra parte, existe una variacion de las Redes de Petri, que, en lugar de que las marcas
representen objetos, estos tienen un valor que esta afiliado a un tipo de dato, ya sea entero,
booleano, entre otros. Esta variacion recibe el nombre de Redes de Petri Coloreadas o CPN
(por sus siglas en inglés, Colored Petri Nets) en donde los colores son los datos que contie-
nen las marcas. Al ofrecer esta caracteristica, las CPN resultan ser una gran herramienta
para el modelado y visualizacién de comportamientos dentro un sistema, pues proporcio-
nan: descripciones jerarquicas, simulaciones interactivas y una representacion grafica intui-

tiva y atractiva (Ojo et al., 2018).
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1.2 Planteamiento del problema

El 10T es la evolucion importante del Internet donde los dispositivos heterogéneos y las
maquinas estan siendo conectados a Internet, interconectandose entre ellos mismos y ade-
mas con las personas. Con més de 10 millones de micro controladores que se fabrican cada
afio, en donde cada uno de ellos se conecta a través de Internet, una gran variedad de dispo-
sitivos inteligentes y conectados en red estan haciéndose disponibles més frecuentemente, a
partir de objetos mejorados digitalmente, sensores de movimiento, dispositivos de vigilan-
cia de la salud, medidores eléctricos e incluso las luces de las calles. Estos dispositivos inte-
ligentes se caracterizan por su capacidad de deteccidn, procesamiento y por la creacion de
redes. Sin embargo, debido a la heterogeneidad de dispositivos inteligentes que se utilizan
actualmente en el 10T, existen diversas problematicas tales como la dificultad de integra-
cion y colaboracion de dispositivos inteligentes heterogéneos, problemas en la representa-
cion de flujos de trabajo en el contexto del IoT y una limitada coordinacion de servicios
basados en el 1oT. Por lo anterior, la interrogante no sélo es como hacer que los objetos
inteligentes sean capaces de comunicarse a través de Internet, sino cdmo sus servicios estan
compuestos para crear aplicaciones nuevas y creativas.

En este sentido, para la comunicacion de los objetos inteligentes a través de Internet, ac-
tualmente se estan enfocando algunos protocolos Web en tiempo real disefiados especial-
mente para los objetos inteligentes y compatibles con los estandares Web open source, co-
mo un perfil de los dispositivos para los WS y CoAP. Los servicios de este tipo de objetos
inteligentes se acceden directamente en la Web e interactdan con una gran cantidad de WS
convencionales para formar una nueva generacion de aplicaciones ubicuas, sin embargo,
existe un problema con respecto a la SC de los objetos inteligentes.

Por otra parte, la problematica de la SC de los objetos inteligentes, es uno de los principios
basicos de la SOC, donde los diferentes servicios se combinan para satisfacer los requeri-
mientos de los usuarios. Dos aspectos importantes de la SC son la orquestacion y la coreo-
grafia de servicios. La SC se estudia ampliamente en el contexto de los servicios Web y
procesos de negocios, donde se desarrollan y utilizan una serie de estandares para imple-
mentaciones en el mundo real. Sin embargo, las caracteristicas actuales de los sistemas en
el 10T (por ejemplo, los dispositivos basados en datos o eventos), asi como las problemati-
cas de integracion y colaboracion de dispositivos inteligentes, de representacion de flujos
de trabajo, de coordinacion de servicios y de la restriccion de recursos, hacen que algunas
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de las técnicas desarrolladas para la SC Web sean inadecuadas cuando se aplican en el con-
texto del 10T. Ademas, actualmente los dispositivos heterogéneos que se conectan en el loT
presentan problemas de conectividad (capacidad de un dispositivo para conectarse con una
computadora personal o a cualquier otro dispositivo de forma autdbnoma), interoperabilidad
(capacidad que tienen los sistemas y/o dispositivos no solo de intercambiar informacion si
no de interpretarla y procesarla en un formato amigable para el usuario) y de integracion
(proceso de combinar datos heterogéneos de muchas fuentes diferentes en la forma y es-
tructura de una unica aplicacion).

Adicionalmente, el soporte en tiempo real para los protocolos basados en la Web facilita la
llegada de nuevas aplicaciones en el 10T. Ademas, la SC busca reutilizar varios servicios de
componentes existentes al unirse a ellos de una manera creativa; la idea es que cuando se
aplica al contexto del 10T, optimiza el desarrollo de las aplicaciones en el loT. Del mismo
modo, la SC aplicada en el 1oT permite combinar servicios de multiples objetos inteligentes
para satisfacer las necesidades complejas de los usuarios en una amplia gama de dominios
de aplicacion y se utiliza para crear aplicaciones innovadoras de una manera mas eficiente.
Ante este contexto, se requieren mecanismos avanzados que faciliten la integracion y cola-
boracién de dispositivos inteligentes heterogéneos, la representacion de flujos de trabajo y
la coordinacion de servicios basados en el 10T, en donde los servicios se utilicen a través de
la orquestacion y coreografia de servicios en diferentes escenarios de la vida real para satis-
facer las diversas necesidades de los usuario, para realmente aprovechar y explotar las ven-
tajas que ofrece el l1oT. Por ello, el 10T proporciona nuevas oportunidades de crear un mun-
do mas inteligente que es evidente en la medida que el nimero de datos y eventos de diver-
s0s objetos inteligentes sean faciles y dindmicamente compuestos para crear nuevas aplica-

ciones.

1.3 Objetivos

1.3.1 General

Desarrollar un mecanismo de composicion de servicios bajo el enfoque del 10T que permita
la orquestacion y coreografia de servicios ofrecidos e invocados en tiempo real por disposi-
tivos inteligentes que permitan la comunicacion M2M y P2M a través del envio y recepcion

de datos o eventos.
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1.3.2

Especificos

Analizar plataformas de servicios del 10T para identificar la que presente las mejo-
res ventajas y caracteristicas.

Analizar e identificar wearables y sensores que establezcan comunicacién entre di-
versos dispositivos inteligentes compatibles con las plataformas de servicios para el
loT.

Disefar la orquestacion de servicios de objetos inteligentes en un entorno inteligen-
te local para comprobar la comunicacion M2M'y P2M.

Desarrollar e implementar el mecanismo de composicion de servicios para realizar
la coreografia de servicios.

Definir los casos de estudio basados en alguno de los dominios de aplicacion del
loT para realizar las pruebas del mecanismo propuesto.

Validar el mecanismo de composicion en los escenarios propuestos del loT para ga-
rantizar la funcionalidad del mecanismo de composicién de servicios bajo el enfo-

que del loT.

1.4 Hipdtesis

A traveés del desarrollo de un mecanismo de composicion de servicios bajo el enfoque del

loT se permitiré realizar la orquestacion y coreografia de servicios invocados y ofrecidos en

tiempo real por objetos inteligentes heterogeneos (wearables o sensores) equipados con las
tecnologias RFID, WSN, NFC, Sistema de Posicionamiento Global (GPS), wifi o bluetooth

lo cual permitird la cooperacion y colaboracién entre los dispositivos mediante la comuni-

cacion M2M o P2M representada a través de flujos de trabajo.

Existe la posibilidad de generar hipotesis alternas a la planteada en esta tesis, sin embargo

esta hipdtesis representa la idea central que se presenta en este trabajo de tesis doctoral.
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1.5 Justificacion

La SC se estudia ampliamente en el contexto de los WS y los procesos de negocios, en
donde una serie de normas se desarrollan y utilizan en las implementaciones del mundo real
para apoyar la SC. Sin embargo, las problematicas en los sistemas en el 10T, tales como las
limitaciones de los recursos, los dispositivos basados en datos/eventos, la integracion y co-
laboracion de dispositivos inteligentes heterogéneos, la representacion de flujos de trabajo y
la coordinacién de servicios basados en el 10T, hacen que algunas de las técnicas desarro-
Iladas para la SC Web sean inadecuadas, por lo tanto, existe la necesidad de modelos o me-
canismos de composicion de servicios con respecto a los nuevos requerimientos de l0s sis-
temas en el 10T. Por otra parte, el apoyo de protocolos Web en tiempo real, es un paso para
la llegada de las aplicaciones del 10T, pero cdmo agregar servicios a los objetos inteligentes
para crear nuevas aplicaciones, en este sentido y ante esta interrogante una implementacion
exitosa de servicios de objetos inteligentes creara oportunidades para que los desarrollado-
res realicen una nueva generacion de aplicaciones en el 10T con la facilidad de trabajar con
las aplicaciones Web que existen hoy en dia. Ademas, la SC tiene como objetivo reutilizar
varios servicios de los componentes existentes uniéndolos de forma creativa, la idea es que
al aplicarse al contexto del 10T promete generar una aceleracion en la creacion de aplica-
ciones para el 10T. Por otra parte, la SC en el IoT permite la agregacién de servicios de ob-
jetos inteligentes para satisfacer las necesidades complejas de varios dominios de aplica-
cién, ademas se utiliza para crear aplicaciones innovadoras de una manera mas eficiente. El
desarrollo de un mecanismo de composicion de servicios, hace posible soportar aplicacio-
nes en un entorno de red dinamica, esta es la clave para fomentar el desarrollo de aplicacio-
nes en el 10T. En la Figura 1.5 se observan las aplicaciones en Internet soportadas por la SC
Web tradicionales para redes de computadoras y los servicios de los objetos inteligentes en
el 10T, en donde para el proceso de composicion se involucran dos tipos de servicios: servi-
cios atbmicos y servicios compuestos.

Ademas, aunque la idea original del 10T se deriva de las tecnologias RFID y WSN, en re-
lacion a la SC en estas tecnologias, se considera que los estudios y trabajos actualmente se
encuentran en la fase inicial en cuanto a las pruebas de campo, por tal motivo el 10T es un

area activa de investigacion en diversos aspectos, particularmente en materia de integracion
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y coordinacion de dispositivos inteligentes heterogéneos, asi como en la composicién de

servicios utilizados en el 10T.

Aphcacion Aplicaciéon
Aplicacion Aplicacion Aplicacién

S . — . .. A Aplicacion
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Computadoras

—————
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Figura 1.5 Aplicaciones en Internet (Han et al., 2016).

Por otro lado, dado que los servicios de objetos inteligentes en el 10T tienen muchas carac-
teristicas diferentes en comparacién con los WS tradicionales, la problematica de la SC en
el 10T tiene muchos retos y desafios que involucran el redisefio de los modelos 0 mecanis-
mos de composicién de servicios que aprovechen plenamente su potencial en el 1oT. En
este sentido, cuando el 10T se extienda a muchos otros objetos conectados en red, la SC
evolucionara (Han et al., 2016).

El mecanismo de composicién de servicios bajo el enfoque del 10T que se presenta en esta
tesis doctoral se desarroll6 utilizando herramientas open source, sin embargo, fue necesario
adquirir sensores y wearables para las pruebas y validacion del mecanismo en escenarios

de los dominios de aplicacion del 10T del cuidado de la salud y la domética.

1.6 Contribucion al conocimiento

La principal contribucion del desarrollo del mecanismo de composicion de servicios bajo el

enfoque del 10T es:

» Un lenguaje para la composicion de servicios bajo el enfoque del 10T que realiza la
orquestacion y coreografia de servicios ofrecidos por dispositivos inteligentes que
permiten la comunicacion M2M y P2M a través del envio y recepcion de datos o

eventos.
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Capitulo 2

Estado del arte

En este capitulo se presentan una serie de trabajos relacionados que describen el area de
oportunidad que se aborda en esta tesis doctoral. Dichos trabajos se encuentran divididos en
cuatro secciones: 2.1 Composicion de servicios en el 10T, 2.2 Orquestacion de servicios en
el 10T, 2.3 Coreografia de servicios en el 10T y 2.4 Coordinacion de servicios en el 10T. Se
considerd esta clasificacion para identificar y ordenar los trabajos que presentan alguna re-
lacion con estos aspectos fundamentales que se abordan en esta tesis doctoral y para una

mejor presentacion del analisis comparativo del estado del arte.
2.1 Composicion de servicios en el loT

En Rodriguez et al. (2012) se presentd un mecanismo de fusion de datos basado en el mo-
delo de SC para el 10T, ya que la relevancia del 10T en el &mbito de la computacion ubicua
esta creciendo y el mundo de los dispositivos en la vida diaria estd aumentando exponen-
cialmente tanto en casa, en el trabajo e incluso en la relacién de las personas. Se propuso un
nuevo método para realizar la fusion de datos distribuida utilizando el modelo de SC del
middleware DOHA (Dynamic Open Home-Automation) el cual esta basado en SOA y cuen-
ta con un mapa de SC basado en el XML. El caracter distribuido de esta propuesta hace el
modelo de servicio muy dinamico y escalable, aspectos importantes en el desarrollo de
aplicaciones que se ven en dispositivos embebidos. Para ilustrar el modelo de SC en la pla-
taforma DOHA, se presentaron diversos escenarios probados en algunas areas de aplicacion
del 10T, tales como: automatizacion del hogar, vida cotidiana asistida y la industria.

Ademaés, Yang y Li (2014) presentaron una estrategia eficiente desde el punto de vista de la
seleccidn de los datos sensoriales y la agregacion en la SC de informacion del 10T, en don-
de la seleccidn de los servicios candidatos se discutio por la modelizacion y la evaluacion
de la calidad del servicio (QoS) en el 1oT. Los autores utilizaron como método de optimiza-
cion global un algoritmo genético binario (GA) mejorado, este algoritmo se encargé de en-
contrar las Optimas soluciones en la SC. Finalmente los resultados experimentales demos-
traron la viabilidad de la optimizacion basada en la mejora del GA, la eficacia del criterio

de optimizacion basado en la QoS y el valor funcional del servicio.
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Salle et al. (2016) presentaron un enfoque biologico inspirado preliminarmente para apro-
vechar las peculiaridades del sistema inmunoldgico de tal manera que permita la composi-
cion de software y servicios de una manera dinamica y fiable, con el fin de proporcionar
una herramienta capaz de gestionar la combinacion y seleccion de software y servicios en el
contexto del 10T. La composicion se generd para satisfacer la necesidad de fiabilidad y te-
niendo en cuenta la necesidad de escribir aplicaciones basadas en grandes datos (Big Data)
de las cuales el 10T es un gran productor. Imitar el comportamiento de la naturaleza no es
nuevo en el campo de la informatica, ejemplos clasicos son las redes neuronales, el algo-
ritmo genético, el mismo sistema inmunoldgico y mas el calculo de inspiracion bioldgica,
los cuales tienen ciertas caracteristicas como la propiedad distributiva, el dinamismo, la
fiabilidad y la capacidad de recuperacion; todos los nuevos retos que los dispositivos movi-
les presentan todos los dias. Por ello se recomend6 adoptar el uso del paradigma basado en
la programacién funcional porque ofrece una técnica eficaz para los desafios en el 10T.
Ademas, Liu et al. (2013) desarrollaron un algoritmo basado en la evolucion cooperativa
que tuvo como base la optimizacién de la nube de particulas, para resolver la problematica
de la SC en el IoT impulsado por la calidad del servicio (QoS). Asi mismo, presentaron
estrategias efectivas para resolver este problema en la simulacion del proceso de la evolu-
cién genética bioldgica, el cual incluyd una mejor estrategia local y global que introdujo las
perturbaciones. Los autores consideraron al mismo tiempo la diversidad de la poblacion y
la presion de seleccion. Ademas, se propusieron doce pasos para la implementacion de este
algoritmo y se indico que para empezar a diferenciar la SC tradicionales en el dominio vir-
tual de la informacion, es necesaria la SC en el 10T para procesar datos en tiempo real, ob-
tenidos de los dispositivos electrénicos que trabajan conjuntamente en el mundo real.

Boa et al. (2012) presentaron un protocolo de gestion de la confianza escalable para el 10T,
el cual toma en cuenta las relaciones sociales y considera el uso de tres propiedades de con-
fianza: honestidad, cooperacion e interés para evaluar la confianza. Los autores demostra-
ron que utilizando mas las nuevas observaciones directas sobre la informacion pasada, se
incrementa la exactitud de evaluacién y la velocidad de convergencia de la confianza; ade-
mas se demostrd que al utilizar mas recomendaciones indirectas sobre la informacion pasa-
da, se incrementa la velocidad de convergencia de la confianza, sin embargo disminuye la
precision de ataques de recomendacion falsos de nodos maliciosos. Las pruebas demostra-
ron que el protocolo de evaluacion proporciona confianza al actual estado del nodo y de-

mostraron la eficacia del mismo en una aplicacién de la SC en entornos del 1oT. Finalmente
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los resultados demostraron que la SC basados en la confianza supera a la SC al azar y se
aproxima al rendimiento méximo del mundo real.

Por otra parte, Atzori et al. (2012) presentaron una integracion de las redes sociales con los
objetos del 10T, que es a lo que se le conoce como el paradigma del Internet social de las
cosas (SloT), el cual tiene el potencial para soportar aplicaciones novedosas y servicios de
red para el 10T de una manera eficaz y eficiente. Ademas se propuso una posible arquitectu-
ra que incluye las funcionalidades requeridas para integrar las cosas dentro de la red social.
Otra contribucion de este trabajo fue la identificacion de politicas adecuadas para el esta-
blecimiento y la gestion de las relaciones sociales entre los objetos de tal manera que la red
social resultante es navegable. Por otra parte se analizaron las caracteristicas de la estructu-
ra de la red SIoT por medio de las salidas del simulador de movilidad SWIM (Small World
In Motion), en donde los resultados mostraron que las distribuciones de probabilidad de la
distancia entre los nodos que estan vinculados por una relacion social dependen del tipo de
relacion.

Ademas, Zhou et al. (2013) presentaron la arquitectura “CloudThings” la cual es un enfo-
gue comun para integrar el 10T y la computacion en la nube, en donde se examind un esce-
nario de una casa inteligente habilitada para analizar los requisitos de las aplicaciones del
loT. Ademas de la arquitectura se propuso una plataforma del 10T basada en la nube con
capacidad para integrar el laaS, PaaS y SaaS de las cosas en la nube para acelerar la aplica-
cion, desarrollo y gestion del 10T. Adicionalmente se utilizo el sensor de temperatura LM35
para detectar la temperatura del ambiente en la casa, ademas se utiliz6 el sensor analégico
LDR (Light Dependent Resistor) para detectar la luminosidad de la luz en la casa, por otro
lado se utilizo el cable Ethernet para conectar Arduino a Internet y a través del protocolo
HTTP se enviaron datos entre las cosas del 10T compatibles con Arduino y la aplicacién en
la nube, asi mismo se utiliz6 el servicio de una GO°8l€APPs para alojar la aplicacion en la
nube que almaceno las lecturas del sensor y las visualizaba, finalmente se utilizo Paraimpu
un servicio del 10T basado en la nube para conectar los sensores compatibles con Arduino y
compartir las lecturas de los sensores con amigos.

Chen et al. (2015) presentaron el disefio y analisis de la adaptacion y supervivencia de un
protocolo de gestion de la confianza para sistemas del 10T centrados en el usuario, en donde
el usuario realizo la evaluacion de confianza basada en sus experiencias de satisfaccion pa-
sadas y en las evaluaciones de confianza de otros usuarios que compartieron intereses so-
ciales similares. Se consideraron tres tipos de relaciones sociales: la amistad, el contacto

social y la comunidad de interés, para la medicion de las evaluaciones de similitud y la con-
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fianza del filtrado social basado en la similitud social. Ademas se desarrollo una técnica de
filtrado adaptativo a través del cual se determind que la mejor manera de combinar la con-
fianza directa y la retroalimentacion indirecta es de forma dinamica, permitiendo que cada
nodo seleccione de forma adaptativa su mejor parametro de confianza para reducir al mi-
nimo el tiempo de convergencia y el sesgo de confianza. La aplicabilidad del protocolo se
demostrd utilizandolo en una aplicacion de la SC en sistemas de 10T basado en SOA, en
donde el resultado fue que el protocolo es capaz de acercarse al 6ptimo desempefio y supera
significativamente al protocolo de seleccion aleatorio no basado en la confianza.

Cassar et al. (2013) desarrollaron un algoritmo de divide y venceras sobre la SC semanti-
cos en entornos ubicuos como lo es el 10T. El algoritmo propuesto se utilizé en la ejecucion
del servicio para dividir repetidamente una solicitud de SC en algunas sencillas sub-
solicitudes. El algoritmo se repite hasta que cada sub-solicitud se encuentra con al menos
un servicio atdbmico que cumpla con los requisitos de la sub-solicitud, entonces los servi-
cios atémicos identificados son utilizados para crear una SC. Adicionalmente se evalué la
propuesta con base en un conjunto de solicitudes de servicios compuestos en diferentes
dominios incluyendo: negocios, ciudad, comercio, geografia, militar, oficina, tecnologia,
viajes y el clima, en donde se observo que el algoritmo propuesto realizé eficientemente la
descomposicion de una solicitud de servicios compuestos de un nimero de sub-solicitudes
y encontré componentes de servicios que atendieron la peticion de la SC.

Pang et al. (2015) presentaron una metodologia de co-disefio tecnoldgico de negocios apli-
cado al disefio de una estacion de cuidado de la salud en casa (IHHS). El nicleo de la me-
todologia fue la alineacion de tres elementos: 1) el modelo de negocios (MN); 2) la arqui-
tectura de integracién de servicios y dispositivos (DSIA); 3) la arquitectura de integracion
de servicios de informacion (ISIA). En relaciéon al MN se formul6 un ecosistema cooperati-
vo de salud en el 10T mediante la deconstruccidn y reconstruccion de la medicina tradicio-
nal y las cadenas de valor del Internet movil, en donde todo estéd integrado en una nube
cooperativa de la salud y extendida a la casa de los pacientes a través de una IHHS. Ade-
mas para cumplir con los requisitos de ISIA 'y MN, se utilizaron los principios de disefio de
una solucion IHHS incluyendo la reutilizacién de la plataforma 3C, una efectiva SC, entre
otros aspectos. Para verificar la propuesta, se desarrolld un prototipo de solucion IHHS de-
nominado iMedBox, el cual es una caja de medicina inteligente basada en la metodologia
propuesta y con un alto rendimiento.

Adicionalmente, en Glova et al. (2014) se demostré la importancia y la utilidad de aplicar

un enfoque basado en valores al modelado de negocios de nuevas soluciones basadas en el
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IoT. Los autores se centraron en los servicios de atencion médica (Tele-HealthCare System
para el control de pacientes con diabetes o pacientes ancianos) y se aplico el valor e3 para
demostrar como se desarrolla un modelo de negocio sostenible para una plataforma en el
IoT y como se utiliza el valor del anlisis. Ademas, se consideraron los nuevos objetos de
valor y se descubrié como la aparicion de nuevos objetos de valor invoca a actores nuevos
al sistema empresarial para mejorar la sostenibilidad y el rendimiento del modelo.

Ademaés, en Dijkman et al. (2015) se present6 el desarrollo de un marco para el desarrollo
de modelos comerciales para aplicaciones en el 10T. EI marco se cre6 a partir de una en-
cuesta bibliografica sobre marcos de modelos de negocios existentes y posteriormente, los
marcos se adaptaron a partir de entrevistas con 11 empresas que desarrollan aplicaciones
para el 10T. Finalmente, la importancia relativa de las diferentes partes del marco para las
aplicaciones en el 10T se determiné a través de una encuesta a 300 profesionales en el loT
que generd 72 observaciones. Por lo tanto, la contribucion de los autores fue un nuevo mar-
co de modelo de negocios para aplicaciones en el 10T que se baso en la literatura, entrevis-
tas y una encuesta entre profesionales del 10T.

Ademas, Rapti et al. (2015) propusieron un modelo de composicion de servicios descentra-
lizado basado en campos de potencial artificial (APF), que condujo el proceso de composi-
cién de servicios a través del equilibrio de fuerzas aplicado entre las solicitudes de servicio
y los nodos de servicio. Los APF se formaron teniendo en cuenta el porcentaje de servicios
solicitados por el usuario, ofrecidos por los nodos de prestacion de servicios, asi como la
disponibilidad de los nodos de servicios. La aplicabilidad del enfoque propuesto se us6 en
un escenario sobre la composicion dindmica y personalizada de un servicio de guia virtual
audiovisual en una red del 10T de una feria comercial.

Por otra parte, Vidyasankar (2016) propuso un modelo de transaccion y un criterio de co-
rreccion para la ejecucion de la composicion de servicios en el 10T. EI modelo definio la
atomicidad relajada y las propiedades de aislamiento para transacciones de una manera fle-
xible y se adapto para una variedad de aplicaciones en el 10T. Ademas, el modelo se probo
en un caso de estudio del sistema de vida asistida en el dominio del cuidado de la salud.
Adicionalmente, Ju et al. (2016) propusieron un marco de modelo de negocios genérico
para el 10T a través del analisis de la literatura y entrevistas. Asimismo, se identificaron los
elementos esenciales para los modelos de negocios del 10T y se establecieron los compo-
nentes basicos de un modelo de negocios en el 10T con base en el lienzo del modelo de ne-
gocios. EI modelo se prob6 en algunos casos de estudios de empresas que actualmente es-

tan desarrollando productos o servicios para el 10T. Ademas, el modelo de negocios genéri-
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co para el 10T sirvié como punto de partida para cuando los profesionales disefian y desa-
rrollan modelos de negocios en el entorno del 10T. Es importante que las empresas identifi-
quen los elementos criticos en su modelo de negocio para crear valor agregado para los ser-
vicios en el 10T que se ofrece a los usuarios.

Por otro lado, Chen et al. (2016) presentaron el disefio y analisis de la adaptacion y super-
vivencia de un protocolo de administracion de confianza para sistemas en el 10T centrados
en el usuario, donde el usuario realizo la evaluacion de confianza basada en sus experien-
cias de satisfaccion y en las evaluaciones de confianza de otros usuarios que compartieron
experiencias sociales similares. Se consideraron tres tipos de relaciones sociales: la amis-
tad, el contacto social y la comunidad de interés, para la medicion de las evaluaciones de
similitud y la confianza del filtrado social basado en la similitud social. Ademaés, se desa-
rroll6 una técnica de filtrado adaptativo mediante la cual se determind que la mejor forma
de combinar la confianza directa y la retroalimentacion indirecta es dinamicamente, lo que
permite a cada nodo seleccionar de forma adaptativa su mejor parametro de confianza para
minimizar el tiempo de convergencia y el sesgo de confianza. La aplicabilidad del protoco-
lo se demostrd aplicandolo a una aplicacion de SC en sistemas del 10T basados en SOA,
donde el protocolo es capaz de aproximarse al rendimiento éptimo y excede significativa-
mente el protocolo de seleccion aleatoria no basado en la confianza.

De nuevo, Baker et al. (2017) presentaron y evaluaron un algoritmo novedoso de composi-
cion de servicios en el 10T multi-nube sensible a la energia que genera planes de composi-
cion de eficiencia energética al integrar el menor nimero posible de servicios de proveedo-
res de servicios dispersos en todo el mundo. Ademaés, abord6 un problema clave y emergen-
te del 10T que consiste en adoptar enfoques de eficiencia energética para servicios y aplica-
ciones basados en la nube.

Ademas, Gierej et al. (2017) propusieron desarrollar el concepto de un modelo de negocios
dedicado a las empresas que implementan tecnologias del Internet Industrial de las Cosas.
El concepto propuesto se desarrolld para apoyar a las empresas tradicionales en la transi-
cion al mercado digital. El estudio se baso6 en la literatura disponible sobre el impacto que
el Internet industrial de las cosas tiene en la economia y los modelos de negocios.

Lee et al. (2015) propusieron una arquitectura de servicios Web para entornos de servicios
domeésticos. Tres capas dan forma a la arquitectura: (1) capa de informacion, (2) capa de
gestion y (3) capa de presentacion. La red de superposicion de servicios se utilizé en este
trabajo para generar una nueva composicién de servicios en el contexto de l1oT. Adicional-

mente, Baker et al. (2017) introdujeron y probaron el algoritmo E2C2 (Energy Efficient
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multiple Cloud Computing), una composicién de servicios de 10T de multiples nubes con
conciencia energética que genera propuestas de composicion de eficiencia energética al
agregar servicios de proveedores de servicios que estan dispersos a nivel mundial. Ademas,
Sun et al. (2019) propusieron un mecanismo de eficiencia energética que optimiza la com-
posicidn de servicios en el 10T para admitir solicitudes concurrentes. EI mecanismo reduce
el consumo de energia en la red y mejora el intercambio de servicios en el 10T entre solici-

tudes concurrentes.

2.2 Orquestacion de servicios en el 10T

En Gama et al., (2012) desarrollaron un middleware para el 10T llamado suite de RFID que
se disefid en una arquitectura de multiples capas con la presencia en cada etapa de la SOC.
Las novedades y contribuciones que se identificaron son: la arquitectura orientada a servi-
cios y la multicapa en el contexto del RFID, el dinamismo y la flexibilidad del enfoque de
la SOC en la capa de recoleccién de datos, el protocolo de flexibilidad introducido en la
capa intermedia y el servicio de nombres de objetos orientados al servicio Web. EI middle-
ware se probd inicialmente en una aplicacion en la industria para el seguimiento y monito-
reo de los objetos de la cadena de suministro y luego se extendid a probarse en otros domi-
nios de aplicacion mas amplios.

Por otro lado, Liu et al. (2012) propusieron una arquitectura de SC basada en la nube para
el 10T, adicionalmente se exploraron varias tecnologias claves tales como la semantica lige-
ra de servicio, mecanismos de descubrimiento de servicios basados en el contexto sensible
y un modelo de SC adaptado. En la arquitectura de SC basada en la nube, se combinaron
tanto la computacion en la nube como el 10T. Finalmente el principal objetivo fue apoyar
eficientemente a los servicios que utilizan la tecnologia de la nube de diferentes tipos de
objetos, particularmente en el enfoque del 10T.

Stelmach (2013) presenté una discusién de los escenarios de la SC en el paradigma del loT,
particularmente en el &mbito del transporte, en donde la SC se define con un enfoque holis-
tico. Ademas se describieron los pasos para el proceso de la propuesta de composicion: de-
finicion de requerimientos, requisitos de descomposicion o agregacion haciendo uso de la
ontologia de dominio, construccion compuesta de la estructura del servicio, el descubri-
miento de los servicios, la estructura y la optimizacién del plan de servicio. Los autores

utilizaron la plataforma PlaTel para la composicion y la gestion de los servicios de teleco-
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municaciones como parte del componente de comportamiento dinamico en el motor de eje-
cucién de servicios compuestos. Finalmente se discutio la aplicacion de la SC con diversos
escenarios.

Cubo et al. (2014) presentaron la plataforma DEEP para el manejo de la integracion y or-
questacion consciente del comportamiento de dispositivos heterogéneos como servicios,
almacenados y accedidos a través de la nube. Adicionalmente se describié un ligero modelo
para especificar el comportamiento de los dispositivos para determinar el orden de la se-
cuencia del intercambio de los mensajes durante la composicién de dispositivos; también se
definié una arquitectura comun utilizando un ambiente estandar orientado a servicios para
integrar los dispositivos heterogéneos por medio de sus interfaces, a través de una puerta de
enlace para orquestarlos de acuerdo a sus comportamientos; por otra parte, se disefidé una
plataforma basada en la tecnologia de la computacion en la nube, conectando la puerta de
enlace encargada de la adquisicién de datos de los dispositivos con la plataforma en la nu-
be, para acceder remotamente y monitorear los datos en tiempo real en situaciones de
emergencia; finalmente se validé la propuesta en un conjunto de enfoques en escenarios
reales para su aplicacion en un ambiente especifico de la vida asistida.

Por otra parte, Li et al. (2014) propusieron un modelo de planificacion de la QoS de tres
capas para el 10T orientado al servicio: 1) capa de aplicacion, 2) capa de red y 3) capa de
deteccion. En la primera capa, el esquema de planificacién de la QoS exploré la 6ptima SC
que considera la QoS utilizando el conocimiento de cada uno de los componentes. En la
segunda capa, el modelo tuvo como objetivo hacer frente a la programacion del entorno de
redes heterogéneas. En la tercera capa, se abordé la planificacion de adquisicién de infor-
macion y la asignacion de recursos a los diferentes servicios. Adicionalmente se considerd
la QoS para la arquitectura del 10T orientada al servicio en vista de que fue viable para op-
timizar el rendimiento de la red de programacién del 10T y reducir los costos de los recur-
sos. Ademas los algoritmos de optimizacion para la QoS, dependieron de los requerimien-
tos especificos del servicio.

Por otro lado, Tektonidis et al. (2014) presentaron una interfaz del usuario intuitiva para
contribuir a aumentar la adopcion del 10T y los servicios del contenido del Internet a través
de proporcionar un mejor apoyo a los usuarios con discapacidades y deficiencias desde la
comodidad de su hogar, proporcionandoles un conjunto de servicios escalables que se ofre-
cieron gratuitamente o con algun costo a través de alguna manera centralizada de un reposi-
torio de servicios. Los autores presentaron tres escenarios: una casa inteligente, un hospital

inteligente y una ciudad inteligente, en donde se plantearon apoyos o0 requerimientos para
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usuarios con alguna discapacidad o deficiencia, planteando la necesidad de proporcionarles
servicios de asesoramiento, servicios de alerta, confianza en los servicios, una interfaz ac-
cesible e inteligente, orquestacion de servicios y servicios a terceros. En este contexto se
identificd que es necesario mejorar el modelo de servicios para que se consideren las espe-
cificaciones adicionales relacionadas con los problemas de accesibilidad, la semantica para
enriquecer los servicios y un mercado de servicios y aplicaciones personalizadas en donde
los desarrolladores los publiquen y en donde los usuarios localicen los servicios o aplica-
ciones de acuerdo a su perfil.

Adicionalmente, en Prince et al. (2014) se presento la literatura sobre innovacion estratégi-
ca e innovacién de redes para desarrollar nuevas ideas en el area de redes de innovacion
estratégica. Ademas, se exploré como se organizan las redes de innovacion para desarrollar
una iniciativa de innovacion estratégica en el loT. También, se identific6 como un actor
central retne a un grupo de actores diversos para crear primero y luego organizar la red de
innovacion estratégica mediante el uso de tres estrategias de didlogo: proyeccion persuasi-
va, desarrollo reflexivo y control de definicion. Ademas, mostré como se establecen dife-
rentes tipos de legitimidad a través de diversas estrategias de dialogo en la organizacién de
redes de innovacidn estratégica.

Showkat et al. (2014) propusieron un modulo funcional semantico para el usuario y un al-
goritmo centrado en la SC para la plataforma de la Web de los Objetos (Wo00), la cual tiene
como objetivo simplificar al objeto y el desarrollo de aplicaciones, el mantenimiento y la
operacion de la infraestructura del 10T, ademas ofrece un servicio del 10T centrado en el
usuario permitiendo la virtualizacion del objeto y la SC basados en ontologias semanticas.
Ademas, se disefi6 un modelo de ontologia para objetos virtuales (ViO), el cual es la repre-
sentacion fisica de los objetos del mundo real. Las ontologias describieron la relacion entre
los objetos, servicios y reglas para componer nuevos servicios de forma dindmica. Final-
mente se evaluo el trabajo de los autores al compararlo con los enfoques de la SC existentes
y los que se encontraban desarrollando la aplicacion del usuario con el fin de garantizar la
funcionalidad completa.

Ademas, Swiatek (2015) presentd el desarrollo de la plataforma ComSS que se disefié para
ser un middleware para el funcionamiento y el manejo del flujo de servicios compuestos en
el paradigma del 10T, en donde su rendimiento depende de diversos factores, incluyendo el
numero de servicios disponibles, sus instancias y datos, y los formatos de flujo utilizados.
La consulta de los servicios compuestos fue simple o se referia a las aplicaciones de servi-

cios complejos que incluyen muchos servicios. En este contexto, el tiempo de la ejecucién
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de la composicion es el indicador clave de rendimiento de una plataforma de este tipo y
determina la rapidez con la que se responde y se despliega la aplicacion del servicio reque-
rido por un usuario. Dentro de los resultados analizados, se identifico que en la solicitud de
estructuras de servicios simples, la plataforma ComSS no mostré un resultado significativo
ya que el tiempo de respuesta fue poco, sin embargo, al aumentar el nimero de nodos o
conexiones el tiempo de respuesta aumenta de un segundo a dos minutos.

Por otro lado, Shehu et al. (2015) desarrollaron dos algoritmos evolutivos que llevan a cabo
la SC en el 10T considerando la red. El objetivo de los algoritmos fue la basqueda de servi-
cios compuestos con un costo optimo, tiempo de respuesta, reputacion y la latencia de la
red en la QoS. El primer algoritmo VPSO (Evolutionary Particle Swarm) utiliz6 técnicas
evolutivas tales como tipo no-dominado y de mdltiples poblaciones en su funcionamiento.
El segundo es un algoritmo N-Genético o NGA que utilizé un algoritmo de agrupamiento
k-means para clasificar los servicios de la 10T en grupos, en funcién de su distancia de
tiempo de ida y vuelta a otros servicios y posteriormente trata de mutar individuos con
otros individuos en el mismo cluster. A partir de los resultados de la experimentacion se
identificé que el NGA fue mejor en términos de calidad de forma fisica, mientras que el
algoritmo VPSO fue mejor en términos de velocidad de célculo. Ademas el algoritmo
VPSO es més eficiente en comparacion con el NGA.

Pisching et al. (2015) presentaron un estudio sobre la SC de fabricacion basada en la nube
de la industria 4.0, considerando que en este contexto todos los objetos, caracteristicas y
recursos gue representaron sus estados, informacion y modo de operacién se consideraron
como servicios; en donde los servicios se describieron, publicaron, localizaron e invocaron
en una red, la cual dio respuesta a solicitudes entre los consumidores y proveedores de ser-
vicios. Adicionalmente se indicd que se espera un aumento del nimero de miembros en la
cadena de produccién en un entorno de colaboracion, en la que la ubicacion sea indiferente
y se tenga acceso a todos los recursos a través de sistemas ubicuos desde cualquier lugar del
mundo. De la misma manera se sefialé que se espera que todos los objetos involucrados en
los procesos de produccién estén disponibles como servicios y que se comuniquen e inter-
cambien informacion entre ellos. Las expectativas y la complejidad en la industria 4.0, son
el gran nimero de méaquinas interconectadas, productos, procesos y personas que sin duda
incrementan los retos y amplian las oportunidades de investigacion como la seguridad de
los datos, la normalizacion y la interoperabilidad de los servicios.

Qu et al. (2016) presentaron un modelo de especificacion de servicios dinamicos para enti-

dades en el 10T, en este modelo la informacion del estado de la entidad se emiti6 en tiempo
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real por la estructura extendida y se liberd a los solicitantes como servicios dindmicos. De
esta manera, las transacciones en el 10T se construyeron y ejecutaron de forma inteligente
segun fue necesario. La Web Semantica es una tecnologia eficaz para la inteligencia del
I0T, donde los WS se utilizan comUnmente para describir las funciones de la entidad en el
proceso de la transaccion, sin embargo, en una especificacion para el procesamiento de la
informacion, los WS convencionales no satisfacen plenamente las necesidades de ejecucion
y control de las transacciones en el 10T. Finalmente en este modelo se amplid la ontologia
OWL-S (Semantic Markup for Web Services) con el estado del servicio para describir la
informacién tanto de la cola de espera, como el estado actual de las entidades que estan
involucradas en los servicios, ademas los resultados experimentales demostraron la eficacia
del modelo.

Yu et al. (2016) presentaron una plataforma adaptada para la convergencia del 10T y la
WoT, la cual fue esencial en la implementacion de redes inteligentes a través de la fusién
de elementos dindmicos sin la intervencion del usuario. El trabajo de los autores es un nue-
vo tipo de plataforma que proporciono inter-compatibilidad para ayudar a los usuarios a
comunicarse facilmente entre si mediante la conexion a través de redes y ademas ayudd en
la comunicacion entre los usuarios y las cosas, mediante la fusion de las cosas conectadas a
la Web. La propuesta de los autores garantiz6 una eficiente plataforma de gestion del 10T y
de la WoT, la sincronizacion adaptable entre las cosas, un entorno de plataforma escalable
y la creacion de nuevos servicios. Ademas se validd la propuesta realizando pruebas me-
diante experimentos que verificaron que las simulaciones fueron satisfactorias.

Por otra parte, Urbieta et al. (2017) presentaron un marco de composicion de servicios
adaptable que respalda el razonamiento dindmico basado en WEASEL (contExt Aware web
Service dEscription Language), y un modelo de servicio abstracto que representa servicios
y tareas de usuario en términos de su firma, especificacion (es decir, condiciones previas
sensibles al contexto, condiciones posteriores y efectos) y conversacion (es decir, compor-
tamiento con flujo de datos relacionados y restricciones de flujo de contexto). Ademas, para
evaluar el marco de la composicidn, los autores desarrollaron un nuevo banco de pruebas
basado en OWLS-TC4 mediante la combinacién de servicios simples y compuestos. La
evaluacion mostro que el sistema basado en WEASEL realiza una composicion mas precisa
y permite a los usuarios finales descubrir e investigar mas oportunidades de composicion
que otros enfoques.

Por otro lado, Bergesio et al. (2017) propusieron un modelo que se utiliz6 para definir un

conjunto de interfaces estandar adecuadas para cada objeto inteligente. Los dispositivos que
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se adhieren al mismo modelo se controlan y colocan facilmente en relacion con ellos,
creando comportamientos de objetos multiples para un espacio inteligente. EI modelo se
inspird en la programacion orientada a objetos, reinterpretando caracteristicas como la he-
rencia y el polimorfismo al mundo real, por lo que fue posible proporcionar un sistema de
software capaz de adaptar los comportamientos existentes a los nuevos espacios. Ademas,
el uso del modelo se ejemplificé con dos prototipos de espacios inteligentes.
Adicionalmente, Wen et al. (2017) propusieron un marco para orquestar los entornos de
computacion en la nube, en los que permiten una planificacion y optimizacion adaptables,
la composicion de la aplicacién se gestiono en paralelo bajo una amplia gama de restriccio-
nes. Ademas, se implement6 un marco paralelo basado en algoritmos genéticos (GA-Par)
en Spark para administrar escenarios de orquestacion que involucran la composicion de un
gran conjunto de aplicaciones de loT.

Ademas, Macker et al. (2017) proporcionaron un conjunto de requisitos de flujo de trabajo
para aplicaciones grupales en MANETSs (Mobile Ad Hoc Networks), para respaldar la toma
de decisiones descentralizada, para respaldar la comunicacion basada en grupo (uno a mu-
chos) y para admitir maltiples transportes diferentes de manera extensible. Ademas, descri-
bio la arquitectura e implementacion de Newt que cumple con estos requisitos. Ademas,
aplicé Newt a dos casos de uso: un caso de uso de comunicacion basado en un grupo repre-
sentativo para demostrar que Newt cumplia con los requisitos antes mencionados; y para
orquestar Hamlet de William Shakespeare distribuyendo a los actores a través de un en-
torno inalambrico emulado, donde los actores intercambiaron sus lineas entre si.

Por otro lado, Pahl et al. (2018) presentaron un patron arquitecténico con sus principios
subyacentes. El patron combina la orquestacion de bordes en el 10T con un mecanismo de
procedencia, que se basa en la cadena de bloques para la administracion de orquestaciones
de confianza (TOM) en la nube.

Ademaés, Ren et al. (2018) presentaron un modelo de seleccion de servicios que destaca el
efecto de sinergia global basado en los requisitos de colaboracion. La validez y las ventajas
del modelo y el algoritmo se probaron a través del experimento de simulacion de fabrica-

cion de autos inteligentes en la nube.

2.3 Coreografia de servicios en el 10T

Dar et al. (2011) desarrollaron un modelo de SC para el paradigma del 10T conformado por

dos niveles complementarios: 1) proceso de orquestacién local; 2) proceso de coreografia
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mundial. Se utilizé la notacion del modelado de procesos de negocios (BPMN) 2.0 para
definir el esquema de orquestacion, el cual se soporta por el lenguaje de ejecucion de pro-
cesos de negocios para servicios Web (WS-BPEL - Web Services - Business Process Exe-
cution Language). Sin embargo en la parte experimental a causa de la escasez de recursos
de dispositivos inteligentes, utilizaron REST para el intercambio de mensajes. Para el pro-
ceso de coreografia utilizaron las notaciones BPMN 2.0, el cual se traduce ademas en un
cédigo WS-BPEL, ademaés para el proceso de orquestacion y coreografia utilizaron la plata-
forma Eclipse. Finalmente mediante un caso de estudio de un sistema de vivienda asistida
enfocado al cuidado de la salud evaluaron la propuesta en un entorno del mundo real.

Por otro lado, Stavropoulos et al. (2013) realizaron una revisién comparativa de los siste-
mas que realizan la SC en entornos de inteligencia ambiental que cumplen con las directri-
ces de la computacion ubicua, utilizando los sistemas de Ambientes Inteligentes (Aml) para
la orientacién de los servicios, los cuales emplean la tecnologia de WS para facilitar la in-
teroperabilidad. A consecuencia de que la SC en los sistemas ambientales se realiza ma-
nualmente, lo cual genera una cierta molestia para el usuario, existe la necesidad de desa-
rrollar métodos o mecanismos que automaticen este proceso. Se identifico que la propaga-
cion de dispositivos multimedia ha dado lugar a un amplio uso de sistemas multimedia re-
sidenciales en Aml tales como oficinas inteligentes, salas de reuniones, la teleconferencia 'y
la salud. Ademas los enfoques que se adoptaron en los Gltimos afios varian ampliamente en
aspectos tales como el dominio de aplicacion, el modelado de los servicios, el método de
composicion, la representacion del conocimiento y las interfaces.

Ademas, Sulistyo (2013) presentd el método AMG (abstraer, modelar y generar) para el
desarrollo de sistemas compuestos, en vista de que en el 10T billones de dispositivos dirigi-
dos por software y redes son conectados en Internet, estos dispositivos se comunican y
cooperan entre ellos mismos para funcionar como un sistema compuesto. Con el método
AMG el desarrollo de aplicaciones de software se realiz6 de una manera automatica, redu-
ciendo el costo y el tiempo de desarrollo. Para la SC, el método AMG considero solo servi-
cios concretos (servicios en tiempo real). Por otra parte la SC se realizd en un escenario de
una casa inteligente, utilizando modelos en niveles de abstraccion diferentes, mientras la
ejecucidn de servicios compuestos se generd automaticamente.

Rodriguez et al. (2014) presentaron un nuevo método para implementar una adquisicion
fusionada de datos distribuidos utilizando un modelo de SC de pesos ligeros, lo que garan-
tizo la exactitud de colaboraciones sin un comportamiento ciclico, permitiendo trabajar con

los datos de manera distribuida y descentralizada. Igualmente el método resume la tipica
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complejidad en los escenarios del 10T de acuerdo a su heterogeneidad de los dispositivos,
sin embargo, en vista del al alto nivel de abstraccion del método, los desarrolladores utiliza-
ron el concepto de servicio y la interaccion entre los servicios para disefiar los escenarios
del 10T. Finalmente se validd este trabajo, determinando la prediccion del tiempo local a
partir de la medicidn de las condiciones atmosféricas de una ubicacion especifica, en donde
para lograr esto, diversos dispositivos se implementaron proporcionando la informacion
para conocer las condiciones atmosféricas de temperatura, presion y humedad.

Dar et al. (2015) desarrollaron la arquitectura ROA (Resource Oriented Architecture), un
disefio e implementacion de un modelo de arquitectura genérica que proporcion6 los com-
ponentes basicos para una integracion de los sistemas extremo a extremo en el 10T, con
especial atencidon a la corriente de los procesos de negocios (PN) del 10T. La arquitectura
fue estandar y compatible para integrar dispositivos con recursos limitados dentro de los
procesos basados en notaciones de modelado de procesos de negocios (BPMN). Ademas la
arquitectura se caracterizd por sus interfaces de programacion de aplicaciones necesarias
para invocar los servicios en el 10T que facilitaron la vida de los programadores en los PN
del 10T, un modelo de integracion basado en eventos construidos sobre un mecanismo de
publicacidn-suscripcion de servicios dinamico en caso de algun fallo de los dispositivos del
loT y la ejecucion descentralizada de los PN. El trabajo de los autores es una alternativa
para desarrollar pequefios servicios en el 10T los cuales son accesibles facilmente dentro del
entorno de desarrollo de los PN.

En Duhart et al. (2016) se presentd el marco del agente de gestidn y supervision del entorno
(EMMA), que se basa en un conjunto de elementos para disefiar la coreografia de arquitec-
turas distribuidas para entornos receptivos. Los autores utilizaron la arquitectura orientada a
recursos (ROA). Adicionalmente, Han et al. (2016) presentaron una explicacion de la viabi-
lidad del futuro del IP-1oT completo con protocolos Web en tiempo real y analizé los desa-
fios de investigacion de la composicion de servicios. Ademas, explicd que la composicion
de servicios en el 10T promueve la idea de reunir servicios de objetos inteligentes de mane-
ra novedosa y creativa en los servicios compuestos que se utilizan en multiples dominios de
aplicacion para aumentar el poder del 10T. Por lo tanto, se determind que la composicion
del servicio es la clave para estimular el desarrollo de futuras aplicaciones en el 10T para
construir un mundo mas inteligente.

Por otro lado, Chen y Englund (2017) analizaron una plataforma de coreografia para servi-
cios orientados a Internet, que realiza la coreografia de servicios heterogéneos por medio de

una sintesis automatica de diagramas de coreografia. El enfoque se propuso particularmente
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para los Sistemas Cooperativos de Transporte Inteligente (C-ITS), donde los vehiculos, la
infraestructura y los servicios en la nube estan interconectados y cooperan para lograr solu-
ciones de transporte eficientes.

Ademas, Seeger et al. (2018) presentaron un disefio para la gestion de coreografias dinami-
cas en el 10T con el objetivo de extender la evaluacion y las facetas de implementacion para
mantener la funcionalidad de los sistemas de automatizacion de edificios, de modo que los
nuevos dispositivos involucrados en la coreografia participen de manera activa o perma-
nezcan inactivos. Asi mismo, se utilizo la tecnologia de red definida por software (SDN)
para reemplazar las ofertas que sufrieron una falla de enlace con otras ofertas que no com-
parten esos mismos enlaces para la comunicacion. Adicionalmente, se propuso ampliar las
capacidades de la descripcion de la oferta, no solo para describir coreografias de servicios
Web, sino también para ofertas de cOmputo con caracteristicas comparables a la tecnologia
de la computacion en la niebla, es decir, para desplegar ofertas de computo a una "nube"
local y ser capaz de migrar sin problemas dichos célculos entre nodos. Ademas, en el nivel
de evaluacion, se identifico extender las pruebas para abarcar un modelo fisico de comuni-
cacion para medir la eficiencia energética de un enfoque distribuido para diferentes tecno-
logias de red subyacentes o una red de malla.

Montali y Plebani (2017) propusieron un enfoque para loT adoptando la implementacién de
procesos comerciales en varios dominios de aplicacion (logistica, fabricacion y salud).
Ademas, propusieron el uso de dispositivos inteligentes para interconectarse con las dife-
rentes partes involucradas en un proceso. Ademas, trabajaron con el 10T Multi-party (loT
Multipartes) que se defini6 para monitorear y verificar el cumplimiento entre los procesos y
dispositivos inteligentes, basado en un diagrama de Modelo y Notacion de Procesos de Ne-
gocio (BPMN), en el que la notacion era la indicada, lo cual permitié mostrar el proceso de
una manera simple y clara.

Ademas, Cherrier et al. (2016) presentaron una arquitectura completa para disefiar aplica-
ciones en el 10T, asi como la propuesta D-LITe que permitio el acceso universal al proce-
samiento interno de objetos y tener el poder de computo. Ademas, las caracteristicas de
cada objeto que descubrieron se programaron a través de la red, sin ningin acceso fisico.
Por otro lado, D-LITe lleg6 con el lenguaje SALT (Simple Application Logic Description
using Transducers), que se refiere al comportamiento l6gico para incluir los objetos del
usuario en una solicitud de 10T, la comunicacion se basé en la arquitectura REST, reunien-
do todas las unidades logicas en una composicion global, y de ese modo, se cred una coreo-

grafia de servicios, en la que cada objeto tenia su propia tarea.
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Blanc et al. (2016) propusieron el uso de la coreografia de procesos, un paradigma basado
en SOA combinado con redes inaldmbricas de sensores y actuadores (WSAN) para obtener
la virtualizacion de WSAN vy usarlas en el 10T. Los autores propusieron una arquitectura
para la integracion inalambrica de la WSAN en el 10T, en la cual la implementacién de un
motor de coreografia se llevd a cabo con base en trabajos previos que consideraron la im-
plementacion de la coreografia. Ademas, la arquitectura abordo tres requisitos importantes:
(1) Virtualizacion a nivel de nodo, capacidad de priorizar la conexion de Internet a WSAN.
(2) La virtualizacion de la red a través de la conexion de los diferentes elementos de la

WSAN a la coreografia. (3) Soporte prioritario de aplicacion / servicio.

2.4 Coordinacion de servicios en el 10T

Chen et al. (2016) presentaron la ropa inteligente como un sistema innovador de monitoreo
de la salud que incorpora las nuevas técnicas de fabricacion textil para superar las deficien-
cias de los dispositivos portatiles tradicionales en las aplicaciones de monitoreo de la salud,
como bajo nivel de comodidad, baja precision, operacion compleja y monitoreo inadecuado
a largo plazo.

Adicionalmente, Belkeziz y Jarir (2017) presentaron un estudio para describir el compor-
tamiento de las capas de una arquitectura flexible y maltiple para la coordinacion de servi-
cios de 10T de manera eficiente. Ademas, describieron la arquitectura de tres capas: (1) La
capa de percepcion, que se refiere a diferentes tipos de sensores para identificar objetos en
la red, (2) La capa de red, para procesar los datos recopilados de los sensores de la capa de
percepcidn, (3) La capa de aplicacion, que se refiere a una combinacion entre el 10T y la
demanda en la industria. Por otro lado, para lograr la coordinacién de los servicios, utiliza-
ron la orquestacion o la coreografia de los servicios, sin embargo, esto representd un cierto
nivel de complejidad, ya que la coordinacion de los servicios representa varios desafios,
como la heterogeneidad, la accesibilidad, el conocimiento del contexto, el descubrimiento y
la toma de decisiones.

Ademas, Giang et al. (2016) presentaron el proceso de desarrollo de aplicaciones en ciuda-
des inteligentes en el 10T desde una perspectiva donde un modelo de coordinacion distri-
buida se supervisd por un grupo de componentes para la construccién de aplicaciones.

Asimismo, las aplicaciones se presentaron como un componente clave en el 10T para ciu-
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dades inteligentes, lo que permitié una mayor eficiencia y nuevos servicios que mejoran la
calidad de vida de las personas.

Cano et al. (2014) presentaron un caso de estudio para el disefio de aplicaciones seguras en
el 1oT para relacionar la semantica de las reglas de evento-condicion-accion (ECA) basadas
en los modelos de automatas utilizados para la verificacion y el control de la compilacién
en tiempo de ejecucion basado en reglas. El enfoque se baso en la traduccion de los lengua-
jes de reglas de ECA a un lenguaje reactivo llamado Heptagon / BZR (lenguaje de flujo de
datos sincrono usando la extension BZR). Asimismo, el enfoque se validé en un caso de
estudio de una plataforma de sensores y actuadores, donde la integracién se describié en la
plataforma sensiNact.

Ademas, Giang et al. (2015) propusieron un modelo de programacion de flujo de datos dis-
tribuidos (DDF) para el 10T, que utilizé la nube y la infraestructura de la computacion en la
nube. Del mismo modo, la propuesta se evalu6 mediante la implementacion de un marco
DDF basado en Node-RED (nodo de red distribuido - D-NR), una herramienta de progra-
macion visual basada en un modelo de flujo para crear aplicaciones para el 10T. Ademas, se
identificd que el enfoque facilitd el proceso de desarrollo y se utilizé para la construccion

de varias aplicaciones en el 10T que operaban eficientemente en la niebla.

Analisis comparativo del estado del arte

Una vez presentados y descritos los diversos trabajos relacionados sobre el 10T, en la Tabla
2.1 se presenta un analisis comparativo, en donde se describen diversos aspectos, los cuales
fueron considerados para identificar las similitudes y particularmente las principales dife-
rencias con el mecanismo de composicion de servicios en el contexto del loT que se pre-

senta esta tesis doctoral.

Autores (es) — Afio.- se coloca el primer autor y el afio de publicacion.
Trabajo relacionado.- se realiza una descripcion del trabajo relacionado.
Objetos destino o tecnologia.- se indican los objetos y/o tecnologia utilizados.

YV V VYV V

Restriccion de recursos.- se indica si los objetos tuvieron restricciones de velocidad

de procesamiento y almacenamiento de informacion.

A\

Bateria eficiente.- se indica si los objetos utilizaron una bateria eficiente.

A\

Datos/Eventos.- se indica si en el trabajo relacionado se utilizaron datos o eventos.

» Asincrono.- se indica el uso de comunicacion asincrona entre los objetos.
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» QoS.- se indica si en el trabajo relacionado se considerd la QoS.

Y

Wearables.- se indica si en el trabajo relacionado se utilizaron wearables.

» Orquestacion y/o Coreografia. Indica si el trabajo considera la orquestacion y/o co-
reografia de servicios en el 10T.

» Dominio de aplicacién. Indica el dominio de aplicacion del 10T con el que se rela-
ciona el trabajo: (1) Industrial; (2) Transportacion y logistica; (3) Negocios inteli-
gentes / Manejo de productos e inventario; (4) Medio ambiente, agricultura y gana-
deria; (5) Personal y social; (6) Seguridad y vigilancia; (7) Cuidado de la salud.

Ademas, en el Gltimo registro de la tabla se presentan los aspectos que se consideran en esta
tesis doctoral.

El resultado del analisis comparativo indica que la mayoria de los trabajos relacionados no
se basan en servicios Web tradicionales o wearables para la composicion de servicios 10T.
Asi mismo, se identifico que los objetos destino més utilizados son el RFID, WSN, NFC,
USN (Ubiquitous Sensor Network) y Sensores. Adicionalmente, algunos trabajos conside-
ran el uso de WS y REST, ademas en la mayoria de los trabajos relacionados existieron
restricciones de velocidad de procesamiento y almacenamiento de informacion, por otra
parte no en todos los trabajos relacionados los objetos contaron con una bateria eficiente,
adicionalmente en todos trabajos relacionados se utilizaron datos o eventos, asi mismo solo
en algunas propuestas se considerd la comunicacion asincronay la QoS.

Por otra parte, pocos trabajos relacionados utilizaron un dispositivo wearable o sensores,
sin embargo, algunos de los dispositivos se fabricaron en un laboratorio de pruebas adap-
tando algunos sensores de uso basico para el monitoreo y envio de la informacién de forma
local, careciendo de la tecnologia con la que cuentan actualmente la nueva generacion de
dispositivos wearables o sensores inteligentes.

Asi mismo, son pocos los trabajos que consideraron de manera conjunta la orquestacion y
la coreografia, sin embargo, por el momento son mas los trabajos que consideran la orques-
tacion y pocos los que consideran la coreografia en el paradigma del 1oT. Ademas, la ma-
yoria de los trabajos relacionados presentados anteriormente fueron validados o probados

en alguno de los dominios de aplicacion del loT.
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A CHE
Afo

Trabajo relacionado

destino o
tecnologia

Restriccion de
recursos

Bateria eficiente

Datos/ Eventos

Asincrono

Wearables

Orquestacion
y/o coreografia

Dominio de
aplicacion

Dar et al, | Modelo de composicion de servicios para el paradigma del ) ) ) Orquestacion y
2011 0T, conformado por dos niveles complementarios: proceso WS SI SI SI | NO | NO | NO . 7
L . . coreografia
de orquestacion local y proceso de coreografia mundial.

Rodriguez et | Mecanismo de fusion de datos basado en el modelo de

al., 2012 composicion de servicios para_gl loT, utlllgapdo el middle- REID s s si |si |Nno | NO Nq 1
ware DOHA y la composicion de servicios basada en especificado
XML.

Liu, et al,. | Arquitectura de composicion de servicios basada en la nu-

2012 be para el 10T incluyendo la seméantica ligera de servicio,
mecanismos de descubrimiento de servicios en un contexto | RFID SIi | NO | Si | Si | SIi |NO| Orquestacion 3
sensible y un modelo de composicién de servicios adapta-
do.

Gama et al., | Middleware para el loT Ilamado suite de RFID que se di-

2012 sefio en una arquitectura de multlplles capas con la presen- RFID s s si | si |No|NO| Orquestacion 1
cia en cada etapa de la computacion orientada al servicio NFC
(COS).

Boa y Chen, | Protocolo de gestion de la confianza escalable para el 10T,

2012 que considera las reIaC|or_1es sqmales y_el uso de prop_lfada- NEC si | Nno | silsilsilNo Nq 5
des para evaluar la confianza: honestidad, cooperacion e especificado
interes.

Atzori et al., | Integracion de las redes sociales con los objetos del 10T, | RFID ) ) i ) No

2012 conocido como el paradigma del Internet social de las co- NFC SI SI Sl SI | NO | NO especificado 5
sas (SloT). WSN

Stavropoulos | Comparativa de sistemas de composicién de servicios en

etal., 2013 entornos de inteligencia ambiental con directrices de la| RFID Si | NO | Si | Si | Si |NO| Coreografia 5
computacion ubicua, utilizando Aml y servicios Web.

Cassar et al., Algc_)rl_tmo de,dl_vlde y venceras so_bre la composicion de REID s s si |si |Nno | NO Nq 6

2013 servicios semanticos en entornos ubicuos como el 1oT. especificado

Liu et al., 2013 | Algoritmo basado en la evolucion cooperativa con optimi- ) ) i i No
zacion en la nube, para la composicion de servicios en el WS SI NO | SI SI | SI | NO especificado 4
0T impulsado por la calidad del servicio (QoS).

Stelmach, Discusion de escenarios de la composicion de servicios en

2013 el paradigma del 10T, en el ambito del transporte, utilizan- | WS Si | NO | Si |NO| SI |NO| Orquestacion 2
do la plataforma PlaTel.

Zhou et al., | Arquitectura “CloudThings”, un enfoque comun para inte- | RFID s s si | si |Nno|NO No 5

2013 grar el 10T y la computacion en la nube. WSN especificado

Sulistyo, 2013 | Método AMG (abstraer, modelar y generar) para el desa-
rr_qllo de S|stema_s, compuestos en eI_ loT, para la comunica- WS NOo | no | osi | si I no | no Orquestamqn y 5
cion y colaboracion entre los dispositivos. coreografia
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Cubo et al., | Plataforma DEEP para el manejo de la integracion y or-

2014 questac[on consciente d(_el_comportamlent_o de dlsposm_vos WSN si si i | si| si|NO| Orquestacién
heterogéneos como servicios, almacenamiento y accedien-
do a través de la nube.

Showkat et al., | Modulo funcional seméntico para el usuario y un algoritmo ) ) ) )

2014 centrado en la composicion de servicios para la plataforma | WSN SI SI SI SI | NO | NO | Orquestacion
de la WoO.

Rodriguez et | Método para implementar una adquisicion fusionada de

al., 2014 dato_s f:ilstrlbmdos ut!llzando un modelo de composicion de WSN si si si | si INO|NO Orquestamo,n y
servicios de pesos ligeros en el 10T, permite trabajar con coreografia
los datos de manera distribuida y descentralizada.

Tektonidis et | Interfaz del usuario intuitiva para aumentar la adopcion del | RFID ) ) ) )

al., 2014 loT y los servicios de Internet a usuarios discapacitados o NFC SI SI SI SI | NO | NO | Orquestacion
con alguna deficiencia. WSN

Yang y Li, | Estrategia eficiente desde el punto de vista de la seleccion ) ) i ) ) No

2014 de los datos sensoriales y la agregacion en la composicion | WSN SI SI Sl SI | SI | NO o

- . 2 especificado
de servicios de informacion del 1oT.

Lietal, 2014 | Modelo de planificacion de la QoS de tres capas para el REID ) ) ) ) )
loT orientado al servicio: 1) capa de aplicacion, 2) capa de SI SI SI | SI | SI | NO| Orquestacion

-, WSN
red, 3) capa de deteccion.

Dar et al, | Arquitectura ROA, un disefio e implementacion de un mo-

2015 delo de a}rguuectura generica que proporciona los compo- WSN s s si |si | NolNO Orquestacm,n y
nentes basicos para una integracion de los sistemas extre- coreografia
mo a extremo en el 10T

Pang, 2015 Metodologia de co-disefio tecnoldgico de negocios aplica-

. . RFID
do al disefio de una IHHS en el 10T. El ndcleo de la meto- ‘ ‘ ‘ c No
; ; - _ _ WSN Sl Sl SI | SI [NO| SI .
dologia es la alineacion de tres elementos: MN; DSIA e especificado
ISIA NFC

Swiatek, 2015 | Plataforma ComSS, un middleware para el funcionamiento ) ) ) )

y el manejo del flujo de servicios compuestos en el para- | WSN SI SI Sl SI | NO | NO | Orquestacion
digma del loT

Pisching et al., | Estudio sobre la composicién de servicios de fabricaciéon | RFID . . . . L

2015 basada en la nube de la industria 4.0. WSN S| S| S| I/ NO | NG | Orquestacion

Shehu et al., | Uso de los algoritmos VPSO y N-Genético o NGA para WSN ) ) ) ) )

2015 llevar a cabo la composicion de servicios en el 10T consi- NEC SI SI Sl SI | SI | NO | Orquestacion
derando la red.

Chen et al., | Disefio y analisis de la adaptacion y supervivencia de un NEC ) ) i ) No

2015 protocolo de gestion de la confianza para sistemas del loT SI SI SI SI | NO | NO o

. WSN especificado
centrados en el usuario.

Salle et al., | Enfoque bioldgico para la composicion de software y ser-

2016 vicios dlnamlcgs y flables, una perramlenta capaz de ges- WS NO | NOo | si | si I No | NO l\_lo_
tionar la combinacion y seleccion de software y servicios especificado
enel loT.

Yuetal., 2016 | Plataforma adaptada para la convergencia del loT y la
WoT, esencial en la implementacion de redes inteligentes RFID

: P 9 WSN | si | si | si | Si|NO|NO| Orquestacion

sin la intervencion del usuario.

USN
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Quetal., 2016 | Modelo de especificacion de servicios dindmicos para enti- : : c | e .
dades en el 10T, haciendo uso de la ontologia OWL-S. S =l =l =l SIs) | NG| OmiEsEeon

Glova et al., | Servicios de atencion médica (Sistema Tele-HealthCare

2014 para el control de pacientes con diabetes o pacientes ancia- WS . . c c No

: . Sl Sl SI | SI | NO|NO e
nos) y el valor e3 para el modelo de negocio sostenibley | M2M especificado
una plataforma en el loT.

Prince et al., Orql_Je_sta_;lm_on de_redes d_e, innovacion en el desarrollo de REID si si Si | si |NO|NO| Orquestacion

2014 una iniciativa de innovacion estratégica en torno al 1oT.

Dijkman et al., | Marco de modelo de negocios para aplicaciones en el 10T a ) ) ) No

2015 través de un estudio de la literatura, entrevistas y una en- WS SI SI SI [ NO | NO | NO o

. especificado
cuesta entre profesionales.

Rapti et al. | Modelo descentralizado de composicion de servicios basa-

2015 dp en APF, que condUJ_o_eI proceso de composicion de ser- REID si si si | si INo | NO l\_lq
vicios a través del equilibrio de fuerzas aplicado entre las especificado
solicitudes de servicios y los nodos de servicios.

Vidyasankar, I\{Iodel_ol de transacuon_y_,un criterio Fje correccion para la WS si si si | siINo| si l\_lq

2016 ejecucion de la composicion de servicios en el 1oT. especificado

Juetal, 2016 | Marco genérico de modelo de en el contexto del 10T, que
identifica element_os y establece componentes_baswos de un REID s s si | si |Nno | NO Nq
modelo de negocios en el 10T basado en el lienzo del mo- especificado
delo de negocio.

Han et al. 2016 | Explicacion de la viabilidad del futuro del IP-10T completo .

. i RFID : : ‘ : : Orquestacion y
con protocolos Web en tiempo real y analisis de los desa- SI SI SI SI | SI | NO .
; . S 7 o WSN coreografia
fios de investigacion de la composicidn de servicios.

Chen et al., | Administracion de confianza adaptable y escalable para

2016 admitir aplicaciones de composicion de servicios en siste-
mas del 10T basados en SOA, técnica basada en filtrado ) ) ) ) No
colaborativo distribuido, técnica de filtrado adaptativo y WS SI SI SI | NO | SI | NO o

A . . especificado
analisis contra el algoritmo EigenTrust y el framework
PeerTrust.

Urbieta et al., | Marco de composicidn de servicios adaptable que admite el

2017 razonamiento dindmico basado en WEASEL y un modelo ) ) i No
de servicio abstracto que representa servicios y tareas de WS SI SI SI [ NO | NO | NO o

. . ) e s especificado
usuario en términos de su firma, especificacion y conversa-
cion.

Baker et al., | Nuevo algoritmo de composicion de servicios multi-nube

2017 en el 10T con conciencia energética que genera planes de ) ) ) ) No
composicién de eficiencia energética al integrar el menor WS SI SI SI | NO | SI | NO o

. . e . especificado
numero posible de servicios de proveedores de servicios
dispersos en todo el mundo.

Bergesio et al., | Modelo orientado a objetos capaz de describir objetos inte-

2017 ligentes y que es utilizado por un sistema autbnomo para
ayudar a los usuarios a personallza_r,un espacio inteligente NEC si si Si | si |NO|NO| Orquestacién
y para proporcionar una adaptacién automética de una
"personalizacion”, cuando se mueven a otro entorno.
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Wen et al, | Marco que organiza entornos de computacion en la nube,

2017 permite la planificacion, la optimizacion adaptativa y una
composicion con restricciones que ut_ll[zan algorltmps & | \WsN si si si | si |[NO|NO| Orquestacion 3
néticos (GA-Par) en Spark para administrar escenarios de
orquestacion en el 1oT.

Macker et al. | Conjunto de requisitos de flujo de trabajo para aplicaciones

2017 basadas en grupos en MANET para admitir la toma de de- ) )
cisiones descentralizada, la comunicacion basada en grupos WS SI NO | SI | NO|NO | NO | Orquestacion 4
(uno a muchos) y transportes diferentes de forma extensi-
ble.

Gierej et al., | Concepto de un modelo de negocio dedicado a las empre-

2017 sas que implementan tecnologias del Internet Industrial de
las Cosas, desarrollado para apoyar a las empresas tradi-
c_|onales en la transicion al m_ercado digital y basado en la WS si | no | si INolNO | NO I\_lq 3
literatura disponible sobre el impacto que el Internet de las especificado
Cosas Industrial tiene en la economia y los modelos de ne-
gocios.

Duhart et al., | EMMA - basado en un conjunto de elementos para disefiar WSAN ) ) ) )

2016 la coreografia de arquitecturas distribuidas para entornos REST SI SI SI SI | NO | NO | Coreografia 3
receptivos.

Chen y En- | Plataforma de coreografia para servicios orientados a Inter-

glund, 2017 net, que realiza la coreografia de servicios heterogéneos ) ) ) ) Orauestacion
por medio de una sintesis automatica de diagramas de co- | REST SI SI Sl SI | NO | NO d ny 2

. coreografia

reografia.

Seeger et al., | Disefio para la gestion de coreografias dinamicas en el 1oT WS ) ) ) ) )

2018 para extender la evaluacién y las facetas de implementa- REST SI SI Si SI | NO | SI Coreografia 5
cion.

Pahl et al., | Patrén arquitecténico que combina la orquestacion en el

2018 IoT con un mecanismo de procedencia, que se basa en la | RFID si si Si | si |NO|NO| Orquestacién 3
cadena de bloques para la TOM en la nube. Sensores

Ren et al., | Modelo de seleccidn de servicios que destaca el efecto de WSN ) ) ) )

2018 sinergia global basado en los requisitos de colaboracion. WS SI NO | Si SI | SI | NO| Orquestacion 1

Montali y Ple- | Enfoque para 0T adoptando la implementacion de proce-

bani, 2017 sos comerciales en varios dominios de aplicacion (logisti- ) ) ) )
ca, fabricacién y salud). Propusieron el uso de dispositivos | Sensores | Sl SI Sl SI | NO | NO | Coreografia ly2

inteligentes para la interconexion y trabajaron con el loT
Multi-party (loT Multipartes).
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Cherrier et al., | Arquitectura completa para disefiar aplicaciones en el 0T,
2016 asi como la propuesta D-LITe que permitié el acceso uni- i) . . c . - | Orquestacion y
X : . REST Sl Sl SI | SI | NO| SI ] 1y5
versal al procesamiento interno de objetos y tener el poder coreografia
. Sensores
de computo.
Blanc et al., | Uso de la coreografia de procesos, un paradigma basado en
2016 SOA combinado con WSAN para obtener la virtualizacion WS, ) ) ) ) ) No
de WSAN vy usarlas en el 10T, y ademas la propuesta de | REST SI SI Sl SI | NO | SI o 5
) . L especificado
una arquitectura para la integracion inalambrica de la | Sensores
WSAN en el 10T.
Chen et al., | Plataforma de servicios para loT basada en SOA, que per-
2016 mite el disefio de servicios en l0T orientados a eventos y
servicios, presentacion de un SEDL y de un modelo con- WS c c c c : No
fiable de distribucion de datos en tiempo real para datos | REST =l =l =l S| MO especificado Ly
sensoriales entre proveedores de informacion y consumido-
res.
Belkeziz y Ja- | Estudio para describir el comportamiento de las capas de ) ) ) ) | Orquestacion
rir, 2017 una arquitectura flexible y maltiple de tres capas para la | Sensores | Sl SI SI SI | NO | SI d ny 4
A L S coreografia
coordinacion de servicios de 0T de manera eficiente.
Giang et al., | Proceso de desarrollo de aplicaciones en ciudades inteli- | WSN
2016 gentes en el 10T desde una perspectiva donde un modelo de WS si si si | siINO| si No 5
coordinacion distribuida fue supervisado por un grupo de | REST especificado
componentes para la construccion de aplicaciones. Sensores
Cano et al., | Disefio de aplicaciones seguras en el 10T para relacionar la
2014 semantica de las reglas de ECA basadas en los modelos de | REST : : ‘ : : No
, - e SI SI SI | SI | SI|NO o 5
automatas utilizados para la verificacion y el control de la | Sensores especificado
compilacion en tiempo de ejecucion basado en reglas.
Giang et al., | Modelo de programacion de flujo de datos distribuidos pa- WS ) ) ) ) ) No
2015 ra el 10T, que utilizé la nube y la infraestructuras de la| WSN SI Sl Sl SI | SI | NO o 5
i especificado
computacion en la nube. Sensores
Lee et al, | Arquitectura de servicios Web para entornos de servicios
2015 domestlcos. _'I:res capas dan form_a, a la arquitectura: 1) capa WS si si Si | si |NO|NO| Orquestacion 5
de informacion, 2) capa de gestion y 3) capa de presenta- | Sensores
cion.
Baker et al., | Introduccion y pruebas del algoritmo E2C2, para una com- ) ) No
2017 posicién de servicios de 10T de multiples nubes con con- WS SI NO | SI | NO|NO|NO o 3y5
e - especificado
ciencia energetica.
Sun et al., | Mecanismo de eficiencia energética que optimiza la com- WSN ) ) i ) ) No
2019 posicion de servicios en el 10T para admitir solicitudes SI SI SI | SI | SI |NO . 5
Sensores especificado
concurrentes.
TESIS DOCTORAL: N
. . < . . < | Orquestacion y
Mecanismo de Composicion de Servicios bajo el enfoque del Internet de las I\\i\';g sl sl =l S coreografia Sy
Cosas (1oT) REST

Tabla 2.1 Analisis comparativo de trabajos relacionados
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Capitulo 3

Aplicacion de la metodologia

El contenido del presente capitulo se enfoca en describir las etapas que conformaron la me-
todologia de investigacion empleada para desarrollar la presente tesis doctoral. La metodo-
logia de investigacion se baso en el método cientifico inductivo que comprende cuatro eta-
pas: andlisis, disefio, desarrollo y pruebas. El seguimiento de las cuatro etapas permitio al-

canzar la solucién del problema propuesto.

3.1 Metodologia de investigacion

Esta seccion presenta la metodologia de investigacion utilizada para el desarrollo de la tesis
doctoral la cual se basé en el método cientifico inductivo y se plasmd en cuatro etapas: 1)
Anadlisis, 2) Disefio, 3) Desarrollo y 4) Pruebas. El seguimiento de cada uno de estas etapas
permitié llegar a la solucion del problema propuesto: desarrollo de un mecanismo de com-
posicion de servicios bajo el enfoque del 10T. A continuacion se presenta en la Figura 3.1 la

metodologia de investigacion utilizada para el desarrollo del mecanismo.

wawso

* Analizar las
tendencias y
desafios del ToT.

* Analizar
lenguajes de
programacion para
el IoT.

* Analizar
plataformas para el
IoT

*Analizar
herramientas de
modelado para el
TIoT.

*Analizar los
principales
elementos para el
proceso de
orquestacion y
coreografia de
Servicios.

*Analizar la
expresividad del
mecanismo de
composicion de
servicios en el ToT.
*Analizar métodos
y/o téenicas de
formalizacion.

Diseiio

*Disefiar la
orquestacion de
servicios en el IoT.

*Disefiar la
coreografia de
servicios en el loT.
*Disediar la
expresividad del
mecanismo de
composicion de
Servicios.
*Disefiar los casos
de estudio.

*Modelar los
casos de estudio.

*Disefiar la
formalizacion del
mecanismo de
composicion de
servicios.

Desarrollo

* Desarrollar un
escenario de
composicion de
servicios en el
dominio del
cuidado de la salud.

*Desarrollar un
escenario de
composicion de
servicios en el
dominio Personal y
Social.

*Desarrollar la
integracion y
coordinacion de
servicios en el IoT

*Implementar la
formalizacion del
mecanismo de
composicion de
servicios en el loT

Pruebas

* Probar y validar
el mecanismo de
composicion de
Servicios en
escenarios del ToT.

Figura 3.1 Etapas de la metodologia de investigacion

49



Capitulo 3 Aplicacion de la metodologia

3.2 Etapa de Analisis

En esta etapa se llevd a cabo el andlisis de las tendencias y desafios del 10T, el analisis y
descripcidn de los lenguajes de programacion que se utilizan en el 10T, asi mismo se realiz6
la identificacion, clasificacion y andlisis de plataformas para el 10T. Por otra parte, se reali-
z6 el analisis de las herramientas de modelado para el 10T, se describieron los principales
elementos para el proceso de orquestacion y coreografia de servicios. Ademas, se describie-
ron los elementos para la expresividad del mecanismo de composicién de servicios en el

loT y se analizaron los métodos de formalizacion.

3.2.1 Analisis de las tendencias y desafios del 10T

De acuerdo con la revision del estado del arte, algunos dominios de aplicacion comparten
desafios y tendencias para el 10T muy similares en relacién a la composicion, orquestacion
y/o coreografia de servicios, especialmente debido a las caracteristicas que tienen en comdn
sus subdominios correspondientes. En este sentido, se identifico que las soluciones pro-
puestas hasta el momento para el 10T generalmente se validan cuando se implementan en
un dominio de aplicacion del 10T. Ademas, la confiabilidad del trabajo aumenta a medida
que se garantiza su aplicabilidad e interoperabilidad en multiples dominios de aplicacion
del 1oT. En este sentido, en la Figura 3.2 se presenta una distribucion de las tendencias y
desafios actuales para el 10T de los siete dominios de aplicacion del 10T, en donde el domi-
nio de aplicacién Personal y Social reporta el mayor nimero de trabajos (19), mientras que
el dominio Seguridad y Vigilancia reporta el menor nimero (3). Ademas, se identificaron 7
trabajos en el dominio Industrial, 4 en el dominio de Transportacién y Logistica, y 16 en el
dominio Negocios Inteligentes/Manejo de Productos e Inventarios. Finalmente, se identifi-
caron 6 trabajos en el dominio del Cuidado de la Salud y 6 trabajos en el dominio de Medio
Ambiente, Agricultura y Ganaderia. Por otra parte, se presenta una discusion para cada uno

de los dominios de aplicacién del 1oT.
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Industrial
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Figura 3.2 Tendencias y desafios del 10T

Industrial. El rapido crecimiento industrial conlleva la necesidad de colaborar y adoptar
nuevas tecnologias del 10T. Hoy en dia, las industrias colaboran entre ellas para lograr obje-
tivos comunes y asi obtener mejores resultados. Sin embargo, para explotar el potencial del
IoT en entornos industriales, la estandarizacion es importante. La estandarizacion de los
procesos ayuda a resolver el problema actual de la interoperabilidad. Sin embargo, para este
fin, las empresas comparten toda la informacién sobre los productos o servicios que ofre-

cen, lo que implica un gran desafio en términos de seguridad y confianza.

Transportacion y logistica. Los sensores se emplean generalmente para monitorear los
vehiculos de transporte, ya que ofrecen informacidn en tiempo real sobre sus condiciones.
En caso de una falla en un vehiculo, estos sensores envian una advertencia preventiva al
conductor para informarle de la falla detectada, lo que reduce los riesgos de accidentes. Sin
embargo, la seguridad sigue siendo un desafio importante a superar en este dominio, ya que
hay muchas fuentes de informacion involucradas. Es decir, generalmente es necesario con-
jugar la informacién obtenida del sensor con la obtenida tanto de la infraestructura donde
opera el vehiculo como de los otros vehiculos que estan involucrados directa o indirecta-

mente.
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Negocios inteligentes / Manejo de productos e Inventario. Los principales desafios en
este dominio estan relacionados con la heterogeneidad del hardware que proporciona flexi-
bilidad en términos de uso de recursos debido al intercambio de datos y a la asignacion di-
namica. Otros dos desafios son la virtualizacion logistica y la eleccién del servicio, donde
quienes solicitan o brindan un servicio coordinan los datos que se utilizaran en la interac-
cién y ofrecen la opcion de un servicio Web que se ejecuta con pautas no funcionales y
funcionales. Finalmente, otro desafio importante es aumentar la vida util de la bateria del
dispositivo inteligente durante la manipulacién del producto, ya que se espera que sea igual

a la vida util de un producto o superior a su fecha de vencimiento.

Medio ambiente, Agricultura y Ganaderia. En este dominio de aplicacion, el desafio
para el 10T es aprovechar todos los dispositivos inteligentes que estan estratégicamente ins-
talados en bosques, selvas, valles y campos, entre otros, para prevenir o reducir los efectos
adversos de los incendios. El objetivo es enviar advertencias preventivas una vez que co-
mience el fuego para actuar con rapidez y evitar pérdidas de flora o fauna. Otro desafio de
las aplicaciones en el 10T es controlar las plagas de los cultivos y controlar el crecimiento y
la maduracion de los cultivos. Finalmente, con respecto a la ganaderia, el desafio es preve-

nir, monitorear y controlar las enfermedades, el crecimiento y la reproduccion del ganado.

Personal y Social. En entornos personales y sociales, se espera que la tecnologia 5G im-
pulse aun mas la adopcion del 10T. En lo que respecta al uso de la Web semantica, el desa-
fio sigue siendo proporcionar un entorno mas consciente del 10T. Ademas, el 10T se combi-
na eficazmente con otras tecnologias, como la computacion en la nube y las redes de radio
cognitivas, para dar lugar a nuevos servicios en el 10T. Esto va de la mano con la garantia
de areas urbanas sostenibles, que requieren una nueva tecnologia que sea eficiente y facil
de usar. También hay problemas en términos de puntualidad, heterogeneidad, escalabilidad,
confiabilidad y seguridad que revelan una falta de confiabilidad y una escasez de estandares
para la interaccion basada en el 10T. Finalmente, es importante superar las fallas de comu-
nicacién y garantizar la QoS y la confiabilidad al mejorar las capacidades de reconocimien-

to de dispositivos de los sistemas nacionales basados en el I10T.

Seguridad y Vigilancia. Las tendencias de integracion de la computacion en la nube en el

loT traen nuevos desafios. Los proveedores de servicios rara vez son completamente con-
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fiables, ya que tienen acceso a la ubicacion e informacién confidencial de cualquier perso-
na. Ademas, es mas probable que los sistemas sufran ataques cibernéticos como resultado
de su vulnerabilidad en términos de seguridad de datos. En este sentido, el desafio a superar
por las aplicaciones del 10T basadas en la nube es particularmente importante pero se abor-
da parcialmente mediante la estandarizacion de los procesos en el 10T para garantizar la

confiabilidad y la seguridad de la informacion.

Cuidado de la Salud. Las aplicaciones en el 10T se esfuerzan por proteger la seguridad y
privacidad de los datos del paciente y abordar los problemas de imprevisibilidad del rendi-
miento y los problemas legales. Ademas, al igual que en el dominio de Seguridad y Vigi-
lancia, la integracion de la computacion en la nube en el 10T implica superar desafios im-
portantes en términos de confiabilidad, privacidad y seguridad del servicio al mejorar la
seguridad de los datos médicos y la disponibilidad y redundancia del servicio. Ademas, la
gran popularidad de los dispositivos de salud inteligentes, como sensores y dispositivos
portétiles, revelan la necesidad de confiar en los mecanismos de composicion del servicio
que aseguran la colaboracion y la coordinacion del servicio desde multiples objetos inteli-
gentes que cuidan la salud del paciente en todo momento sin la necesidad de la intervencién

de los humanos.

En general, no parece haber una diferencia significativa con respecto a la distribucion de
trabajos en los dominios de la aplicacion del 10T, lo que implica que todos los dominios se
esfuerzan por aprovechar el potencial del IoT. Sin embargo, es probable que los desafios
actuales en las aplicaciones del 10T, especialmente en los dominios del Cuidado de la Sa-
lud, Seguridad y Vigilancia, fomenten una nueva ola de proyectos para el 10T en los proxi-
mos afos, que sin duda tendran impacto en diversos aspectos como la salud, la confiabili-

dad, la facilidad de uso y la seguridad.

3.2.2 Analisis y descripcién de los lenguajes de programacion parael 1oT

La fundacion Eclipse realizé un estudio de desarrolladores en el IoT titulado “loT Develo-
per Survey 20207, en donde los lenguajes de programacion C, C ++, Java, Python y Ja-
vaScript son los lenguajes de programacién mas utilizados para el desarrollo de soluciones

en el 10T, ya que dominan el mercado de aplicaciones en las tecnologias de la informacion.
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Ademas, el lenguaje de programacion C es el niUmero uno para dispositivos restringidos, sin
embargo, el lenguaje de programacion Java es el nimero uno en Edge y en la nube (Eclipse
loT, 2020). Por otra parte, la Figura 3.3 presenta los lenguajes de programacion mas utili-
zados en el 10T, los cuales son: Java, C, JavaScript, Python, C++, PHP, C#, Assembler,
Lua, Go, Otros lenguajes, R, Swift, Ruby y Rust (IoT for all, 2018).
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Figura 3.3 Lenguajes de programacidn utilizados en el 1oT (loT for all, 2018)

Java. Es el conocido lenguaje de programacion utilizado por los expertos. Se considera que
es la mejor opcidén para el desarrollo en el 10T, ya que se ejecuta en cualquier lugar y se
escribe solo una vez. Asi mismo, los desarrolladores que lo utilizan producen y depuran
cddigo en su computadora de una manera sencilla. Adicionalmente se transfiere a cualquier
chip utilizando la Maquina Virtual de Java (JVM), se ejecuta en lugares donde se utiliza
una JVM vy en cualquier otra maquina. Java incorpora técnicas de codificacion desde los
lenguajes como Mesa, Eiffel, C y C++. Por otra parte, Java tiene las capacidades integra-
das, lo que lo hace orientado a objetos y portatil con la menor dependencia de hardware.
Ademas, Java tiene bibliotecas de soporte de hardware que permiten el acceso al cddigo

genérico.

C. Es uno de los lenguajes de programacion mas importantes en los sistemas del 10T. Se
encuentra en la capa mas baja de software que esta cerca del hardware. C es la base de mu-
chos otros lenguajes de codificacion, esto hace que su conocimiento sea una necesidad ba-

sica para el desarrollo de proyectos en el 10T. El lenguaje de programacion C, no requiere
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mucha potencia de procesamiento. Adicionalmente, esta disponible en casi todas las plata-
formas de sistemas integrados avanzados. Ademas, es procedimental en lugar de orientado
a objetos, ya que no tiene capacidades integradas. Este lenguaje de programacién es compi-

lado, lo que lo hace ideal para proyectos en el 10T.

JavaScript. Se utiliza como lenguaje de programacion en todos los navegadores Web y en
el Lenguaje de Marcado para Hipertextos (HTML). Este es un lenguaje de programacion
que comparte sus bibliotecas con los lenguajes. JavaScript facilita las cosas, ya que hace
que los dispositivos sean interoperables. La mayor parte del trabajo se centra en los servi-

dores y centros que recopilan informacién y luego la almacenan.

Python. Se utiliza principalmente para escribir aplicaciones Web, pero ahora es amplia-
mente utilizado en los sistema del 1oT. Es un lenguaje interpretado que ofrece legibilidad
con sintaxis sin comprometer el tamafo. Este lenguaje tiene una gran cantidad de bibliote-
cas, hace més cosas con menos codigos. La sintaxis de Python es adecuada para la disposi-
cion de la base de datos, en el caso de que una aplicacidn necesite que los datos se ordenen

en un formato de base de datos o utilice tablas (Techahead, 2018).

C++. Es un lenguaje de programacion orientado a objetos y tiene mayor potencia de proce-
samiento que C. Adicionalmente, se utiliza como un preprocesador para C para permitirle
ejecutar lenguajes de nivel superior. Por otra parte, es uno de los lenguajes de programacion
favoritos entre los programadores. En los proyectos de Linux mas comunes y la programa-
cién integrada, permite capas de objetos, abstracciones y capas. Es ideal para los desarro-
Iladores que buscan extender su codigo de programacion para el 1oT y codigo incrustado.
Ademas, C ++ contribuye a la utilizacion de otros lenguajes, incluidos C #, D, Java y

Python, entre otros (Medium corporation, 2018).

PHP. Este lenguaje de programacion, esta siendo cada vez mas utilizado por los desarrolla-
dores en el IoT. Adicionalmente, convierte lo mas bajo de Internet en un servidor Web
completo. Con la ayuda de PHP, las aplicaciones se desarrollan utilizando los datos del
GPS de los dispositivos en el 10T (Techahead, 2018).
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C#. Es uno de los leguajes de programacion que se dirigen a la Microsoft Common Lan-
guage Runtime (CLR). Los idiomas que se dirigen a CLR se benefician de caracteristicas
como la integracion en varios lenguajes y el manejo de excepciones, seguridad mejorada,
un modelo simplificado para la interaccién de componentes y servicios de depuracion y
perfilado. De los lenguajes CLR que existen actualmente, C # es el mas utilizado para pro-
yectos de desarrollo profesional y complejo que se dirigen a los entornos de escritorio, dis-
positivos moviles, servidores de Windows y en el contexto del loT. Por otra parte C# es un
lenguaje orientado a objetos, tiene una comprobacion de tipo estricta, tanto en tiempo de
compilacion como en tiempo de ejecucidén. Ademas, permite que la mayoria de los errores
tipicos de programacion en C # se informen lo antes posible y sus ubicaciones se identifi-
can con bastante precision, esto disminuye el tiempo de programacion (Toptal, 2018).

Ensamblador. Es lo primero en lo que se piensa cuando se requiere programar pequefios
dispositivos. Ensamblador es la piedra angular de la programacion en el 10T y es una inter-
faz directa entre un ingeniero y un dispositivo. Sin embargo, ensamblador es comparativa-
mente dificil de dominar, ya que es un lenguaje de bajo nivel y de hecho, no es un lenguaje
en absoluto. Regularmente cualquier tipo de chip en el 10T tiene su propio ensamblador que
es diferente de otros, lo que lo convierte en la mejor opcién si se desea trabajar directamen-
te con los chips de los dispositivos, sin embargo, es la opcién mas dificil para la programa-
cion en el 10T (Qubit Labs, 2018).

Lua. Es un lenguaje de secuencias de comandos potente, eficiente, liviano e integrable.
Admite programacion de procedimientos, programacién orientada a objetos, programacion
funcional, programacion basada en datos y descripcion de datos. Adicionalmente, combina
una sintaxis de procedimiento simple con construcciones de descripcion de datos potentes
basadas en matrices asociativas y semantica extensible. Asi mismo, se escribe dindmica-
mente, se ejecuta al interpretar el codigo de bytes con una maquina virtual basada en regis-
tros y tiene una administracion automatica de memoria con recoleccion de basura incre-
mental, lo que lo hace ideal para configuracidn, creacion de scripts y creacién rapida de
prototipos (Lua, 2018).

Go. Compartiendo muchas similitudes con C, Go es un lenguaje de programacion incorpo-

rado desarrollado por Google. Lo relevante de Go es que es mas potente que C y permite
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que los dispositivos trabajen juntos para enviar y recibir datos en muchos canales simulta-
neamente. Sin embargo, todavia hay una desventaja importante, ya que existe una alta posi-
bilidad de pérdida de datos o errores si no se administra correctamente durante la fase de
codificacion. Se espera que a medida que el lenguaje vaya evolucionando, las cosas cam-

bien en el corto plazo (Medium corporation, 2018).

R. Es un lenguaje y entorno para computacion estadistica y graficos. Asi mismo, es un pro-
yecto GNU (Not Unix) que es similar al lenguaje y el entorno de S desarrollado en los La-
boratorios Bell. El lenguaje R se considera como una implementacion diferente de S. Hay
algunas diferencias importantes, pero gran parte del codigo escrito para S se ejecuta sin
ningun problema en R. Adicionalmente, R proporciona una amplia variedad de técnicas
estadisticas (modelado lineal y no lineal, pruebas estadisticas clasicas, andlisis de series de
tiempo, clasificacidn, agrupacion, entre otras) y técnicas graficas, ademas es altamente ex-
tensible. El lenguaje S es el vehiculo elegido para la investigacion en metodologia estadisti-
cay el lenguaje R proporciona una ruta de codigo abierto para participar en esa actividad.
Por ello, una de las fortalezas de R es la facilidad con la que producen graficos de calidad
de publicacion bien disefiados, incluyendo simbolos matematicos y formulas donde sea
necesario. Los valores predeterminados reciben gran atencién para las opciones de disefio
menores en gréficos, pero el usuario conserva el control total. Adicionalmente, el lenguaje
R esta disponible como software libre bajo los términos de la Free Software Foundation ‘s
Licencia Publica General de GNU en forma de codigo fuente. Ademas, se compila y se eje-
cuta en una amplia variedad de plataformas UNIX y sistemas similares (incluyendo
FreeBSD y Linux), Windows y MacOS (R, 2018).

Swift. Es el lenguaje de programacion que se utiliza para crear las aplicaciones para Ma-
cOS o dispositivos i0OS de Apple. Si se desea interactuar con los iPhones e iPads con su
centro de inicio central, Swift es el lenguaje de programacion viable para lograrlo. Swift
estd ganando mas fama como lenguaje de programacion que por su procesador Objective-
C. Por otra parte, Apple para lograr convertirse en lider en el 10T particularmente en la
dom@tica, esta construyendo diversas bibliotecas. Estas bibliotecas manejan una gran parte
del trabajo, lo que facilita que los desarrolladores se centren en las tareas especificas, mien-
tras que la plataforma HomeKit se encarga de manejar la integracion de los dispositivos
(Techahead, 2018).
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Ruby. Es un lenguaje de codigo abierto que esta orientado principalmente hacia la progra-
macion orientada a objetos, pero también se aplica a proyectos funcionales y de procedi-
miento. Adicionalmente, Ruby esta ganando popularidad en entornos de simulacién avan-
zada, robdtica y otros entornos complejos, lo que significa que probablemente tendra un
impacto en el 10T una vez que haya alcanzado un nivel critico de escala y complejidad. Por
otra parte, Ruby se ejecuta en maquinas Windows, Linux, Mac, Solaris y es compatible con
numerosos entornos de desarrollo integrado (IDE) que suavizan muchas de las funciones de

codificacion, depuracion y ejecucion (Tecnopedia, 2018).

Rust. Es un lenguaje de programacién de sistemas de codigo abierto que se centra en la
velocidad, la seguridad de la memoria y el paralelismo. Los desarrolladores estan utilizando
Rust para crear una amplia gama de nuevas aplicaciones de software, como motores de jue-
gos, sistemas operativos, sistemas de archivos, componentes de navegador y motores de

simulacion para la realidad virtual (Mozilla, 2018).

3.2.3 ldentificacion, clasificacidon y analisis de plataformas para el 10T

Actualmente, mas de 400 plataformas para el 10T estan disponibles e implementan diferen-
tes estrategias para expandirse y crecer. Por ello, se presenta un analisis comparativo de las
48 plataformas de 10T identificadas en una revision. Estas plataformas se clasifican en dos
grupos: plataformas de cédigo abierto y plataformas propietarias. El analisis comparativo se

resume en tablas que contienen la siguiente informacion:

» Nombre de la Plataforma l1oT.

» Dominio de aplicacion en el 10T: dominio de aplicacion para el cual se propone una
plataforma en el 10T.

» Casos de éxito: situaciones especificas en las que se emple6 alguna plataforma en el
I0T para resolver un problema o mejorar un proceso.

» Lenguajes: los lenguajes de programacion con los que es compatible una plataforma en
el loT.

» Comunicacion: la forma en que los dispositivos estan conectados para transmitir datos.
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Plataformas Open Source

Las plataformas open source se distribuyen y desarrollan libremente. En las Tablas 3.1, 3.2
y 3.3 se presentan los resultados de un analisis comparativo realizado para 20 plataformas
open source identificadas en la literatura. Como se observa, siete plataformas tienen aplica-
ciones exitosas en los dominios Industrial y Negocios Inteligentes/Manejo de Productos e
Inventarios, en ocho plataformas se identificaron casos de éxito relacionados con los domi-
nios del cuidado de la Salud y el dominio de Transportacion y Logistica, mientras que en
cuatro plataformas se identificaron casos de éxito relacionados con el dominio de Seguridad
y Vigilancia. Finalmente, diez plataformas open source reportan aplicaciones exitosas en el
dominio del Medio Ambiente, Agricultura y Ganaderia, mientras que 12 casos de éxito se
identificaron en el dominio Personal y Social.

En lo que respecta a los enfoques de comunicacion, ocho plataformas open source depen-
den de M2M, mientras que solo dos consideran la comunicacién P2P. De manera similar,
los enfoques de comunicacion P2M y GPaaS (Gartner Platform as a Service) solo se iden-
tificaron en una plataforma en cada caso. En cuanto a los lenguajes de programacion com-
patibles con las plataformas, se identificd que Java es el mas compatible (12 plataformas), y
luego le siguen C, C ++ y JavaScript, soportados en ocho plataformas cada uno. Ademas, C
# es compatible con siete plataformas open source, Android es compatible con cinco y Ob-
jective C con cuatro. Asi mismo, tres plataformas se basan en el lenguaje Python y otras
dos admiten Ruby, iOS y Swift. Finalmente, Scala, Spring Framework, Matlab, Visual Ba-
sic y Groovy solo son compatibles con una plataforma de open source cada una.

Por otra parte, se identifico que Kaa es la mejor plataforma open source para desarrollar
proyectos en el 10T. Kaa es una de las plataformas en la nube mas eficientes y con mas fun-
ciones, ya que administra un numero ilimitado de dispositivos conectados, garantiza la in-
teroperabilidad entre estos dispositivos, permite el monitoreo en tiempo real a través de
Apache Cassandra y Apache Zappelin, y recopila y analiza datos de sensores. De manera
similar, Kaa realiza el aprovisionamiento y configuracion de dispositivos remotos, entrega
notificaciones especificas y también permite a los usuarios crear servicios en la nube para
productos y servicios inteligentes. En este sentido, cualquier persona o empresa tiene una

forma gratuita de materializar sus conceptos de productos inteligentes.
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Plataforma en

Dominio de aplicacién en el 1oT

Casos de éxito

Lenguajes sopor-

Enfoque de
Comunicacion

Kaa, 2017 Industrial Monitorizacién remota de linea de produccion C
Seguimiento de la fuerza de trabajo C++ P2M
Transportacion y Logistica Etiquetas inteligentes Java
%}%kﬂn Visibilidad de extremo a extremo en el proceso de entrega Objective C
Negocios Inteligentes / Manejo de Pantallas de sefializacion digital interactiva
Productos e Inventario Andlisis de preferencias de clientes
Medio Ambiente, Agriculturay Monitoreo y prevision del clima
Ganaderia Estadisticas sobre la alimentacion y la produccién de ganado
Mapeo de campos vy recursos basado en sensores
Personal y Social Monitorear y analizar las actividades de los dispositivos / usuarios
/ grupos
Configurar eventos para una interaccién inteligente
Cuidado de la Salud Monitoreo remoto de las estadisticas de salud del paciente
Gestion de activos hospitalarios
Device hive, Industrial Sistema de monitoreo de cllsteres OpenStack basado en algorit- Java M2M
2017 mos de aprendizaje automatico (Canonical, Reino Unido) Python GPaaS
Transportacion y Logistica Sistema Merchmanager (Andrus Logistics) JavaScript
_-,:t_ Negocios Inteligentes / Manejo de | Solucion de reportes y analisis basado en la nube (GuestMetrics) C++
K Productos e Inventario C#
- Medio Ambiente, Agricultura y Termostato inteligente Scala
Ganaderia Ruby
Personal y Social Modelo de prediccion del consumo de energia con Spark MLib Android
Ambiente inteligente controlado por voz para hoteles Objective C
Plataforma Doméstica IoT Spring Framework
LeisureLink
Seguridad y Vigilancia Triometric y FUJITSU
Cuidado de la Salud Nova Seek y Zesty
Strategic Medical Solutions
Sofia 2, 2017 Transportacion y Logistica Comunicacion de transportes Java M2M
Entrega segura de mensajes JavaScript
Negocios Inteligentes / Manejo de Gestion inteligente de supermercados Python
Sofia a Productos e Inventario Analitica online de productos mas solicitados Ar_1dr0|d
Personal y Social Corufia Smart City i0S
Social Media, Herramienta de monitorizacién y escucha activa e C#
inteligente de redes sociales Cc
Cuidado de la Salud SISENS, Sistema de control de estado clinico y evolucién del pacien- C++
te (Televés e Indra)
Hogar Digital Asistencial
OracleloT, Industrial Telefonica Espafia Java M2M
2017 Transportacion y Logistica XEROX
Seguimiento de activos
ORACLE: Negocios Inteligentes / Manejo de Solucién de movilidad IFC (avanttic)
ik Productos e Inventario
Personal y Social Sistema Verisure (Securitas Direct)
Cuidado de la Salud ICO Instituto Catalan de Oncologia
Open.Sen.se., Transportacion y Logistica Sistema de monitorizacién de bienes en tiempo real para servicio JavaScript M2M
2017 de transporte C
Medio Ambiente, Agriculturay Sistema de control de calidad de leche C++

Ganaderia

Aplicacién de aparcamiento inteligente para la ciudad de Londres

Cuidado de la Salud

Sistema de medicion de presion arterial para pacientes con pro-
blema cardiacos

Tabla 2.1 Plataformas en el 10T open source (a)
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Plataforma en

Dominio de aplicacién en el 10T

Casos de éxito

Lenguajes sopor-

Enfoque de
Comunicacion

OpenRemote, Industrial Plataforma Prodrive Java M2M
2017 Transportacion y Logistica Control fronterizo de Schiphol (Royal Marechaus) i0S
Sistema Beatrix Canal Android
Medio Ambiente, Agricultura y Sistema de alcantarillado de la ciudad de Brujas
& openremote Ganaderia Cannabis Farm para monitorizacion de temperatura y humedad
Personal y Social Markthal(Universidad de Eindhoven)
Gestion de multitudes con Stratumseind
Control de iluminacién con Skislope
Cuidado de la Salud Social Alert
Sistema de entretenimiento y luces controlado con parpadeo
Paraimpu, Medio Ambiente, Agriculturay Control de luces urbanas C M2M
2017 Ganaderia C++
paraimpu Personal y Social Sistema de monitorizacion del consumo de energia JavaScript
Tlight
Cuidado de la Salud Recordatorio para tomar medicinas
SensorCloud, Industrial Vehiculos aéreos no tripu]ados Python M2M
2017 Medio Ambiente, Agriculturay Agricultura de precision en cualquier escala Java
(i SensorCloud Ganaderfa C#
Seguridad y Vigilancia Mineria inteligente
Monitoreo de maquinas en la Industria de Petrdleo y Gas
ThingSpeak, Industrial Conteo de autos y control de trafico C, Java, M2M
2017 Medio Ambiente, Agriculturay Sistema meteorologico MathWorks MATLAB, C#,
Ganaderia Alertas de marea con Twitter en tiempo real JavaScript, Ruby y
Personal y Social Medicién del consumo de energia (Cadmus) Python
Microsoft 10T, Personal y Social Aplicacion de alertas de los dispositivos Z-Wave C# M2M
2017 Aplicacion para el control de camara de video
Aplicacion para el control de luces
SoftUPS: Virtualizacion de la solucién de UPS en el hogar para
permitir un uso eficiente de energia
Instituto de Ciencia y Tecnologia Daegu Gyeongbuk (DGIST)
Universidad de Maryland, Baltimore
Colegio Universitario de Londres
Seguridad y Vigilancia Vigilancia Digital de Vecindarios
Cuidado de la Salud Aplicacion para el cuidado de personas con discapacidad
SoundChoice, un sistema de reloj inteligente que traduce los soni-
dos en el hogar a sefiales tactiles y visuales
Monitorizacion de la movilidad entre los adultos mayores de la
comunidad
Sistema basado en Kinect para pacientes con enfermedad de Par-
kinson
SOLACE, Sistema para el cuidado de adultos mayores
InfoBright, Industrial Mavenir Systems No especificado M2M
2017 Viavi Solutions
Negocios Inteligentes / Manejo de Fuseforward
Productos e Inventario Optimizacion de la gestién de cadenas de suministro (Inte-
griChain)
Polystar
Cuidado de la Salud Sistema para el tratamiento de enfermedades cardiacas (Preventice
Solutions)

Tabla 3.2 Plataformas en el 10T open source (b)
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Plataforma en | Dominio de aplicacién en el l1oT Casos de éxito Lenguajes sopor- Enfoque de
Comunicacion
2lemetry, 2017 Transportacion y Logistica Automatizacién de envios de mercancia JavaScript
C++
6‘ Negocios Inteligentes / Manejo de Sistema de andlisis y gestion de cliente complejos
2|em3tfy Productos e Inventario
Medio Ambiente, Agriculturay Sistema para la gestién de propiedades y medicién de agua
Ganaderia
Carriots, 2017 Transportacion y Logistica Transporte inteligente en Boyaca Java M2M
Cadena de Suministro Inteligente Groovy
‘| Negocios Inteligentes/ Manejo de | Venta Inteligente de Cerveza y Dispensadores Automaticos Inteli- JavaScript
carri Ots Productos e Inventario gentes Android
Carteleria Digital Inteligente
Seguimiento del Suministro de Repuestos
Medio Ambiente, Agriculturay Pozuelo Smart City
Ganaderia SINTELUR (Wairbut)
Personal y Social Ascensores Inteligentes
Sistema Inteligente de Calefaccion, Ventilacion y Aire Acondi-
cionado
Seguridad y Vigilancia Energy Smart Generation (Unatec)
Gas Natural Unién Fenosa y CETASA
Gestion Inteligente de Tuberias y Seguimiento Inteligente de Re-
Cursos
NanoService, Personal y Social Aplicacidn de iluminacién inteligente Python M2M
2017 Java
NewAer, 2017 Personal y Social Aplicacién para mensajes personalizados interactivos que atraigan Obijective C P2P
(") NewAer a los visitantes con recompensas, informacion o participacion en Swift
tiempo real Java
Aplicacion para intercambiar archivos entre cualquier computado-
ra portétil, smartphone o tableta
Nimbits, 2017 No especificado No especificado Java M2M
AllJoyn, 2017 Personal y Social Sistema de control de puerta de garaje C P2P
\ Sistema de automatizacion del hogar y del exterior C++
Java
@ AlIJoyn JavaScript
Android
Objective C
Swift
C#
Visual Basic
HarvestGeek, Medio Ambiente, Agriculturay Sistema de monitorizacién y automatizacion de invernaderos de C M2M
2017 Ganaderia cddigo abierto e inaldmbrico para jardines y granjas C++
[HarvestGeek|
XOBXOB, No especificado No especificado Java M2M
2017
Contiki, 2017 No especificado No especificado C M2M

Tabla 3.3 Plataformas en el 10T open source (c)

62



http://www.wairbut.com/we-do/products/smart-cities/sintelur/

Capitulo 3 Aplicacion de la metodologia

Adicionalmente, Kaa permite la administracion de datos para objetos conectados y su infra-
estructura de back-end al proporcionar los componentes de servidor y SDK de punto final.
Ademas, los usuarios integran cualquier plataforma en particular, mientras que para la re-
copilacion de datos, Kaa utiliza los protocolos MQTT, CoAP, XMPP, TCP y HTTP. Por
otro lado, las plataformas ThingSpeak y DeviceHive son otras dos plataformas en el loT
que se vuelven cada vez méas populares gracias a sus caracteristicas. Por un lado, los usua-
rios de ThingSpeak analizan y visualizan datos en MATLAB sin tener que comprar una
licencia de Mathworks. Del mismo modo, la plataforma recopila y almacena datos de sen-
sores en la nube y desarrolla aplicaciones en el loT, recopila datos en canales privados,
comparte datos con canales publicos tales como API RESTful y MQTT, envia cartas y pro-
grama eventos. Por otro lado, DeviceHive es una plataforma con diversas caracteristicas
distribuidas bajo la licencia Apache 2.0, facil de usar y cambiar, asi mismo proporciona
opciones de implementacion de docker y kubernetes. Ademas, DeviceHive se descarga y
utiliza tanto en la nube pablica como en la privada y también se escala desde una sola ma-
quina virtual al cluster de nivel empresarial. Finalmente, DeviceHive se conecta a cualquier
dispositivo o tablero de hackers a través de la APl REST, WebSockets o MQTT.

Plataformas propietarias

Las plataformas propietarias ofrecen servicios que son accesibles después de pagar por una
licencia. En las Tablas 3.4, 3.5, 3.6, 3.7 y 3.8 se presenta el analisis comparativo de las 28
plataformas propietarias de 10T identificadas en la literatura. Asi mismo, en las tablas se
muestran los dominios de aplicacién y los casos de éxito identificados en cada uno de ellos.
En este sentido, el resultado del andlisis indicé que en 14 plataformas se implementaron
casos de éxito en el dominio industrial, mientras que en 16 plataformas se encontraron ca-
sos de éxito en el dominio de aplicacion Transportacion y Logistica. Ademas, en tres domi-
nios se identificaron 12 casos de exito de la implementacion de las plataforma en el 10T: el
dominio Negocios Inteligentes / Manejo de Productos e Inventario, el dominio de Seguri-
dad y vigilancia, y el dominio del cuidado de la Salud. Adicionalmente, se identificé que
diez plataformas propietarias presentaron casos de éxito en el 10T en el dominio del Medio
ambiente, agricultura y ganaderia, ademas que se encontraron 13 casos de éxito para el do-
minio de aplicacion Personal y social. Por otro lado, en cuanto a los enfoques de comunica-

cion, 26 plataformas se utilizan el enfoque M2M vy solo dos el enfoque B2B.
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Plataforma | Dominio de aplicacién en Casos de éxito
enel loT el loT

Lenguajes

Enfoque de
Comunicacion

soportados

tura y Ganaderia

llo de negocios (Nebraska Engineering Company)

Personal y Social

Redes de energia inteligente (IDigi Energy Base)

Monitorizacion de almacenamiento de sisternas (IDigi Tank)
Aplicacion para la deteccion de problemas de mantenimiento de bombillas a tra-
vés de alertas moviles (Enlight)

Gestidn de paneles solares bifaciales para el ahorro de energia en alumbrado pu-
blico (Mirabella Energy)

Gestion de energia de hoteles basada en sensores infrarrojo (Lodging Technology)

Seguridad y Vigilancia

Sistema de seguridad alimentaria (Pizza Ranch)
Sistema de alojamiento directo de huéspedes conectado a puertas inteligentes de
habitaciones (DIRECT-IN)

Cuidado de la Salud

Sistema de monitorizacion en el hogar de pacientes y traslado a centros de aten-
cién médica a través de Internet (Orange Business Services)
Seguimiento de lavado de manos a través recordatorios de voz de sensores monta-
dos en dispensadores de jabén y alcohol (Clean Hands Safe Hands)

Xively (Pa- Industrial SATO Monitorizacion en tiempo real de impresoras para deteccion de problemas Android M2M
chube), 2017 de impresion (SATO) Java
Medio Ambiente, Agricul- | Aplicacion Farmhand Connect para supervision del crecimiento de plantas(Freight C
o tura y Ganaderia Farms) Objective-C
leely Y Sistemas Halo y Halo + para la extraccion de datos meteoroldgicos y envio de Igython
alertas en caso de desastres naturales (Halo Smart Labs) PHP
Termostato SunStat Connect (Watts Water) Ruby
Aceleracion de la investigacion del ADN con congeladores de enzimas de auto- JavaScript
servicio (New England Biolab)
Jardin de Cocina NATUFIA para el control de cultivos de forma remota
Personal y Social Calentador de liquidos con energia eléctrica (Heatworks Technologies)
Control inaldmbrico de iluminacién (Lutron Electronics)
Seguridad y Vigilancia Aplicacion Notifo para el envio de notificaciones en tiempo real al teléfono movil
Cuidado de la Salud Aplicacion SureFlap para el cuidado de las mascotas
Axeda, 2017 | Transportacion y Logistica | Gestion de inventario a través de una red global, creacion de tipos de ubicacion, Groovy M2M
pronostico de flujos de demanda y automatizacion del proceso de reposicion de Java
Axeda existencias (Aerondutica Embraer)
Seguridad y Vigilancia Sistema para el mantenimiento de vagones de ferrocarril y locomotoras sobre una
base de 24/7 (NedTrain)
mnubo, 2017 Negocios Inteligentes / Refrigerador inteligente de cerveza y reabastecimiento predictivo(Buzz Connect) Python M2M
Manejo de Productos e Optimizacion de servicios y aumento de las ventas en Smart Product Manufacturer |  JavaScript
Inventario (SPM) Java
mnubo i0S
Medio Ambiente, Agricul- Rendimiento de cosechas con analisis en tiempo real de las condiciones éptimas C# )
tura y Ganaderia de humedad y tension del suelo para los productores (Hortau) Android
Personal y Social Retroalimentacion inteligente del uso doméstico de una casa (Icontrol Networks)
Anadlisis de la utilizacién y las tendencias de consumo de energia (CaSA)
BUGswarm, Industrial Monitorizacion bésica de hardware (BUGstats) Python M2M
2017 Negocios Inteligentes / HNTR una aplicacion para lista de compras compartida JavaScript
Manejo de Productos e
Inventario
Digi Transportacion y Logistica | Enrutamiento de mensajes de control de trenes y las comunicaciones inalambricas, Python M2M
(Etherios), para el mantenimiento del sistema, la configuracion y la gestion de la red a través Java
2017 de celular (SEPTA) Android
Negocios Inteligentes / Estacion de carga inalambrica de baterias de teléfonos inteligentes (Powermat) C
Manejo de Productos e JavaScript
Inventario
‘ D s L Medio Ambiente, Agricul- | Sistema de gestion remota de las operaciones de secado de granos para el desarro-

Tabla 3.4 Plataformas en el 10T propietarias (a)
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Plataforma | Dominio de aplicacién en Casos de éxito
enel loT el loT

Lenguajes Enfoque de
soportados ~ Comunicacion
ioBridge, 2017 Negocios Inteligentes / Optimizacion en la fabricacién de cantidades limitadas de cerveza i0oS
Manejo de Productos e (Small Batch) Android
P Inventario
ioBridge@ Personal y Social CheerLights un sistema de smcr(_)nlzauén_ del color de luces de navidad me-
: diante Twitter
Seguridad y Vigilancia Sistema de seguimiento de nieve automatizado e inalambrico (Laurel High-
lands Snowmobile Club)
EVRYTHNG, Industrial Plataforma operativa para proporcionar a los fabricantes de iluminacion un JavaScript B2B
2017 marco orientado a servicios para desarrollar aplicaciones loT (Gooee) C
Transportacion y Logistica Aplicaciones de ciclismo urbano inteligente (Brompton) C++
Negocios Inteligentes / La botella inteligente JohnnieWalker Blue Label para el control de ofertas Java
Manejo de Productos e promocionales mediante la tecnologia NFC (DIAGEO) PHP
Inventario Conexion digital de productos fisicos a la Web para impulsar las ventas y
empaquetado inteligente para activar productos como medios digitales
(The Coca-Cola Company)
Comercio electrénico de productos inteligentes (MARS)
Personal y Social Enchufe inteligente iSP5 SmartPlug para controlar aparatos menores de 1800
volts como: luces, aire acondicionado, ventiladores y calentadores portatiles
(iHome)
ThingWorx, | Transportaciony Logistica | Analisis de seguridad del trafico y servicios de mineria de datos (All Traffic Java M2M
2017 Solutions) C#
Negocios Inteligentes / Soporte a sistemas de kioscos ubicados en entornos comerciales para actuali- C
Manejo de Productos e zacion de software de forma automatica i0OS
& .. Inventario (ecoATM) Android
% fhingWorx M\iedio Ambiente, Agricul- | Deteccion de problemas en los cultivos y visualizacion de activos agricolas
tura y Ganaderia mediante mapas (OnFarm)
Aplicacidn para el cuidado de los cultivos de almendras (Z-Farms)
Seguridad y Vigilancia Conexion entre sistemas de fabricacion, calidad, mantenimiento y ERP, y para
la creacion de tableros de mandos y aplicaciones interactivas para el soporte
de decisiones basadas en roles (AT Specialty Materials)
Ampliacion del nivel de oferta de servicio y soporte para cajeros automaticos
de forma remota (Diebold)
Conectividad segura de equipamiento médico para proporcionar servicio y
soporte (Sysmex)
Cuidado de la Salud Reduccidn de la tasa de readmisiones para los pacientes con cardiopatia is-
quémica
GroveStreams, | Transportacion y Logistica Sistema para el rastreo de paquetes y transporte Python M2M
2017 Control de mantenimiento de motores y programacion de servicios Java
Negocios Inteligentes / Verizon
Manejo de Productos e
() Grove Inventario
Medio Ambiente, Agricul- Monitorizacion de la salud y el bienestar animal en el ambiente del granero Monitori-
tura y Ganaderia zacion agricola, ambiental y de investigacion (SenseTerra)
Mejoramiento de la rentabilidad en los sistemas de produccion animal y sistemas de
produccion de forraje (Feedworks)
Personal y Social Sistema de alertas y deteccion del uso excesivo de energia para optimizar el consumo
Sistema de control y deteccion de fugas de agua en lugares remotos
Seguridad y Vigilancia Sistema de vigilancia de horarios de llegada y salida de empleados
Cuidado de la Salud Aplicacion de alertas basado en indicadores de salud criticos
Optimizacion del rendimiento de la cadena de suministro mediante el monitoreo del
uso de consumibles en las ubicaciones de los pacientes

Tabla 3.5 Plataformas en el 10T propietarias (b)
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Plataforma
enel loT

Dominio de aplicacién en
el loT

Casos de éxito

Lenguajes
soportados

Objective C

Enfoque de

M2M

Comunicacion

Zatar, 2017 Industrial Sistema de automatizacién y monitorizacién para fabricas
Transportacion y Logistica Sistema de monitorizacion para analizar datos precisos en tiempo real sobre Swift
los activos en cualquier punto de una cadena de suministro C
Negocios Inteligentes / Ma- Sistema de recomendaciones para una tienda de vinos que permita mostrar C++
nejo de Productos e Inventa- sugerencias de complementos a los clientes Python
rio Sistema de monitorizacion de refrigeradores en tiempo real para proveedores JavaScript
de productos perecederos
Cuidado de la Salud Aplicacidn para seguimiento de pacientes con infarto agudo de miocardio
(IAM) para planificar e informar a los cardidlogos intervencionistas y otros
médicos sobre el estado de salud paciente en todo momento
Yaler, 2017 Industrial Recuperacidn, procesamiento y analisis de datos de cualquier tipo de dispositivoored | C,C++, Java, M2M
Transportacion y Logistica Monitorizacidn en tiempo real de dispositivos para facilitar su implementacion en Python,
multiples ubicaciones (decentLab) JavaScript,
Cuidado de la Salud Desarrollo de una solucién de tele-audiologia (Phonak) Android,iOS
SAP, 2017 Industrial Aplicacion para analizar datos de Trenitalia para mejorar los procesos de mantenimien- |  JavaScript M2M
to i
Aplicacién moévil Dommelstroom para analizar la productividad de centrales hidroeléc- i\év\;;t
S Cloud Platform tricas pequeffas
Transportacion y Logistica Sistema de logistica portuaria inteligente del Puerto de Hamburgo para aumentar la
capacidad y aumentar la eficacia general
Aplicacion para analizar e integrar datos telematicos automotores para mejorar los
servicios y crear nuevos modelos y oportunidades de negocio.
Negocios Inteligentes / Mane- | Aplicacion para ofrecer promociones en tiempo real de subastas y ventas cruzadas para
jo de Productos e Inventario personalizar la experiencia del usuario y promover la fidelidad a la marca
Medio Ambiente, Agricultura
y Ganaderia Sistema de prevencion de inundaciones en tiempo real con sensores inteligentes
Plataforma Vivaldi para la evaluacion y cobertura de riesgos de indices climaticos para
agricultores
Seguridad y vigilancia Tablero para visualizar los datos analiticos en tiempo real de sensores de un auto de
carreras
Arrayent, Industrial Sistema de comunicacion y gestion de lavanderias basado en la web para au- Android M2M
2017 mentar los beneficios de los propietarios de equipos (Maytag) Objective C
Personal y Social Sistema de gestion de puertas de garaje (Chamberlain) Swift
2 Sistemas de gestion de luz para uso residencial y comercial (OSRAM y
ARRAYENT SYLVANIA)
Aplicacion moévil para administrar y operar un termostato para mejorar la
usabilidad y capacidades de ahorro de energia de los sistemas de calefaccion y
aire acondicionado (SALUS Controls)
Sine Wave, Transportacion y Logistica Sistemas de control de trafico terrestre C M2M
2017 Sistemas de gestidn de buques Objective C
Seguridad y Vigilancia Sistema de seguridad para monitorizar y apoyar las operaciones mineras sub- Swift
terrdneas JavaScript
Ayla Net- Industrial Administracién y mantenimiento de Sistemas de purificacién de agua Ruby M2M
works, 2017 Personal y Social Automatizacion del sistema de aire acondicionado Objective C
Sistema de alertas y control de incendios en viviendas
Seguridad y Vigilancia Sistema de iluminacion y seguridad para empresas comerciales
) Sistema de supervision y control de propiedades de forma remota
Ayla Networks Cuidado de la Salud Aplicacidn de alertas Owlet Smart para monitorizacion de la frecuencia car-
diaca, la calidad de suefio, el oxigeno en la sangre y la temperatura de un bebé
arm Mbed, No especificado No especificado C,C++ M2M
2017 , JavaScript,
arm mMBeD Python,
Shell

Tabla 3.6 Plataformas en el 10T propietarias (c)
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Plataforma

enel loT

Dominio de aplicacién en
el loT

Casos de éxito

soportados

Enfoque de
Comunica-
cion

Lenguajes

Echelon, 2017 Industrial Monitorizacién y mantenimiento de los sistemas de sonido para obtener un
mejor rendimiento
Transportacion y Logistica Sistema de automatizacion de frenado de trenes muy largos de mercancias
Implementacion de la programacion dinamica para los sistemas de pasajeros
de trenes
Negocios Inteligentes / Ma- Sistema de seguimiento de activos en minibares de un hotel
nejo de Productos e Inventa-
rio
Personal y Social Sistemas de iluminacion adaptable para ahorro de energia
Sistema de iluminacion publica para aumentar la seguridad de los ciudadanos
Cuidado de la Salud Sistema de localizacién de recién nacidos para evitar robos
Sistema de rastreo de pacientes con demencia o trastornos neurocognitivos
para evitar extravios
Exosite, 2017 Industrial Aplicacién Parker para optimizar y mejorar el rendimiento de un sistema de Python M2M
aire comprimido Erlang
JavaScript
\ EXOSITE Personal y Social Sistema de control de acceso remoto en tiempo real Aladdin Connect para el Go
historial de actividad de puertas de garaje C
Sistema de notificacion remota Victor Kill-@Ilert para el seguimiento del ren- C++
dimiento de trampas de ratones
Marvell, 2017 Industrial Sistema avanzado de asistencia al conductor para la prevencion de colisiones C M2M
- y deteccién de puntos ciegos C++
Iﬂl BARGVELL Sistema de sincronizacion de audio de habitaciones con minimos re- Python
querimientos energéticos
Transportacion y Logistica Aplicacion para el control de congestién urbana
Seguridad y Vigilancia Sistema de vigilancia para la deteccion de movimiento en video y gestion de
alertas
arkessa, 2017 | Transportacion y Logistica Sistema de monitorizacién de tiempos de viaje y obras viales para mejorar la PHP M2M
seguridad de los conductores y de los trabajadores de construccion Java
ARKESSA Plataforma Tracknstop para la monitorizacion y rastreo en tiempo real de C
vehiculos C++
Sistema Jenotik para el control de flujo de trafico y la reduccion de accidentes
Sistema inteligente Clearview para la gestion de estacionamientos
Wovyn, 2017 | Negocios Inteligentes / Ma- Sistema de seguimiento de los activos de un restaurante C M2M
nejo de Productos e C++
VA Inventario JavaScript
/(ﬂf\“ Medio Ambiente, Sistema inteligente de gestion de invernadero
VOV YN | agricultura y Ganaderia
Seguridad y Vigilancia Sistema de seguridad para propiedades en renta
Personal y Social Sistema automatico de iluminacion y ventilacion para el hogar
InterDigital, Industrial Sistema de monitorizacion del estado estructural para facilitar el mantenimiento No especifi- M2M
2017 predictivo y preventivo para las industrias de gas y petréleo cado
U> imerdi it0| Transportacion y Logistica Sistema integral para una agencia de autopistas
g Medio Ambiente, Agricultu- Sistema de monitorizacion ambiental de la calidad del aire, agua y manejo de
ray Ganaderia desechos
Wind River, Industrial Sistemas de control para refineria y planta de energia C, Perl, M2M
2017 Airbus Group; BAE Systems; Boeing; BMW y General Motors C++, Python
Cuidado de la Salud Sistema de monitorizacion de pacientes y medicina predictiva
TWIND"
Linkafy, 2017 Personal y Social Aplicacion mévil para el control de aparatos electrodomésticos PHP M2M
JavasScript

Tabla 3.7 Plataformas en el 10T propietarias (d)
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Plataforma | Dominio de aplicacién en Casos de éxito
enel loT el loT

JasperloT,
2017

Industrial

Sistema de servicios de limpieza automatica de vehiculos a través de teléfono
inteligente (Daimler)
Aplicacién de arranque de vehiculos, bloqueo/deshlogueo remoto y localizacién (Ford)

tito WS PEF

Transportacion y Logistica

Sistema para la gestién de conectividad y analisis del comportamiento del
conductor, diagndstico del motor y ubicacién del vehiculo (Alamo)
Sistema para el seguimiento en tiempo real de los vehiculos conectados y
activos de transito (Enterprise)
Sistema de rastreo en tiempo real de vehiculos para aumentar la eficiencia
operativa y acelerar los procesos de recoleccion y entrega (DHL)
Sistema de seguimiento y recuperacion de automoéviles robados (Guidepoint)
Sistema de visibilidad de trafico, clima y precios de combustible (TomTom)
Sistema de gestion de diagnéstico remoto para optimizar el rendimiento de
aviones y equipos de carga conectados (Virgin Airlines)

Negocios Inteligentes /
Manejo de Productos e
Inventario

Plataforma para ofrecer contenido de libros electrdnicos y acceso a internet en
cualquier lugar (Amazon Kindle)

Aplicacion de localizacion de estudiantes e instructores de pistas de esquiadores (Flaik)
Sistema de monitorizacién de la calidad de bebidas y nivel de inventario en
barriles en lugares publicos (Heineken)

Aplicacion de conectividad mdvil para garantizar el tiempo de actividad con-
tinuo para apoyar las transacciones de la tienda en caso de que no haya red
(Starbucks)

Medio Ambiente, Agricul-
tura y Ganaderia

Sistema de seguimiento y gestién automatizada del ganado para aumentar
ingresos a agricultores y mejorar la salud de los animales (Litams)
Sistema para monitorizacion del estado de salud y actividades de parto gana-
dero (Motech)

Sistema de gestion del agua para el ahorro de la misma y la reduccion de cos-
tos operativos (Observant)

Sistema de riego y control de plagas y heladas para cultivos (Semios)

Seguridad y Vigilancia

Sistema de redes de monitorizacion de alarmas y seguridad (SCSI)
Sistema de seguridad en el hogar (Vivint)
Solucién de seguridad, sefializacién de alarmas y control remoto (WebWay)

Cuidado de la Salud

Sistema de llamadas de enfermeras 7/24 para uso en hospitales, casas hogares
de ancianos y centros similares de cuidados intensivos (Acetek Systems)
Aplicacién de monitorizacion de pacientes con marcapasos (Boston Scientific)
Sistema inteligente para el cuidado de la salud de pacientes con Parkinson
(Great Lakes)

Sistema integral de salud y servicios de emergencia (Jupl/Samsung)

Lenguajes

JavaScript
Python
C
C++

Enfoque de

soportados Comunicacion

B2B

IOTA, 2017
OTA

No especificado

No especificado

JavaScript
, Python,
Java, Go,C

M2M

Sequans, 2017

F SEQUANS

Transportacion y Logistica

Sistema de seguimiento de mercancia en todas las etapas de la entrega
(Monarch)

C
C++

Seguridad y Vigilancia

Sistema de seguridad doméstico con un consumo de energia eficiente

JavaScript

Personal y Social

Sistema de medicion de gas y agua para uso doméstico

Python

Cuidado de la Salud

Sistema de monitorizacién del ritmo cardiaco y signos vitales de pacientes

M2M

BoschSl, 2017

@ BOSCH

Invented for life

Transportacion y Logistica

Sistema de control de calidad del platano para garantizar que llegue en 6pti-
mas condiciones a su destino
Sistema de monitorizacion de trenes de carga para prediccion de tiempos de
entrega

Java
C
Ruby
Scala

Medio Ambiente, Agricul-

Sistema para el control de temperatura de cultivos de esparragos

tura y Ganaderia

Aplicacion para el control de una cortadora de césped

Tabla 3.8 Plataformas en el 10T propietarias (e)
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Por otra parte, la mayoria de las plataformas propietarias en el 10T son compatibles con C y
JavaScript, adicionalmente 17 plataformas soportan Java, mientras que 16 plataformas so-
portan JavaScript. Del mismo modo, Python es compatible con 14 plataformas, Java con 12
plataformas y C ++ con 10 plataformas. Por el contrario, los lenguajes menos comunes son
Android (siete plataformas), Objective-C y PHP (cinco plataformas), Swift (cuatro plata-
formas), iOS y Ruby (tres plataformas), C # y Go (dos plataformas), Scala, Groovy, Erlang,
Shell y Perl (una plataforma). Adicionalmente, es importante tener en cuenta que una sola
plataforma en el 10T no satisface todas las necesidades de los usuarios. En consecuencia,
existe una amplia gama de plataformas en el 10T que se utilizan dependiendo de los requisi-
tos funcionales exigidos por los usuarios y grupos de usuarios. En este sentido, las plata-
formas propietarias Etherios, GroveStreams y JasperloT tienen presencia exitosa en la ma-
yoria de los dominios de aplicacion del 10T. Por un lado, Etherios ofrece productos y servi-
cios para apoyar a las empresas totalmente conectadas.

Adicionalmente, la nube de Etherios es una solucién PaaS que permite a las empresas co-
nectar cualquier producto o dispositivo y obtener visibilidad de activos en tiempo real.
Ademas, Etherios ofrece soluciones personalizadas, conecta cualquier dispositivo a la nube,
administra todos los dispositivos conectados desde una sola interfaz, administra los disposi-
tivos de control y monitoreo en tiempo real, proporciona una infraestructura segura y esca-
lable e integra los datos haciendo uso del SaaS.

Por otro lado, GroveStreams ofrece multiples soluciones industriales en el 10T, incluida la
tecnologia de sensores para monitoreo ambiental. La plataforma recopila grandes cantida-
des de datos y realiza anélisis en tiempo real para tomar decisiones inteligentes. Ademas,
GroveStreams almacena mas de 60 millones de puntos de datos, admite muchos tipos de
datos, proporciona tiempos de muestra exactos en milisegundos, genera flujos derivados,
detecta intervalos vacios para el monitoreo de la calidad de los datos y proporciona seguri-
dad de acceso basada en roles.

Finalmente, JasperloT administra y monitorea dispositivos conectados y desarrolla potentes
aplicaciones para el 10T. La plataforma se adapta a las necesidades operativas especificas,
los modelos de negocios y los requisitos de las industrias de todo el mundo. Ademas, ofrece
visibilidad completa de la red a través de los dispositivos conectados, asi como monitoreo
en tiempo real para un control preciso y soporte para la toma de decisiones. Finalmente,
JasperloT analiza patrones de comportamiento y rendimiento, integra la infraestructura de

las tecnologias de la informacion existentes e identifica problemas en tiempo real.
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Ademas, se identifico que las plataformas Amazon Web Services (AWS), Microsoft Azure
e IBM Watson, actualmente estan teniendo una gran popularidad en el desarrollo de pro-
yectos en el 10oT.

3.2.4 Anadlisis de herramientas de modelado parael loT

Las herramientas de modelado son aquellas que se utilizan para la creacion de modelos de
sistemas que ya existen 0 que apenas se van a desarrollar. Adicionalmente, permiten crear
un "simulacro™ del sistema, a bajo costo y con poco riesgo. A bajo costo porque, es un con-
junto de gréficos y textos que representan el sistema, pero no son el sistema fisico real (el
cual es mas costoso). Adicionalmente, minimizan los riesgos, porque los posibles cambios
(por errores o cambios en los requerimientos), se realizan mas facil y rapidamente sobre el
modelo que sobre el sistema ya implementado. Ademas, las herramientas de modelado,
permiten concentrarse en ciertas caracteristicas importantes del sistema, prestando menos
atencion a otras. Por ello, los modelos resultados, son una buena forma de determinar si
estan representados todos los requerimientos del sistema, asi como también saber si el ana-
lista comprendi6 la funcionalidad del sistema.

Por otra parte, en el contexto del 10T se identificaron algunas herramientas de modelado de
las cuales se realiz6 una descripcion y se elabord un estudio comparativo para identificar

sus principales caracteristicas a considerar para el modelado de los casos de estudio.

UMLA4loT

UMLA4I0T es un enfoque basado en Lenguaje de Modelado Unificado (UML) para explotar
la ingenieria dirigida por modelos en el desarrollo de sistemas en el l0T. Se basa en el uso
de un perfil UML (el perfil UML410T) para automatizar el proceso de generacion de la ca-
pa compatible con el 10T que se requiere para que los componentes cibernéticos se integren
efectivamente en el entorno del IoT.

UMLA4IoT utiliza una aplicacion Java (LiqueurPlantVV21) la cual demuestra el enfoque ba-
sado en componentes adoptado en la construccion de sistemas de fabricacion. Los compo-
nentes heredados o nuevos componentes cibernéticos se modelan con SysML y UML que
tiene una API convencional orientada a objetos (OO), que se expresa como un conjunto de

clases con sus metodos asociados. Esta interfaz conduce a un alto acoplamiento entre los
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componentes del sistema. Los objetos inteligentes de aplicacidn de la alianza mavil abierta
(OMA-Open Mobile Alliance) Maquina ligera a maquina (LWM2M-Lightweight Machine
to Machine) y los objetos inteligentes definidos por el protocolo interno para la alianza de
objetos inteligentes (IPSO), se utilizan para desarrollar una capa sobre una API convencio-
nal OO para transformar el componente ciberfisico en un componente compatible con el
loT, es decir, una especie de automatizacion industrial Ilamada capa loTwrapper.

El enfoque UML4I0T describe un proceso de desarrollo sobre un modelo basado en un per-
fil UML para automatizar la generacién en la capa loTwrapper. La capa loTwrapper es ne-
cesaria para que el componente ciberfisico se integre de manera efectiva en el moderno en-
torno de fabricacion del loT.

El enfoque UML4I0T se aplica en la especificacion de nivel de cédigo fuente del compo-
nente en caso de que no esté disponible una especificacion de disefio UML. El desarrolla-
dor solo tiene que anotar el codigo fuente del componente fisico-cibernético con anotacio-
nes especificas. Posteriormente, un transformador de modelo a modelo adecuado genera la
automatizacion. El perfil UMLA4IoT contiene construcciones de claves basicas independien-
tes del dominio de la aplicacion para que sean lo suficientemente generales como para ser

aplicables en otros dominios de aplicacion (Thramboulidis y Christoulakis, 2016).

ARIS

ARIS es un nuevo método de modelado que soporta proyectos en el 10T desde la fase de
disefio hasta su implementacion y gestion. ARIS permite a los disefiadores en el 10T enri-
quecer los procesos de negocio con objetos inteligentes, sensores y actuadores inteligentes.
Mas alla de la documentacion, ARIS también permite el analisis del impacto en los mode-
los y procesos empresariales. ARIS utiliza un lenguaje de modelado conocido como Event
Driven Process Chain (EPC), que retine multiples aspectos del modelado empresarial utili-
zando el marco de ARIS House de la ingenieria de los negocios. ARIS es un acercamiento
al modelado de la empresa. Ofrece métodos para analizar procesos y tomar una visién ho-
listica del flujo de trabajo de gestion de disefio de procesos y procesamiento de aplicacio-
nes. El enfoque ARIS proporciona un marco metodoldgico bien documentado para la Ges-
tion de Procesos de Negocio (BPM- Business Process Management)

Adicionalmente, ARIS permite a la una empresa: entender, analizar y transformar procesos

de negocio; descubrir y analizar las variaciones de los procesos; mejorar el rendimiento de
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los procesos de negocios; y reducir los costes de implementacion de tecnologias de la in-
formacion con procesos claramente documentados. Por otra parte, ARIS presenta productos
completamente nuevos, asi como nuevas caracteristicas, convenciones de modelado y mu-
chas mejoras técnicas y de usabilidad. La version propietaria ARIS 10 contempla aspectos
destacados como presentar un andlisis visual, que proporciona informacién rapida en un
panel de control, ARIS Aware viene con casos de uso originales y proporciona una visuali-
zacion innovadora, sensible al contexto y narrativa de los indicadores claves del desempe-
fio, y un andlisis de datos de manera transparente e integrada en ARIS Connect.

El rendimiento del proceso y la mineria es el enfoque principal de ARIS Process Perfor-
mance Manager (PPM) con una visualizacion mejorada y una integracion profunda con
otros componentes de ARIS, Por otro lado, ARIS PPM 10 proporciona nuevas funcionali-
dades de analisis en los paneles de andlisis de procesos y mejoras visuales de la representa-
cion del proceso. Ademas de su disefio atractivo, le permiten filtrar interactivamente las
rutas del proceso (por ejemplo, en funcién del proceso o la frecuencia de transicion) en la
visualizacion del flujo del proceso. Junto con ARIS Aware, ARIS PPM utiliza por comple-
to sus funcionalidades de analisis para proporcionar los indicadores clave de rendimiento
(KPI) medidos en paralelo con sus procesos documentados a seguir.

Ademas, en el lado de los métodos, ARIS 10 cuenta con nuevos tipos de modelos y meto-

dologias:

» Respaldando el disefio, la planificacion y la gestion de escenarios en el 10T, inclui-
dos sensores y objetos inteligentes, modelo de decisién y notacién (DMN) para un
mejor modelado de los procesos de decision, asi como el soporte del cumplimiento
del reglamento de proteccion de datos general (GDPR) de los Estados Unidos.

» ARIS para soluciones SAP (Systems, Applications, Products in Data Processing),
ofrece soporte extendido para el manejo de la solucion SAP 7.2, incluido el disefio
de prueba para las mejores soluciones SAP de su clase, lo que es claramente un gran
diferenciador para ARIS frente a la competencia.

» La administracion de Gobierno, Riesgo y Cumplimiento (GRC), se beneficia de las
funciones mejoradas de generacién de informes y utilizando una oferta completa
disponible en la nube.

» La integracion de ARIS en la plataforma de negocios digitales de Software AG si-
gue siendo un enfoque estratégico, clave para la transformacién exitosa e integrada
de negocios (ARIS, 2018).
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MDD para aplicaciones en el 10T

El principal proposito que cumple el Desarrollo Dirigido por Modelos (MDD) es tratar de
minimizar los costos y tiempo de desarrollo de las aplicaciones de software, en la busqueda
de mejorar la calidad de las aplicaciones, independiente de la plataforma donde el software
se ejecuta. EI MDD es un paradigma emergente que resuelve numerosos problemas asocia-
dos con la composicidn e integracion de sistemas a gran escala basado en el uso de mode-
los, soportado por potentes herramientas que tienen como objetivo reducir el tiempo de
desarrollo y mejorar la calidad de los productos, separando el disefio de la arquitectura. Con
el objetivo principal de permitir aumentar la productividad y reducir los costos del desarro-
llo. Los modelos se van generando desde la parte mas abstracta a lo mas concreto, a través
de transformaciones y/o refinamientos. Los puntos claves de la iniciativa del MDD son la
abstraccion, automatizacién y estandares, trayendo consigo beneficios como la adaptacion
de los cambios tecnoldgicos, requisitos, reutilizacién y mejora la comunicacién tanto para
los usuarios como para los desarrolladores.

La utilidad del modelo se centra en definir lenguajes de modelado sin ambiguiedades, con-
tando con herramientas de transformacion para leer y entender los modelos, en tener reglas
de transformacion claras que describan como un modelo en un lenguaje fuente se transfor-
ma a un modelo en un lenguaje destino y en el uso de definiciones formales obtenidas por

la sintaxis de los lenguajes, facilitando su automatizacion (Sosa-Reyna et al., 2018).

Papyrus

Papyrus para el 10T es un entorno de modelado que permite especificar, disefiar y desplegar
sistemas complejos en el 10T utilizando una metodologia. También permite supervisar el
sistema en ejecucién usando la tecnologia Models @ Runtime que busca extender la aplica-
bilidad de los modelos producidos en los enfoques de ingenieria dirigida por modelos
(MDE) al entorno de ejecucion. Dos conceptos centrales de la MDE son la abstraccion y la
automatizacion, los cuales son la mejor solucion para los dos primeros desafios. La abstrac-
cion facilita la especificacion y el disefio de sistemas complejos en el 10T a través de la ac-
tividad de modelado. La automatizacién permite administrar tecnologias heterogéneas a

través de transformaciones automaticas de modelos y generacion de codigo para platafor-
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mas tecnologicas especificas. Ademas de estos dos principios, Papyrus cuenta con un en-
foque arquitecténico comun para el empoderamiento del 10T: el modelo de referencia de
arquitectura en el 1oT-A fue disefiado para extrapolar elementos comunes y definir una ca-
pa de abstraccion que es comun a todas las arquitecturas existentes relacionadas con el 10T.
Papyrus para el 10T utiliza una metodologia basada en loT-A, para guiar al disefiador de
sistemas en el 10T durante el desarrollo del sistema. La metodologia es genérica e indepen-
diente de cualquier producto. Se compone de cinco pasos:

Paso 1: Se disefa el propdsito y los requisitos del sistema utilizando diagramas de casos de
uso UML vy diagramas de requisitos del Lenguaje de modelado de sistemas (SysML- Sys-
tem Modeling Lenguaje).

Paso 2: Definir la especificacion del proceso. Los casos de uso del sistema en el 10T se des-
criben formalmente, se basan y derivan del proposito y la especificacion de requisitos.

Paso 3: Definir la arquitectura funcional del sistema basada en el modelo del IoT.

Paso 4: Se define la plataforma operativa en la que se ejecutara el sistema funcional. La
vista operativa del sistema contiene informacién sobre dispositivos informaticos (p. ej.,
Raspberry PI, Intel Edison, ST Cortex, entre otros), sensores, actuadores y protocolos de
comunicacion (p. ej., Wifi, Ethernet, Zigbee, entre otros).

Paso 5: Definir los planes de implementacion que incluyen informacién sobre la asignacion
de bloques funcionales (paso 3) a los operativos (paso 4). Después de definir los planes de
implementacidn, Papyrus para sistemas en el 10T permite la generacion automatica de co-
digo para Vortex de Prismtech, que proporciona una solucién basada en el servicio de dis-
tribucion de datos (DDS) para desplegar dinamicamente microservicios en dispositivos del
loT, descubrir nuevos dispositivos y migrar microservicios en tiempo de ejecucion.

Para abordar un dominio en el 10T, cada parte de Papyrus se personaliza: un perfil UML,
explorador de modelos, estilo y notacion de diagramas, vistas de propiedades, menus de
creacion y paleta. Asi mismo, Papyrus permite técnicas basadas en modelos: simulacion
basada en modelos, pruebas formales basadas en modelos, analisis de seguridad, analisis de

rendimiento / compensaciones y exploracién de arquitectura (Eclipse.org, 2018).

TORTE

TORTE es una herramienta para editar y verificar modelos de arquitectura del sistema en el

IoT. La herramienta esta compuesta por un editor UML para permitir una facil edicion de
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modelos arquitectonicos, asi como su facil verificacion, utilizando la programacion légica.
TORTE es un método de modelado para arquitecturas de sistemas en el loT. En TORTE,
los objetos arquitectdnicos, sus relaciones y sus propiedades son capturados con el fin de
modelar una arquitectura de sistema en el 10T, mapea cada relacion correspondiente en una
capa Unica y captura ampliamente tales interacciones entre objetos. Cada tipo de relacién
tiene un espacio de descripcidn respectiva llamada capa, por lo que la complejidad se sua-
viza incluso si existen muchas relaciones, las que son diferentes entre si estan definidas.
Una capa también se coloca en una vista arquitecténica en una etapa del desarrollo confor-
me al modelo de picos gemelos.

TORTE es una herramienta novedosa que proporciona dos caracteristicas principales para
el soporte que son: la edicion y verificacién de los modelos. TORTE es una herramienta
para editar y verificar modelos. Ademas, la parte del verificador de la herramienta propor-
ciona diversas caracteristicas como: se generan automaticamente clausulas en Prolog, se
proporciona un formulario de entrada para dar una consulta a la programacion, el programa
se ejecuta utilizando JIProlog, una implementacién de Prolog en Java, como un componen-
te de comprobacién y el resultado de la ejecucion se resalta en el modelo para dar una re-

troalimentacién al desarrollador (Ogata et al., 2019).

VDSML

El lenguaje de modelado visual especifico para el 10T (LMSDV) es un lenguaje de modela-
do desarrollado para el 10T y demostrado que es lo suficientemente potente para el profe-
sional y al mismo tiempo, lo suficientemente simple para el uso de los usuarios no técnicos.
Es un enfoque mixto que fue disefiado con UML, sistemas en el 10T y usuarios finales téc-
nicos / no técnicos.

El mayor desafio en el disefio del lenguaje fue como hacer una compensacion entre la va-
riedad / expresion del lenguaje en el contexto del 10T y la simplicidad para el no desarrolla-
dor, el usuario final. El lenguaje se construye a partir de varios elementos: objeto, especifi-
cacion, anotacion, encapsulacion y subsistemas — grupos, items, circulo y notacion de semi-
circulo, estereotipos de la interfaz, lista de interfaz de elementos, puertos y estructura inter-

nay reglas (Eterovic et al., 2015).
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loTSec

loTSec es una extension / perfil UML para guiar a los desarrolladores a lo largo del ciclo de
vida del disefio de sistemas en el 10T, esto se refiere a los requisitos de seguridad en cada
etapa. Este enfoque propone una representacion grafica de los modulos de seguridad, una
nomenclatura que encapsula los problemas de seguridad en el 10T y extensiones de diagra-
mas UML. Se propone una extension UML llamada loTSec que es un subconjunto de UML
y SysML. Aplica mecanismos estereotipos UML, diagramas UML / SySML vy estereotipos
UMLSec. Su objetivo es modelar la seguridad y problemas en los sistemas del 10T. Princi-
palmente extiende UML, por lo tanto también extiende SysML e incluye algunos estereoti-
pos propuestos en UMLSec.

loTSec propone una nomenclatura con preocupaciones de seguridad dentro de cada ele-
mento, algunas de ellas son tomadas de la propuesta del 10T, sin embargo, en esta obra la
nomenclatura es mas amplia que los mddulos de seguridad del 10T. La nomenclatura com-
prende quince elementos: 1) Autenticacion, 2) Autorizacién, 3) Cifrar, 4) Descifrar, 5) Al-
macenamiento seguro, 6) Comunicacion segura, 7) loT Broker o puente, 8) Confianza y
reputacion, 9) Gestion de claves, 10) Gestion de la identidad, 11) Seud6nimo, 12) Autori-
dad de certificacion, 13) Autoridad de registro, 14) Proteccidén contra manipulacion y 15)

Control personalizado (Robles et al., 2017).

Modelado del sistema de proteccion de fronteras basado en 10T

El modelado del sistema de proteccion de fronteras basado en el 10T propone trabajar con
sensores para proporcionar un monitoreo continuo en la frontera. Las puertas de enlace y
los elementos fronterizos se asumen en este modelo. Incluso si un intruso no es identifica-
do, es detectado, informado y capturado mediante el despliegue de este sistema después de
su implementacion. En primer lugar, el modelo basado se desarrolla en grafos, los grafos
son efectivos para los sistemas de comunicacion con sensores, los gateways y los elementos
fronterizos se asumen como nodos y la comunicacion entre ellos se describe a través de los
arcos.

Se utiliza el modelado basado en UML para que se comprenda el desarrollo del sistema. El

caso de uso se define para representar requisitos funcionales y los diagramas de secuencia
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se desarrollan para describir la comunicacion en el sistema. Después de desarrollar modelos
semiformales, es decir, modelos basados en grafos y basados en UML. Se propone el algo-
ritmo para superar los inconvenientes de simulaciones, se utilizan métodos formales basa-
dos en lenguajes de especificacion, es decir, VDM-SL (Lenguaje de especificacion del mé-
todo de desarrollo de Viena) para especificar el algoritmo. La especificacion formal pro-
puesta se analiza a través de VDMSL la cual es una herramienta que identifica varios erro-
res en las primeras etapas del desarrollo del sistema (Afzaal et al., 2017).

MARTE++

Un perfil UML para MARTE, es el estandar actual del grupo de manejo de objetos (OMG)
para el modelado y analisis de sistemas integrados en tiempo real. MARTE fue probado en
varios dominios de aplicacion y enfoques de validacion. Los aspectos Utiles incluyen plata-
formas modernas como Multi-ndcleo, muchos nucleos y las unidades de procesamiento de
graficos (GPUs), redes para dominios mas amplios como es caso del loT. Marte es un mo-
delado con nuevas areas, herramientas, tecnologias y especificaciones relacionadas, lo que
sugiere la necesidad de su adaptacion a los entornos de los profesionales modernos.
MARTE es la especificacion de plataformas hardware que incluyen maltiples ndcleos. Esta
extension incluye no solo la descripcién del hardware, sino también los algoritmos de pro-
gramacion modernos para multi-nicleo, incluida la capacidad de las tareas para migrar de
un nucleo a otro, asi como los mecanismos para realizar la asignacién del nucleo (afinidad)
a las tareas (Medina y Villar, 2017).

Redes de petri coloreadas (CPN)

Las CPN son el lenguaje grafico para construir modelos de sistemas concurrentes y analizar
sus propiedades. Adicionalmente, las CPN son una red Petri clésica extendida con datos,
jerarquia y tiempo; un valor de datos adjunto se llama color de token, ademas el conjunto
de colores es un lugar que contiene tokens. Asi mismo, las CPN proporcionan las primitivas
para la descripcion de la sincronizacion de los procesos concurrentes, mientras que el len-
guaje de programacion ML de las CPN, proporciona las primitivas para la definicion de

tipos de datos y la manipulacion de valores de datos. Ademas, las CPN permiten al disefia-
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dor enfocarse en los modelos problematicos utilizando una herramienta de CPN para editar,
simular y analizar el modelo de redes de Petri coloreadas (Dechsupa et al., 2016).

Por otra parte, CPN Tools es una herramienta para editar, simular y analizar redes de Petri
coloreadas. La interfaz grafica del usuario (GUI) se basa en técnicas de interaccion avanza-
das, como herramientas, menus de marcado e interaccion bi-manual, entre otras. Adicio-
nalmente, las funciones de retroalimentacion proporcionan mensajes de error contextuales e
indican relaciones de dependencia entre elementos netos. Asi mismo, el informe de espacio
de estado estandar contiene informacion como propiedades de acotacion y propiedades de
vida. La herramienta presenta una verificacion incremental de sintaxis y generacion de coé-
digo, que tiene lugar mientras se construye una red. Adicionalmente, un simulador répido
maneja eficientemente redes no cronometradas y cronometradas. Ademas, se generan y
analizan espacios de estados completos y parciales, y un informe de espacio de estado es-
tandar contiene informacion, como propiedades de acotacion y propiedades de vida. CPN
Tools utiliza el lenguaje CPN ML para especificar declaraciones e inscripciones netas. Este
lenguaje es una extension del lenguaje de programacion funcional Standard ML (CPN
Tools, 2020).

Las herramientas de CPN consisten basicamente en dos componentes: un editor grafico y
un simulador. El editor permite a los usuarios construir interactivamente un modelo de
CPN que se transmite al simulador, que lo comprueba en busca de errores sintacticos y ge-
nera codigo especifico del modelo para simular el modelo de CPN. Asi mismo, el editor
invoca el cédigo del simulador generado y presenta los resultados graficamente. Ademas, el
editor soporta y guarda modelos usando un formato XML (Westergaard y Kristensen,
2009).

Analisis comparativo de herramientas de modelado para el 10T

Una vez descritas las herramientas de modelado de servicios para el 10T, en la Tabla 3.9 se
presenta un analisis comparativo de las herramientas de modelado que considera diversos
criterios con el proposito de identificar la herramienta de modelado que presenta las mejo-
res caracteristicas y se adapte al modelado de escenarios de la vida real en el contexto del

10T, los aspectos considerados son:
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c
xe) =
3 _ T ®© . .
I Generacion 2 P : Sistemas Tipo de
Nombre ] o c ©  Lenguajes . . :
3 de codigo o= operativos licencia
S £
(5]
vd
UML4loT Si NE NE Java Microsoft | b, o ietaria
Windows
Propietaria
ARIS Si No No NE Multiplaforma | ARIS Cloud
for Students
MDD para apli- Microsoft
caciones en el Si Si NE NE Windows, Propietaria
loT Mac OS X
Microsoft
Papyrus Si Si Si SysML Windows, Propietaria
Mac OS X
Prolo Microsoft
TORTE Si Si NE Javg y Windows, Propietaria
Mac OS X
. . . Libre
VDSML Si Si NE Java Multiplaforma
loTSec si NE NE SysML | Multiplaforma | "roPietania
Modelado del
sistema de pro- Viena
teccion de fronte- Si Si NE VDM-SL Multiplaforma | Propietaria
ras basado en loT
Microsoft
MARTE++ Si Si NE SysML Windows, Propietaria
Mac OS X
CPN Si Si Si Multilen- Multiplaforma Libre
guaje

Tabla 3.9 Comparativa de herramientas de modelado para el 10T.

» Nombre. Indica el nombre de la herramienta de modelado para el 10T.

» Representacion grafica. Indica si la propuesta considera y/o permite la representa-

cion grafica (Diagramas o esquemas).

» Generacion de cddigo. Indica si la propuesta permite la generacion de codigo.

» Ingenieria inversa. Indica si la propuesta considera la aplicacion de la ingenieria in-

versa.

» Lenguajes. Indica los lenguajes que soporta la herramienta.
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» Sistemas operativos. Indica la compatibilidad de la propuesta con los sistemas ope-
rativos que existen actualmente o indica si es multiplataforma.

» Tipo de licencia. Indica si la propuesta es libre o propietaria.

Adicionalmente, se indica con un “Si” o un “No”, cuando considera o no el aspecto que
corresponda, los aspectos no especificados se indican con un “NE”. El resultado del analisis
comparativo de las herramientas de modelado disponibles para el 10T, indica que todas las
herramientas analizadas consideran una representacion grafica del modelado, siete herra-
mientas consideran la generacion de cddigo, solo Papyrus y CPN consideran la ingenieria
inversa.

Asi mismo, se observa que son diversos los lenguajes soportados por cada herramienta, sin
embargo, Java es el lenguaje que presentan mayor compatibilidad con las herramientas de
modelado (cuatro herramientas), ademas es relevante indicar que solo las CPN tienen com-
patibilidad con cualquier lenguaje, es decir, es multilenguaje. Adicionalmente, cinco he-
rramientas son multiplataforma, solo dos herramientas son de acceso libre y la mayoria son
propietarias, sin embargo, ARIS cuenta con una licencia para estudiantes limitada a 30 dias
de acceso. Ademas, se identifico que siete de las diez herramientas analizadas hacen uso o
estan basadas en UML. Por tal motivo, para el modelado de los casos de estudio propuestos
en esta tesis doctoral se decidi6 utilizar las CPN debido a que es la herramienta de modela-
do que presenta las mejores caracteristicas, es multilenguaje, multiplataforma, es de acceso
libre y particularmente permite modelar de manera precisa cualquier escenario en el contex-
to del loT, entre otros aspectos. Ademas, el modelado de casos de estudio en CPN permite
identificar claramente el proceso de orquestacion y coreografia a través de la vinculacion

con los lenguajes composicionales BPEL y WSCDL.

3.2.5 Principales elementos para el proceso de orquestacién y coreografia

de servicios

En esta seccion se presentan los principales elementos identificados en la literatura para
realizar el proceso de orquestacidn y coreografia de servicios, con base en un analisis de
diversos lenguajes composicionales que permiten la orquestacion y coreografia de servi-
cios, los cuales se basan en XML y con los requerimientos actuales que se requieren en el
loT.

80



Capitulo 3 Aplicacion de la metodologia

Elementos para el proceso de la orquestacion de servicios

El proceso de orquestacion de servicios es un proceso central (otro servicio) que lleva el
control de los servicios implicados en la realizacion de una tarea y coordina la ejecucion de
las diferentes operaciones sobre dichos servicios. Los servicios orquestados no “conocen™
(y no necesitan conocer) que estan implicados en un proceso de composicion y que forman
parte de un proceso de negocio de nivel mas alto. Solamente el coordinador central de la
orquestacion es "consciente” de la meta a conseguir, por lo que la orquestacion se centraliza
mediante definiciones explicitas de las operaciones y del orden en el que se invocan los

servicios. Ademas, la orquestacion se utiliza normalmente en procesos de negocio privados.

Roles de los procesos de
negocio

Datos/estados del
procesos de negocio

Propiedades para las
conversaciones

Manejo de excepciones

Recuperacidon de errores

Eventos concurrentes con
proceso

Métodos de recepcion,
respuesta y solicitud de
datos

Caracteristicas del
servicio

Figura 3.4 Elementos para la orquestacion de servicios.

En la Figura 3.4 se presentan los elementos identificados para realizar un proceso de or-
questacion de servicios los cuales son: roles de los procesos de negocios, datos/estado de
los procesos de negocios, propiedades para las conversaciones entre los participantes en el
proceso de orquestacion de servicios, manejo de excepciones, recuperacion de errores, un
elemento para la recuperacion de errores en caso de ser necesario, manejo de eventos con-
currentes con un proceso, metodo de solicitud, método de recepcion, método de respuesta y
elementos que consideren las caracteristicas de los dispositivos utilizados en el 10T (marca,

modelo, estado del dispositivo, nivel de la bateria, peso, tamafio, entre otros).
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Elementos para el proceso de coreografia de servicios

En el proceso de la coreografia de servicios, no existe un coordinador central. En su lugar,
se utiliza la colaboracion entre servicios como herramienta para describir la comunicacion e
identificar el intercambio de mensajes entre los servicios participantes, en donde cada ser-
vicio implicado en dicho proceso de coreografia de servicios "conoce™ exactamente cuando
ejecutar sus operaciones y con quién interactuar. La coreografia es un esfuerzo colaborativo
centrado en el intercambio de mensajes en procesos de negocio publicos. Ademas, la cola-
boracidn entre servicios permite que todos los participantes en un proceso de coreografia de
servicios se mantengan "informados™ del proceso de negocios, las operaciones a ejecutar,

los mensajes a intercambiar y el tiempo a invertir en dicho intercambio de mensajes.

Descripcidn de los tipos

) Descripcién de la coreografia
de variables P 8

¢+ Definir variables

Identificador por variable
+ Indicarel tipo de

Token para untipo de
mensaje

Rol para cada participante

Declarar la interaccién
entre dos roles

coreografia

Establecer la colaboracion
entre los roles indicando
operacion y canal
Establecer la relacién
entre los participantes a
través de su rol
Intercambio de mensajes

Definir los participantes *  Caracteristicas fisicas del

de la coreografia servicio
+ Condicionales

Interacciones

Figura 3.5 Elementos para la coreografia de servicios.

En la Figura 3.5 se presentan los elementos identificados para realizar un proceso de coreo-
grafia de servicios los cuales son: una descripcion de los tipos de variables a utilizar, un
identificador por cada variable, se requieren tokens para los tipos de mensajes, un rol por
cada participante, se requiere declarar la interaccion entre dos roles, se definen los partici-
pantes en el proceso de la coreografia de servicios, establecer las interacciones y describir
la coreografia, es decir, dentro de este elemento se considera definir las variables a utilizar,
indicar el tipo de coreografia, establecer la colaboracion entre los roles indicando la opera-
cion y el canal a utilizar, establecer la relacion entre los participantes mediante de su rol

correspondiente, se establece el intercambio de los mensajes, se establecen las condiciona-
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les a utilizar y se consideran las caracteristicas fisicas del servicio que participa en el proce-

so de la coreografia de servicios.

3.2.6 Expresividad del mecanismo de composicion de servicios en el 1oT

La expresividad es la capacidad de expresar la solucion de un problema en la forma mas
cercana a la formulacion original del problema, una forma clara, natural, intuitiva y concisa
y en términos de otros (sub) problemas resueltos. Por ello, cuanto mas expresivo es un me-
canismo, mayor es la variedad y cantidad de ideas que se utilizan para representar y resol-
ver un problema. En otras palabras, la expresividad de un mecanismo es la capacidad con
la que cuenta para expresar determinadas ideas. Si un mecanismo expresa mas y de mejor
forma determinadas ideas del usuario, entonces se le considera mas expresivo que otros
métodos o mecanismos. Por ello, la expresividad es muy importante si se desea definir o
crear un méetodo o un mecanismo que ayude a los usuarios a resolver de una mejor manera
las problematicas de un determinado contexto. La expresividad de un mecanismo, entonces,
no es una propiedad intrinseca del mismo, sino una propiedad que surge de la utilizacion
que se le da en un contexto especifico. Por lo tanto, es muy importante definir qué es lo que
se desea expresar, para asi disefiar un mecanismo que efectivamente sea capaz de comuni-
carlo. Ademas, en el contexto de los lenguajes de programacién se sabe que los lenguajes
declarativos son mas expresivos que los lenguajes imperativos.

Ante este contexto, el mecanismo de composicion de servicios bajo el enfoque del 10T pro-
puesto en esta tesis es declarativo y contiene la mayor cantidad de elementos o caracteristi-
cas que le permiten ser lo mas expresivo posible, tales como: identificadores, tipos de da-
tos, operadores, variables y constantes, palabras reservadas, condicionales, funciones, ci-
clos, excepciones, la concurrencia, comentarios y que permita realizar la orquestacion y
coreografia de servicios en el contexto del I0T. En la Figura 3.6 se presentan los elementos
considerados para la expresividad del mecanismo de composicion de servicios bajo el enfo-

que del 10T, los cuales se describen a continuacion:

» ldentificadores. Se consider6 incluir identificadores porque son un conjunto de ca-
racteres alfanumericos de cualquier longitud para identificar las entidades de la so-
lucién de un problema (clases, funciones, variables, tipos compuestos). Los identifi-
cadores son combinaciones de letras y nimeros. Cada mecanismo establece las re-

glas que definen como son construidos. Cuando un identificador se asocia a una en-
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tidad concreta, entonces es el “nombre” de dicha entidad y en adelante la representa
durante la ejecucion. Ademas, nombrar las entidades hace posible referirse a las
mismas, lo cual es esencial para cualquier tipo de procesamiento simbdlico.

Tipos de datos. Segln su uso y funcion los datos con los que trabaja el mecanismo
son principalmente: 1) Entero: para representar numeros enteros; 2) Real: para re-
presentar nUmeros con punto decimal, y 3) Cadena: para datos de tipo texto o carac-
ter.

==
- —
e m
(—‘_r
(__[— I\Iec.mlsmo de SC en el
Identificadores IoT Comentarios

Tipos de
P a—
datos
Varlables y
constantes W

Ciclos

> Funciones

Condicionales

reservadas

Figura 3.6 Elementos para la expresividad del mecanismo de composicion de servicios

Operadores. Se considerd utilizarlos para crear instrucciones realizando calculos
matematicos, comparaciones u operaciones légicas. Se consideraron tres tipos de
operadores: aritméticos, relacionales y 16gicos.

Variables y constantes. Ambos se consideraron definidos por un identificador para
hacer referencia a ellos durante la composicion de servicios. Las constantes son da-
tos que no cambian durante la ejecucion. Las variables por el contrario son datos
gue cambian durante el proceso de ejecucion.

Palabras reservadas. Conjunto de palabras que se consideraron propias de su sin-
taxis, y fueron empleadas para construir instrucciones. Este tipo de palabras no se
utilizan, por ejemplo, para crear 0 nombrar variables.

Estructuras de control. Segun su funcion el mecanismo cuenta con ciclos para re-
petir un bloque de instrucciones un nimero de veces determinado segun se requiera.
Ademas, se considero incluir condicionales las cuales a raiz de realizar una compa-

racion ldgica, ejecuten una o varias instrucciones.
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Funciones. Se considerd incluir funciones ya que son una especie de variables, de-
finidas por el usuario o pertenecientes al mecanismo, que al Ilamarlas ejecutan un
subprograma con el objetivo de simplificar la solucion de un problema en caso de
invocarlas en varias ocasiones.

Orquestacion. En este caso se considerd incluir los elementos identificados en el
proceso de orquestacion de servicios.

Coreografia. En este caso se considerd incluir los elementos identificados en el
proceso de la coreografia de servicios.

Comentarios. Los comentarios se consideraron necesarios para colocar instruccio-
nes que no se ejecutan, su funcion es la de comentar o aclarar partes de la solucion
de un problema para facilitar su seguimiento.

Concurrencia. Se considerd que el mecanismo permita la concurrencia, es decir,
que se capaz de realizar varias actividades, solicitudes o eventos simultaneamente.
Excepciones. Se considerd que el mecanismo contenga excepciones, es decir, indi-
car o dar un aviso cuando la ejecucion de un método, actividades, solicitudes o
evento no termina correctamente, sino que termina de manera excepcional como
consecuencia de una situacién no esperada.

Etiquetado. Se considerd que al igual que un documento XML el mecanismo utili-
ce la caracteristica del etiquetado, es decir, que toda etiqueta que se abre se debe ce-

rrar.

Es relevante mencionar que el mecanismo de composicién de servicios bajo el enfoque de

IoT generado es de tipo declarativo con la mayor expresividad posible, ya que los meca-

nismos declarativos son ampliamente aceptados y son mas expresivos que los imperativos.

3.2.7 Métodos y/o técnicas de formalizacion

Existen diferentes técnicas que se utilizan para el proceso de formalizacion, entre las que se

destacan las algebras de procesos, los automatas temporizados, las reglas ECA (evento-

condicion-accion), las CPN, entre otras. A continuacion, se presenta una descripcion de

cada una de ellas:

Algebra de procesos. El algebra de procesos es el estudio de sistemas distribuidos
0 paralelos por medios algebraicos. La palabra "proceso™ se refiere al comporta-
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miento de un sistema. Un sistema es cualquier cosa que muestre un comportamien-
to, como la ejecucion de un sistema de software, las acciones de una maquina o in-
cluso las acciones de un ser humano. EI comportamiento es el total de eventos, ac-
ciones o evoluciones que realiza un sistema, el orden en que se ejecuta y quizas
otros aspectos de esta ejecucién como el tiempo, las probabilidades o los aspectos
continuos. Siempre, la atencion esta en ciertos aspectos de la conducta, sin tener en
cuenta otros aspectos, por lo que se considera una abstraccion o idealizacion de la
conducta "real”. En lugar de considerar el comportamiento, se considera una obser-
vacion del comportamiento, donde una accién es la unidad de observacion elegida.
Como el origen del algebra de procesos esta en la informética, se suele pensar que
las acciones son discretas: la ocurrencia ocurre en algin momento y las diferentes
acciones se separan en el tiempo. Esta es la razon por la que un proceso a veces
también se denomina sistema de eventos discretos. Ademas, el algebra de procesos
se ha extendido en los Gltimos afios para abarcar no solo sistemas de eventos discre-
tos, sino también fendmenos en continua evolucién, lo que da como resultado las
denominadas algebras de procesos hibridos (Baeten, 2005).

Autdématas temporizados. Fueron introducidos como una notacion formal para
modelar el comportamiento de los sistemas en tiempo real. Su definicion proporcio-
na una forma sencilla de anotar graficos de transicion de estado con restricciones de
tiempo utilizando un nimero finito de variables de reloj de valor real. El anélisis au-
tomatizado de autdmatas temporizados se basa en la construccion de un cociente fi-
nito del espacio infinito de las valoraciones del reloj. A lo largo de los afios, el for-
malismo fue estudiado exhaustivamente y se obtuvieron muchos resultados que es-
tablecen conexiones con los circuitos y la ldgica, logrando un gran avance en el
desarrollo de algoritmos de verificacion, heuristicas y herramientas (Alur, 2003).
Reglas ECA. Son utilizadas en entornos dinamicos y estan disefiadas para los sis-
temas que necesitan una respuesta automatica a determinadas condiciones o even-
tos. Los cambios de las condiciones ambientales durante el tiempo son factores im-
portantes que impactan en una reduccion de la efectividad de estas reglas que estan
implicitas en las demandas cambiantes de los usuarios de los sistemas que varian
con el tiempo. La regla ECA es una de las estructuras de representacion del cono-
cimiento para eventos que también se denominan regla activa (lsazadeh et al.,
2014). Una regla ECA tiene tres partes: un evento, una condicion y una accion. La

semantica de una regla ECA es cuando se detecta un evento, evalla la condicion vy,
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si se cumple, ejecuta la accion. Por tal motivo, una regla ECA permite a los sistemas
responder a eventos que ocurren en un orden arbitrario, asi como a combinaciones
de eventos (Cacciagrano y Culmone, 2020). Ademas, las reglas ECA se originaron
en bases de datos activas y desde entonces son utilizadas en areas que incluyen per-
sonalizacion, gestion de big data y automatizacion de procesos comerciales. En la
actualidad las reglas ECA estan siendo exploradas para redes M2M, el Internet de
las cosas, computacion cognitiva y la web seméntica (Isazadeh et al., 2014).

e CPN. En el contexto del 10T, los entornos inteligentes son sistemas que reaccionan
a las condiciones cambiantes y al comportamiento de los usuarios, los cuales se es-
pecifican facilmente con las CPN. Por otra parte, las CPN son el enfoque correcto
para validar determinadas expresiones, tienen la ventaja de verificar y validar los
requisitos no funcionales de un sistema. Asi mismo, las CPN proporcionan un mo-
delo ejecutable a través del cual se conoce si el sistema modelado funciona correc-
tamente o no. En las CPN, se utilizan estructuras de datos que modelan el objeto y
sus atributos. Adicionalmente, las CPN verifican la correccion del sistema disefiado
que se realiza con herramientas CPN. Ademas, las CPN son un lenguaje de modela-
do orientado a graficos que se utiliza para el disefio, especificacion, simulacion y
verificacion de sistemas. Las CPN constan de lugares, transiciones, arcos, inscrip-
ciones de arco y fichas. Los lugares se dibujan como elipses que representan el es-
tado de una red de Petri coloreada. Las transiciones que se dibujan como rectangu-
los representan las acciones. Cada lugar esta asociado con un tipo de datos que de-
termina el tipo de datos que contiene. Cada lugar contiene una serie de fichas que
llevan el valor de los datos. Cuando se dispara una transicion, el estado cambia, este
cambio en el estado de los lugares depende de las inscripciones de arco que mues-
tran el numero exacto de fichas. Por otro lado, la herramienta CPN Tools se utiliza
para validar modelos disefiados mediante simulaciones. CPN Tools se utiliza para
validar el modelo de red de Petri coloreada. Da un impacto visual incorporando to-
das las limitaciones para disefiar un buen marco. Ademéas, CPN Tools tambien se
utiliza para validar modelos estocasticos y probabilisticos con redes de Petri colo-

readas jerarquicas (Sharaff y Rath, 2020).

Para el proceso de formalizacion del mecanismo de composicidn de servicios en el contexto

del 10T se decidié utilizar las CPN debido a que son un formalismo ampliamente utilizado
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para describir sistemas concurrentes como protocolos de red y sistemas de flujos de trabajo

o workflow (Westergaard y Kristensen, 2009).

3.3 Etapa de Disefio

Las principales actividades durante esta etapa fueron el disefio de la orquestacion y la co-
reografia de servicios en el l0T. Asi mismo, en esta etapa se incluyo el disefio de la expre-
sividad para el mecanismo de composicion de servicios en el 10T, el disefio de los casos de
estudio, particularmente en el dominio del cuidado de la salud, en el dominio de aplicacién
del 10T Personal y Social, y un caso de estudio para la integracion y coordinacion de servi-
cios en el contexto del loT. Adicionalmente, en esta etapa se considerd el modelado de los
casos de estudio y el disefio de la formalizacion del mecanismo de composicion de servi-

cios en el contexto del loT.

3.3.1 Disefio de la orquestacion de servicios en el 10T

La orquestacion de servicios es un proceso centralizado para organizar interacciones entre
los servicios de una actividad o proceso de negocio; sin embargo, los orquestadores involu-
crados en una misma tarea de orquestacion de servicios rara vez se conocen entre si. La
orquestacion se refiere a procesos empresariales ejecutables que interactan con otros ser-
vicios internos y externos. Las interacciones ocurren a nivel de mensaje. Incluyen negocios
I6gicos vy solicitan el orden de ejecucion, y miden las aplicaciones y organizaciones para
definir la duracién, una transaccién y un modelo de proceso de acceso multiple (Macker y
Taylor, 2017).

Los servicios orquestados no "saben™ (y no necesitan saber) que estan involucrados en un
proceso de composicidn y que son parte de un proceso comercial de nivel superior. Solo el
coordinador central de la orquestacion es "consciente" del objetivo a alcanzar, por lo que la
orquestacion se centraliza mediante definiciones explicitas de las operaciones y el orden en
que se invocan los servicios. Ademas, la orquestacion se usa normalmente en procesos co-
merciales privados.

La orquestacion de servicios se baso en el lenguaje composicional BPEL, pero enfocado y
dirigido a la orquestacién de servicios en el 10T. Del mismo modo, se tuvo en cuenta que la

organizacion de servicios se disefid para organizar tanto los servicios Web tradicionales
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descritos a través del WSDL, asi como para organizar los servicios REST (transferencia
estatal de representacion) que actualmente utilizan los diferentes proveedores de dispositi-
vos portéatiles dentro del 10T.

Por ello, se presentan elementos en el lenguaje composicional BPEL que son necesarios
para realizar la orquestacion de servicios en el contexto del loT. Las etiquetas consideradas

para la orquestacion de servicios son:

» process: Etiqueta utilizada para el principio y el final de la orquestacion de servi-
ciosen laloT.

» partnersLinks: Etiqueta para definir procesos de negocios y sus respectivos roles.

A\ 4

variables: Etiqueta que indica los datos / estados que se utilizan en los procesos de
negocio.

correlationSets: Etiqueta para las conversaciones en el proceso de negocios.
faultHandlers: Etiqueta utilizada para el manejo de las excepciones.
compensationHandlers: Etiqueta considerada para la recuperacion de errores.

eventHandlers: Etiqueta para a utilizar en los eventos concurrentes.

vV V V V V

invoke: Etiqueta que representa el método para invocar datos o eventos del disposi-

tivo inteligente.

» receive: Etiqueta que representa el método para recibir datos o eventos del disposi-
tivo inteligente.

> reply: Etiqueta que representa el método para responder a datos o eventos desde el

dispositivo inteligente.

Es importante indicar en el mecanismo de composicion del servicio bajo el enfoque del
IoT, es posible realizar la orquestacidn de servicios en diferentes escenarios, no solo en el

ambito medico, sino también en otros contextos, como la domotica y el sector industrial.

3.3.2 Disefio de la coreografia de servicios en el 10T

La coreografia de servicios es colaborativa, 1o que permite a cada parte involucrada descri-
bir su participacion en la interaccion. La coreografia sigue las secuencias de los mensajes
entre las multiples partes y generalmente obtiene los intercambios en los mensajes publicos

gue ocurren entre los servicios, en lugar de un proceso comercial especifico que ejecuta una
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sola parte, en la coreografia, no hay coordinador central. En cambio, cada servicio involu-

crado en esa coreografia sabe exactamente cuando ejecutar sus operaciones y con quién

interactuar. La coreografia es un esfuerzo de colaboracién centrado en el intercambio de

mensajes en los procesos comerciales puablicos. Todos los participantes en la coreografia

estan informados del proceso comercial, las operaciones a ejecutar, los mensajes a inter-

cambiar y el tiempo a invertir en dicho intercambio de mensajes (Chen y Englund, 2017).

La coreografia de servicios se baso en el lenguaje composicional WSCDL, pero enfocado y

dirigido a la coreografia de servicios en el 10T. En este contexto, los elementos de la coreo-

grafia de servicios se explican a continuacion:

YV V V V A\

Y VY

package. Etiqueta que indica el comienzo y el final del proceso de coreografia de
servicios.

variableType. Describe los tipos de variables a utilizar.

informationType. Etiqueta para describir los tipos de las variables a usar en una
coreografia. Ademas, se utiliza para describir los tipos de mensajes entre roles en
una interaccién y es util para los tokens, token locators y channel types.

token. Etiqueta para definir un alias para cada variableType.

tokenLocator. Etiqueta para ubicar un token dentro de un tipo de mensaje.
roleType. Etiqueta para definir el rol o comportamiento de cada participante.
relationshipType. Etiqueta para declarar la interaccién del rol o comportamiento
entre dos participantes.

participantType. Etiqueta para definir los participantes de la coreografia.
channelType. Etiqueta para hacer las interacciones y/o colaboraciones entre los
participantes.

choreography. Etiqueta para indicar el comienzo y el final de la descripcion de la
coreografia.

variableDefinitions. Etiqueta para definir las diferentes variables a utilizar dentro
de los servicios de coreografia.

sequence, parallel y choice. Etiquetas para indicar que la descripcion de la activi-
dad dentro de la coreografia es secuencial, en paralelo o de eleccion.

interaction. Etiqueta para establecer la colaboracion entre los participantes, indi-
cando la operacion y el tipo de colaboracion que se desea utilizar.

participate. Etiqueta para establecer la relacion entre los participantes a través de

su rol o comportamiento dentro de la coreografia.
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» participateData. Se identificd la necesidad de esta etiqueta para indicar los datos
del participante dentro de la coreografia (token de acceso y caracteristicas de los
servicios ofrecidos por participante).

> exchange. Etiqueta para intercambiar mensajes dentro de la coreografia, a traves
de messageType y la accion (request / response).

> send. Etiqueta para enviar mensajes dentro de la coreografia.

> receive. Etiqueta para recibir mensajes dentro de la coreografia.

Es importante mencionar que es posible que la coreografia de servicios en el mecanismo de
composicion de servicios de 10T se represente en otros escenarios y dominios de aplicacion
del 10oT.

3.3.3 Disefio de la expresividad del mecanismo de composicion de servi-

cios

En esta seccion se presenta la expresividad del mecanismo de composicién de servicios en
el 10T, establecido como un modelo y llamado SCM-10T. Este modelo integra la expresivi-
dad de los lenguajes composicionales BPEL y WSCDL, los cuales contienen los principales
elementos descritos en la seccion 3.2.6 (identificadores, tipos de datos, operadores, varia-
bles y constantes, palabras reservadas, condicionales, funciones, ciclos, excepciones, la
concurrencia, comentarios, entre otros), asi como la orquestacion y coreografia que se rea-
liza con cada uno de ellos, ademas el modelo cuenta con tres extensiones en BPEL (de se-
leccion, actualizacion y notificacion) que permiten que SCM-1oT sea un modelo con mayor
expresividad.

Por otra parte SCM-IoT es un modelo que se propuso para desarrollar aplicaciones en el
IoT y tiene una arquitectura orientada a datos I6gicamente centralizada en oposicion a la
arquitectura distribuida orientada a servicios en la que se definen los lenguajes composicio-
nales BPEL y WS-CDL, la cual se fundamenta en el intercambio de mensajes sobre una
infraestructura de red. En consecuencia, SCM-1oT permite extender o simplificar el desa-
rrollo de muchas aplicaciones que son propias de la inteligencia artificial o del aprendizaje
automatico. Dichas aplicaciones involucran la colaboracion de agentes inteligentes que in-

tercambian informacion a través de un medio de comunicacién compartido como, por
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ejemplo, un repositorio o la pizarra (blackboard). Ademas, entre las diversas aplicaciones

de SCM-IoT, se presentan las siguientes:

» Sistema en domotica para la asistencia de personas con discapacidades.

» Sistema de asistencia en el area del cuidado de la salud para contribuir en el con-
trol de sobrepeso y obesidad.

> Integracion de servicios en el 10T en un sistema que permite el seguimiento de ac-
tividades programadas como aquellas que son observadas en pacientes con algun

tipo de discapacidad fisica.

SCM-IoT incluye un lenguaje de marcado incorporado a BPEL. Las nuevas etiquetas se
traducen a construcciones escritas enteramente en BPEL, las cuales permiten orquestar las
actividades de agentes interesados en acceder a datos relevantes del sistema en el 10T.

Por otra parte, SCM-10T corresponde a un modelo orientado a datos (data-centred) similar
al modelo de las bases de datos distribuidas, en donde los datos se encuentran localizados
en diferentes espacios de almacenamiento distribuidos logica o geograficamente, pero in-
terconectados por una infraestructura de red que asegura la recuperacion e intercambio de
informacion entre las aplicaciones y los espacios de almacenamiento.

No obstante, para hacer posible su definicién sobre una arquitectura orientada a servicios,
las colecciones de datos se encapsulan a través de servicios compartidos proporcionados
por un administrador. Los espacios de almacenamiento tienen colecciones de datos repre-
sentados como documentos XML, designados como libros de notas (notebooks). Los libros
constituyen el medio de coordinacion y comunicacion entre los procesos participantes. El
contenido de las notas es administrado exclusivamente por un proceso administrador de
notas. El proposito del administrador es el de preservar la consistencia e integridad de los
datos almacenados en las notas, actuando como prestador de servicios de consulta, actuali-
zacion y notificacion. Cada nota consiste en un conjunto fijo de campos entre los cuales
uno de ellos permite identificar de manera Unica a la nota en su conjunto. La actualizacion
de una nota es una modificacién de uno solo de sus campos. Para su actualizacion, el admi-
nistrador obtiene una copia de la nota solicitada la cual localiza y recupera del libro me-
diante una basqueda de su identificador. Concluida la modificacion de la copia, el adminis-
trador se encarga de substituir la nota original por su copia modificada. A su vez, una actua-

lizacion desencadena una serie de notificaciones a procesos cliente interesados en determi-
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nar si se alcanzé alguna o algunas de las condiciones establecidas sobre el contenido de las
notas.

Adicionalmente, el disefio de las extensiones al modelo SCM-IoT y al lenguaje de marcado
de BPEL incorpora conceptos como notas, campos, libros, asi como de operaciones de se-
leccion, actualizacion y de notificacion de actualizaciones como nuevos elementos XML.
La evolucion del comportamiento de un sistema que usa el modelo SCM-10T se caracteriza

por los siguientes elementos:

» Los clientes desarrollan sus actividades independientemente entre si, pero interac-
tuando a través de los servicios que presta el administrador.

> Los servicios se distinguen por la direccion que toma el flujo de notas con respecto
al libro, que es, o bien hacia el libro mediante una actualizacion, o bien desde el li-
bro mediante una notificacion.

» A los procesos que actualizan los libros se les conoce como productores y a los
que reciben notificaciones se les conoce como subscriptores.

> Después de que ha ocurrido alguna actualizacion por un productor, el administra-
dor revisa el estado del contenido del libro probando las condiciones de una lista
de avisos, en donde cada una de las condiciones de aviso fue proporcionada por al
menos un subscriptor.

» Una vez identificadas las condiciones que se verifican de la lista, el administrador
selecciona alguna de ellas de manera no deterministica, enviando un mensaje de

notificacion al subscritor interesado en ella.

En el contexto del 10T, particularmente de la domotica, sensores y actuadores se identifican
respectivamente con productores y subscritores ya que, en los primeros, se originan los da-
tos con los que se actualiza el libro de notas y, en los segundos, se destinan las notificacio-
nes detectadas por el administrador. Asi, una aplicacion en el 10T se desarrolla como un
flujo de datos que transita de los sensores hacia los actuadores mediando el libro de notas
para su registro y transformacion. SCM-IoT simplifica la programacion de actividades dado
que las interacciones entre los participantes son generalmente muy complejas. En SCM-
I0T, los sensores y actuadores se agrupan por el tipo de variable ambiental a la que estan
dedicados, por ejemplo, temperatura, humedad o intensidad de luz. Estas variables ambien-

tales se designan en el modelo SCM-loT como topicos. Entre las ventajas de sefialar un
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topico es que permite simplificar la automatizacion de condiciones preestablecidas las cua-
les se aplican en caso de su omision en la especificacion.
Por otra parte, la informacion contenida en el libro tiene varias propiedades entre las que se

destacan las siguientes:

» Mediante sus servicios, los participantes acceden al libro de manera secuencial lo
que elimina los problemas de acceso concurrente a una memoria compartida como
aquellos que se observan en las bases de datos distribuidas.

> El libro contiene en todo momento la informacién mas reciente conocida hasta que
ocurre una nueva actualizacion proveniente de algin productor.

» Una actualizacion desencadena una serie de modificaciones en el contenido del li-
bro debido a los suscriptores. Dichas modificaciones siempre terminan eventual-
mente dejando el libro en un estado estable.

» En el momento que ocurre una notificacion, el libro contiene la informacion méas
reciente conocida.

» Una notificacion induce la participacidn de un subscriptor el cual garantiza al final
de su participacion que se preservan las condiciones de consistencia e integridad y

otras condiciones de invarianza sobre el contenido del libro.

3.3.4 Disefno de los casos de estudio

En esta seccion se presenta el disefio de los casos de estudio planteados en el dominio del
cuidado de la salud y en el dominio Personal y Social basados en el paradigma del 10T, asi
como un caso de estudio para la integracién y coordinacién de servicios en el contexto del
IoT, los cuales permitieron realizar la validacion del mecanismo de composicion de servi-

cios bajo el enfoque del 10T.

3.3.4.1 Caso de estudio 1: Dominio de aplicacion del cuidado de la salud

Este caso de estudio se presenta para representar la composicion de servicios dentro de un
mecanismo de composicion de servicios basado en loT. El caso de estudio aborda la or-
questacién y la coreografia de los servicios de salud para pacientes con sobrepeso u obesi-

dad. El escenario del caso de estudio es el siguiente:
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» Los adultos mayores con obesidad necesitan saber la cantidad de calorias ingeridas,

las calorias quemadas, el suefio, la frecuencia cardiaca, la cantidad de agua consu-

mida, los pasos diarios y la actividad fisica necesaria para lograr una pérdida de pe-

so gradual sin complicaciones de salud, lo que ayuda a evitar un infarto de miocar-

dio.

La Figura 3.7 representa el escenario explicado anteriormente. Como se observa, los para-

metros médicos del paciente (es decir, calorias quemadas, actividad fisica, frecuencia car-

diaca, peso, indice de masa corporal — IMC, entre otros) se recopilan mediante un dispositi-

vo wearable y una bascula inteligente, que se sincronizan mediante un teléfono inteligente.

El paciente utiliza una aplicacion para visualizar los datos de orquestacion de los servicios.

Para realizar la orquestacion de los servicios (es decir, calorias quemadas, actividad fisica,

frecuencia cardiaca, peso, IMC), el mecanismo de composicion de servicios se basa en ser-

vicios REST para solicitar los pardmetros médicos tanto al proveedor del wearable como al

proveedor de la bascula inteligente.
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Figura 3.7 Esquema del caso de estudio en el dominio del cuidado de la salud.

El mecanismo de composicion de servicios hace esto para coordinar estos servicios y esta-

blecer un orden de invocacion, para que el paciente visualice la informacion de forma di-
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namica y en tiempo real. Luego, se realiza la coreografia de los servicios Web externos
(servicios de analisis clinicos, servicios de nutricion y servicios de cardiologia). Para este
fin, el mecanismo de composicion de servicios se basa en el correspondiente WSDL para
solicitar informacion sobre los servicios Web externos (por ejemplo, disponibilidad, precio,
tiempo, ubicacion). Luego, utilizando esta informacion, el paciente o el familiar selecciona
de las propuestas presentadas: el laboratorio de anélisis clinico méas confiable, el mejor plan
de nutricion y/o el cardidlogo mas conveniente, de acuerdo con sus preferencias y criterios.
Ademas, los datos de monitorizacién diaria, asi como el historial del paciente son consulta-

dos por el médico o familiar vinculados con el paciente cuando alguno de ellos lo requiera.

3.3.4.2 Caso de estudio 2: Dominio de aplicacion personal y social

Este caso de estudio se presenta para representar la composicion de servicios dentro de un
mecanismo de composicion de servicios basado en loT. El caso de estudio aborda la or-
questacion y coreografia de servicios para el confort, seguridad y el ahorro de energia en

una casa inteligente. El escenario del caso de estudio es el siguiente:

» Una casa equipada con sensores tales como: sensor de flujo de agua, sensor de con-
trol de energia, sensor de presencia 0 de movimiento, sensor de temperatura, sensor
de gas y sensor de sonido, requiere ser monitorizada para garantizar que brinde a
sus residentes el confort y seguridad adecuados, cuidando simultaneamente la dis-

minucion en el consumo de energia.

En la Figura 3.8 se muestra el escenario para el confort, seguridad y ahorro de energia de
una casa inteligente, en donde se observa que los datos y/o eventos del hogar se monitorean
a través de los seis sensores, que envian los datos y/o eventos a un gateway con el cual es-
tan sincronizados. Este mecanismo garantiza que se envie la informacion adecuada a cada
proveedor de los sensores. Posteriormente, el mecanismo de composicion de servicios soli-
cita los datos de la casa a cada proveedor de los sensores para garantizar la comodidad inte-
rior y emitir recomendaciones de ahorro de energia de acuerdo con las preferencias de los

residentes.
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Figura 3.8 Esquema del caso de estudio en el dominio personal y social.

El mecanismo de composicion de servicios recibe y analiza los datos para identificar: 1)
patrones de consumo de energia; 2) posibles problemas dentro del funcionamiento normal
de la casa, como fugas de agua o gas y fallas eléctricas (que probablemente aumenten el
consumo de energia) y, 3) posibles emergencias que comprometan la seguridad y la integri-
dad del hogar (por ejemplo, inundacion, incendio, intento de robo). Si un problema requiere
solicitar un servicio basico, el mecanismo de composicién localiza los proveedores de ser-
vicios basicos disponibles para atender la solicitud.

Luego, el sistema notifica al usuario sobre el problema y muestra informacion bésica de
cada proveedor (es decir, nombre, direccion, nimero de teléfono, horario de atencion, cos-
tos y referencias, entre otros). El usuario elige su proveedor preferido y envia la confirma-
cion del servicio al sistema para notificar al proveedor correspondiente, de modo que se
responda la solicitud del servicio. Por el contrario, si el mecanismo de composicion de ser-
vicios identifica una emergencia de seguridad, invoca automaticamente a un proveedor de
servicios de emergencia (servicio de policia o servicio de bomberos) enviando datos basi-
cos sobre la casa (por ejemplo, direccion, tipo de emergencia, los datos y/o eventos emiti-

dos por los sensores, propietario).
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El mecanismo de composicion de servicios notifica simultaneamente a los residentes de la
casa de la emergencia para ayudarlos a tomar las medidas necesarias, dependiendo de si

estan en la casa o no.

3.3.4.3 Caso de estudio 3: Integracion y coordinacidn de servicios en el

contexto del 10T

Este caso de estudio se presenta para la integracion de los dominios de aplicacion del cui-
dado de la salud y el dominio personal y social, asi mismo para representar la composicion
de servicios dentro de un mecanismo de composicion de servicios basado en loT. El caso
de estudio aborda la orquestacion y la coreografia de los servicios proporcionados por los
sensores de una casa inteligente, servicios de salud, servicios de emergencia y servicios
basicos para el confort y seguridad del paciente, monitoreo de parametros médicos, defini-
cion de rangos aceptables de los parametros médicos y la vigilancia médica de un paciente

con discapacidad fisica y sobrepeso. El escenario del caso de estudio es el siguiente:

» Un paciente con amputacion traumatica de una extremidad inferior y con sobrepeso
requiere apoyo para realizar sus actividades basicas dentro de su hogar (apagar o
encender luces, cerrar o abrir cortinas, encender o apagar el calentador, entre otras)
debido a su discapacidad. Ademas, necesita saber la cantidad de calorias ingeridas y
calorias quemadas, las horas de suefio, la frecuencia cardiaca, la cantidad de agua
consumida y la actividad fisica de cada dia con el propdsito de controlar su peso y
gradualmente reducirlo para contribuir en evitar algin otro tipo de complicacion pa-
ra su salud (problemas en la rodilla de la extremidad sana, diabetes, hipertension,

entre otras).

La Figura 3.9 representa el escenario explicado anteriormente. Como se observa, un pacien-
te que ha sufrido la amputacién traumatica de una extremidad inferior requiere de la ayuda
de la domdtica para realizar sus actividades basicas diariamente dentro de su hogar. En este
sentido los datos y/o eventos en la casa se monitorean a través de cinco sensores (sensor de
flujo de agua, sensor de luz natural, sensor de presencia o de movimiento, sensor de tempe-
ratura y sensor de gas), los cuales envian la informacion a un gateway con el cual estan sin-

cronizados, ademas los sensores se configuran con las preferencias o necesidades de con-
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fort que el paciente requiere. Este mecanismo garantiza que se envie la informacion ade-

cuada a cada proveedor de los sensores y sobre todo la comodidad del paciente.
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Figura 3.9 Esquema del caso de estudio de un paciente con discapacidad fisica y sobrepeso.

Asi mismo, los parametros medicos del paciente (es decir, calorias ingeridas, calorias que-
madas, suefio, agua, pasos, minutos de actividad fisica, peso e IMC) se recopilan mediante
un dispositivo wearable y una béscula inteligente, los cuales envian los datos del paciente a
sus respectivos proveedores. Esto permite la monitorizacién de los pardmetros del paciente
para controlar el incremento de peso y contribuir a disminuirlo de manera gradual para que
tenga una mejor recuperacion y evitar otro tipo de complicaciones (problemas en la rodilla
de la extremidad sana, diabetes, hipertension, entre otras).

El mecanismo de composicion de servicios se basa en servicios REST para solicitar los pa-
rametros médicos del paciente al proveedor del wearable y al proveedor de la bascula inte-
ligente. Asi mismo, utilizando REST el mecanismo de composicion de servicios en el 10T
solicita los datos de la casa a cada uno de los proveedores de los sensores. Estas solicitudes
de informacidn las realiza el mecanismo de composicion de servicios para coordinar 10s
servicios disponibles y garantizar la comodidad del paciente, realizar el monitoreo y vigi-
lancia meédica del paciente, asi como para establecer un orden de invocacion segun se re-

quiera, para que el paciente y los familiares visualicen por medio de un Smartphone la in-
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formacion de la casa y el estado de salud del paciente de una forma dinamica y en tiempo
real, en este aspecto también el doctor visualiza los datos medicos diarios del paciente.

Por otra parte, el mecanismo de composicion de servicios recibe y analiza los datos envia-
dos por los proveedores de los dispositivos (wearable y bascula inteligente) y de los senso-
res para identificar: 1) variables criticas fuera de los valores normales (por ejemplo, el rit-
mo cardiaco, peso, IMC, entre otros), 2) posibles problemas dentro de la casa, como fugas
de agua o gas y fallas eléctricas (que dificulten la comodidad del paciente y/o su vigilancia
médica) y, 3) posibles emergencias que comprometan la integridad fisica del paciente (por
ejemplo, inundacion, incendio, intento de robo, caida o estado de salud delicado del pacien-
te). Si alguno de los dos primeros casos requiere solicitar un servicio de salud (servicios de
analisis clinicos, servicios de nutricion o servicios de traumatologia y ortopedia) o un servi-
cio basico (servicios de plomeria o servicio eléctrico), el mecanismo de composicién loca-
liza los proveedores de servicios disponibles para atender la solicitud.

Luego, el sistema a través de un Smartphone en tiempo real notifica al usuario, al doctor y
al familiar sobre el estado de salud del paciente o si es un problema identificado en la casa
se notifica solo al paciente y al familiar, en ambos casos se muestra la informacion basica
de cada proveedor (es decir, nombre, direccién, nimero de teléfono, horario de atencion,
tipo de servicio, fechas y horarios disponibles, costos y referencias, entre otros). El paciente
o familiar selecciona al proveedor del servicio que se requiere de acuerdo a sus criterios,
preferencias y costo, y envia la confirmacion del servicio elegido al sistema para notificar
al proveedor correspondiente, de modo que se atienda la solicitud del servicio en la fecha 'y
horario establecido en la confirmacion.

Ademas, si el mecanismo de composicién de servicios identifica alguna emergencia (caida
0 estado de salud delicado del paciente, incendio, inundacion, fuga de gas mayor o intento
de robo), invoca automéaticamente a uno o varios proveedores de servicios de emergencia
(servicio de ambulancia , servicio de bomberos o servicio de policia) enviando los datos de
la casa (por ejemplo direccion, tipo de emergencia, los datos y/o eventos emitidos por los
sensores, propietario, la ubicacion del paciente, entre otros) y la informacién médica del
paciente (nombre, sexo, edad, tipo de discapacidad, estado de salud y los parametros médi-
cos del paciente recolectados por el wearable). EI mecanismo de composicion de servicios
notifica simultaneamente al paciente y a sus familiares del tipo de emergencia, asi mismo,
proporciona el estado de salud del paciente y los datos del proveedor o proveedores de ser-
vicios que confirmaron atender la emergencia para ayudar al paciente a tomar las medidas

necesarias si se encuentra dentro o fuera de la casa.
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Por otra parte, como dato adicional es importante indicar que posterior a la cirugia de una
amputacion traumatica de alguna extremidad inferior de un paciente, regularmente perma-
nece hospitalizado de 48 a 72 hrs. dependiendo de su estado de salud. Después de salir del
hospital el paciente continGa con su recuperacion en casa, una vez transcurridos de 7 a 10
dias y si todo se encuentra de manera normal, se sugiere acudir con su medico para que le
retiren los puntos de la operacion y volver nuevamente a casa para seguir recuperandose.
Posteriormente, al pasar un mes es necesario acudir con su médico para un revision y veri-
ficar que la herida este completamente sana, dependiendo del estado de su recuperacion, el
médico programa revisiones mensuales o bimestrales durante el primer afio y después el
paciente se sugiere acudir al menos una vez al afio para una revision.

Finalmente, es relevante indicar que los pacientes que sufren de una amputacion traumatica
de una extremidad inferior, tienden a subir de peso debido a la disminucién de actividad
fisica, depresién (al volverse en ocasiones pacientes dependientes) o por ansiedad (consu-

mo excesivo de alimentos), lo cual es un riesgo para su salud.

3.3.5 Modelacidén de los casos de estudio

En este apartado se presenta el modelado de los casos de estudio para la composicion de
servicios en el dominio de aplicacion del 10T del cuidado de la salud, la composicion de
servicios en el dominio de aplicacion del 1oT personal y social, y la integracion y coordi-
nacion de servicios en el contexto del 10T, utilizando la herramienta de modelado CPN
Tools 4.0.1.

3.3.5.1 Caso de estudio 1: Composicion de servicios de salud

El modelado del caso de estudio de la composicién de servicios de salud se realizd con base

en sus principales actividades tales como:

» Coordinar el seguimiento de las diversas actividades que realiza durante el dia de
acuerdo con lo establecido en una agenda que ademas le indica el tipo de equipo a
utilizar en cada caso.

» Coordinar el seguimiento de la agenda de citas médicas e ingesta de medicamentos

para su oportuna administracion.
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» Reportar periodicamente la frecuencia cardiaca, el niUmero de pasos dados, calorias
guemadas, calorias ingeridas, el suefio, entre otras variables al proveedor del dispo-
sitivo wearable para su registro y posterior consulta.

» Para el control de peso, avisar al paciente cuando tiene que pesarse en la bascula in-
teligente con el propdsito de llevar un registro de su peso.

» Auvisar al nutridlogo en caso de acumular un nimero preestablecido de incrementos
consecutivos de peso, 0 bien, en caso de que su peso se sitle dentro de los limites de

obesidad de acuerdo con las clasificaciones medicas aceptables.

El sistema de salud se caracteriza por estar organizado en torno a una persona o, mas aun, a
un paciente que presenta varios tipos y niveles de incapacidad. Por ello, es importante men-
cionar que es bien sabido gque las personas tienden a manifestar un comportamiento errati-
co, el cual, en el mejor de los casos, solamente se aproxima al comportamiento de un mode-
lo ideal de un paciente. En consecuencia, el sistema de salud esta guiado casi enteramente
por el paciente, lo que se traduce en una red donde es mas dificil identificar un medio cen-
tralizado organizado por libros. En la Figura 3.10 se presenta el modelado en CPN de la

composicion de servicios de salud.
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Figura 3.10 Modelado en CPN de la composicion de servicios de salud
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En la Figura 3.10 aparece la transicion ACTIVIDAD que indica la actividad a realizar ob-
tenida de una lista de actividades programadas en el dia para el paciente. Dadas las diferen-
tes condiciones de incapacidad que un paciente tenga como una amputacion traumatica de
una extremidad inferior y con sobrepeso, asi como las actividades obligadas o recomenda-
das que requiera su tratamiento, la lista incluye actividades como: DORMIR,
DESPERTAR, EJERCITARSE, PESARSE, COMER, entre otras. Estas actividades se es-
pecializan dependiendo del estado o condicion del paciente, por ejemplo, para pacientes
con diabetes, la actividad COMER tiene que revelar el contenido de azlcares y carbohidra-
tos que la comida contiene y de este modo, quitarla para introducir otras como
COMERSINAZUCAR, COMERPOCAAZUCAR, entre otras.

Por otra parte, puesto que muchas de las actividades que realiza un paciente con discapaci-
dad requieren de algun dispositivo para coadyuvar su desarrollo, inicio o término, la transi-
cion DISPOSITIVOSDISPONIBLES determina cual es el dispositivo requerido para la
actividad a realizar. Para la seleccion del dispositivo, esta transicion usa la informacion co-
nocida sobre el estado del paciente, como activo o inactivo. Por ejemplo, puesto que la ma-
yoria de las actividades requieren que el paciente se encuentre en estado ACTIVO, el sis-
tema considera el uso de dispositivos que induzcan un cambio sin riesgos en el estado del
paciente, como un despertador. En este caso, si la agenda tiene prevista que es hora de rea-
lizar la actividad DESAYUNAR, la cual solo se realiza en estado activo pero el paciente no
lo estd, entonces el sistema hace uso del dispositivo DESPERTADOR para inducir el cam-
bio de estado requerido. La intervencion de este dispositivo queda representada por la tran-
sicion DESPERTADOR que se aplica solo en el caso de que el paciente se encuentre en
estado INACTIVO.

Asi mismo, determinar el estado del paciente con suficiente precisién es uno de los proble-
mas por resolver en la asistencia automatizada a pacientes con discapacidades. En la solu-
cion propuesta para este caso de estudio se sugiere el uso de dispositivos wearables como
## fitbit que son cada vez mas robustos, confiables y precisos, cuyos costos los hacen cada
vez méas asequibles a la poblacion. Adicionalmente,  fitbit proporciona varios tipos de
biometria como frecuencia cardiaca, temperatura, intensidad de actividad por el nimero de
pasos dados, peso y nivel de estrés. Aunque de enorme utilidad, esta informacion resulta
aun insuficiente para determinar con precision la condicion general del paciente y con ello
sugerir el tipo de actividad a realizar, de acuerdo con las indicadas en la agenda dictada por

el médico o terapeuta. La observancia del estado del paciente es importante para determinar
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su progreso en su tratamiento, pero sobre todo para llevar un registro sobre la evolucion de
su enfermedad y/o discapacidad.

Entre las actividades previstas con pacientes con sobrepeso y obesidad se encuentra el de
revisar su peso en forma periodica. La revision periodica consiste en medir el peso y calcu-
lar el IMC del paciente mediante una bascula inteligente. Las mediciones generalmente se
toman semanalmente a una hora y un dia preestablecidos.

En la transicion BASCULA, la cual representa al dispositivo del mismo nombre, se tienen
programadas una serie de pasos a seguir para informar al médico del estado del paciente. El
primer paso esta representado por la transicion REGISTROPESO para la cual, su disparo
representa el momento en que el paciente se ha subido a la bascula y ésta obtiene el peso.
Una vez obtenido el peso, el dispositivo calcula el IMC que le corresponde y lo envia al
sistema de salud para su registro en una lista. El sistema compara este valor del IMC con el
ultimo registrado y contabiliza el namero de incrementos sucesivos del IMC en la lista.
Cuando el nimero de incrementos sucesivos haya excedido a un umbral predefinido, se
elabora un reporte con estos registros, mismo que se envia al médico del paciente solicitan-
do una cita. También se solicita la cita tan pronto como el ultimo valor obtenido de su IMC
lo sitGe en el nivel superior siguiente en la clasificacion de sobrepeso y obesidad. Esta deci-
sion se realiza aun cuando no se haya superado el umbral de incrementos consecutivos por-
que presupone un aumento en los riesgos a su salud. Ademas, el sistema de salud fue mode-
lado para poder incorporarse en un sistema integral que brinde mayores atenciones para la
vigilancia de los cuidados de salud de pacientes en situacién agravada por alguna determi-

nada enfermedad y/o discapacidad.

3.3.5.2 Caso de estudio 2: Composicion de servicio en la domotica

El modelado del caso de estudio de la composicion de servicios en la domotica, a diferencia
del modelado del caso de estudio de la composicidn de servicios de salud, se caracteriza por
no estar organizado en funcion de actividades programadas de una persona, si no, mas bien
estd organizado para que los habitantes de una casa realicen sus actividades dentro del ho-
gar sin estar limitados a una agenda de actividades. En la domética es comdn encontrar sis-
temas que controlan el encendido y apagado de las luces o la automatizacion de otras acti-
vidades que se realizan dentro del hogar, por ejemplo, el apagado automatico de determina-

dos dispositivos (TV, aire acondicionado, entre otros), ademas son pocos los sistemas que
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consideran el confort o seguridad de los habitantes y en algunos casos el ahorro de energia,
sin embargo, en la mayoria de los casos no se consideran los tres aspectos, los cuales en el
modelado de este caso de estudio si se consideran. En la Figura 3.11 se presenta el modela-

do en CPN de la composicion de servicios en la domética.
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Figura 3.11 Modelado en CPN de la composicion de servicios en la domotica
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Para contribuir el confort y seguridad de los habitantes, en la Figura 3.11 se identifica la
transicion ACTUALIZAPRESENCIA, la cual identifica la presencia de un habitante de la
casa en alguna de las habitaciones previamente registradas (SALA, COMEDOR, COCINA,
BANO, PASILLO, RECAMARA, ESTUDIO, PATIO, AFUERA), la informacion de la
presencia de la persona es fundamental para el control del encendido y apagado de las luces
de la casa para contribuir en el ahorro de energia. Adicionalmente, se identifica la transi-
cion ACTUALIZATEMPERATURA, la cual identifica el nivel de temperatura de alguna
habitacion de la casa (BAJA, NORMAL, ALTA, MUY ALTA), esta informacion es muy
importe para mantener una temperatura agradable para los residentes de acuerdo a las con-
diciones del medio ambiente a una previa configuracion de preferencias de los usuarios y
sobre todo para identificar si existe una temperatura muy alta que es una de las caracteristi-
cas de un posible incendio. También se identifican las transiciones ACTUALIZAHUMO y
ACTUALIZAGAS, las cuales identifican la presencia de humo y gas tdxico en alguna habi-
tacion, aspectos relevantes que se utilizan para identificar un posible incendio. Los eventos
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que ocurren en estas transiciones se envian al lugar HABITACIONES, el cual funge como
intermediario con las transiciones ACTIVACALEFACTOR, ACTIVAVENTILADOR,
INACTIVACALEFACTOR e INACTIVAVENTILADOR, las cuales realizan una deter-
minada accion de acuerdo al evento identificado para contribuir en la comodidad de los
habitantes de la casa.

Por otra parte, el Ilugar HABITACIONES se vincula con la transicion
NOTIFICAINCENDIO, la cual una vez que se cumplen los tres eventos de incendio (pre-
sencia de gas, humo y temperatura muy alta) invoca al servicio de bomberos. Asi mismo, el
lugar HABITACIONES se vincula con la transicion BUSCARESIDENTES para que en el
caso de un incendio se identifique la Gltima ubicacion de cada residente antes de que exista
un fallo en el sistema y esta informacion se le proporcione a los rescatistas en el caso de
que alguno de los residentes se encuentre dentro de la casa. Lo anterior permite identificar
que en el modelado del caso de estudio de la composicién de servicios en la domdtica se
considero el confort y la seguridad de los residentes de una casa y ademas se considerd el

ahorro de energia.

3.3.56.3 Caso de estudio 3: Integracion y coordinacién de servicios en el

contexto del 10T

Para la integracion y coordinacion de servicios en el 10T el disefio y la modelacion consis-

tié de cuatro principales mddulos los cuales se describen a continuacion:

1. Modulo de control de peso e invocacion de servicios de salud. Este modulo es el en-
cargado del control de peso y la monitorizacion de los datos médicos del paciente.
En la Figura 3.12 se presenta el modelado de este mddulo en donde se utiliza un
dispositivo wearable para la monitorizacion de los datos médicos del paciente (fre-
cuencia cardiaca, pasos, calorias quemadas, calorias ingeridas, distancia recorrida,
minutos de actividad fisica, suefio, consumo de agua y ejercicio), por otra parte, pa-
ra el registro y el seguimiento del peso e IMC se utiliz6 una béascula inteligente.
Ademas, se clasifica al paciente de acuerdo a su peso que se vaya registrando en
normal, sobrepeso, obesidad 1, obesidad 2 y obesidad 3 segun sea el caso. Es im-
portante indicar que es posible incorporar otros dispositivos que el paciente necesite

0 requiera para una determinada actividad o rehabilitacion en casa.
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Figura 3.12 Mddulo de control de peso e invocacion de servicios de salud

Ademas, este modulo es el encargado de solicitar alguno de los servicios de salud
(servicio de nutridlogo, cardiélogo, por ejemplo) en caso de ser necesario y de
acuerdo a los datos de monitorizacién del paciente.

Moédulo de control de luces. Este modulo es el encargado del control del encendi-
do y apago inteligente de las luces de cada una de las habitaciones con el propdsito
de optimizar el consumo de energia eléctrica y reducir costos. En la Figura 3.13 se
presenta el modelado del control de luces del caso de estudio propuesto de la com-
posicidn de servicios en el contexto del 10T para un paciente con discapacidad fisi-
ca.

En el modelado se indica si existe la presencia del paciente en alguna de las habita-
ciones (recamara, pasillo, bafio, cocina, comedor, sala o patio) y si el sensor de luz
natural indica que existe poca visibilidad, de manera automatica se encienden las
luces de la habitacién en la que se encuentre el paciente, o por el contrario se apa-

gan las luces de la habitacidn en caso de percibir la ausencia del paciente.
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Médulo de control de luces.

3. Mddulo de domdtica e invocacion de servicios de emergencia. Este médulo es el

encargado de la seguridad de la casa ante un posible incendio o fuga de gas y sobre

la integridad del paciente. En la Figura 3.14 se presenta el modelado de este modulo

el cual monitoriza y vigila la temperatura de las habitaciones, la presencia de humo

y/o gas que son factores principales en la generacion de un incendio.
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Figura 3.14 Mddulo de domética e invocacion de servicios de emergencia
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En caso de detectarse la generacion de un incendio, este modulo es el encargado de
solicitar de manera automatica los servicios de emergencia, ya sea el servicio de
bomberos para atender la emergencia del incendio y/o el servicio de ambulancia si
el paciente se encuentra dentro de la casa durante el incendio.

4. Mdbdulo coordinador de servicios en el 10T. Este modulo es el encargado de coor-
dinar los otros médulos descritos anteriormente de acuerdo a las actividades y nece-
sidades del paciente. En la Figura 3.15 se presenta el modelado de este mddulo en
donde, de acuerdo a las actividades a realizar por el paciente, este modulo se vincula
con el modulo de control de luces y el modulo de domética e invocacion de servi-

cios de emergencia de acuerdo a la habitacién en la que se encuentre el paciente.
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Figura 3.15 Mddulo coordinador de servicios en el l1oT

Asi mismo, se vincula con el mddulo de control de peso e invocacion de servicios
de salud para que de acuerdo a la actividad que realice el paciente, realice la moni-
torizacion de los datos médicos, peso o invocacion de un servicio de salud en caso

de ser necesario.
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3.3.6 Disefio de la formalizacién del mecanismo de composicidn de servi-

cios

Las extensiones a BPEL del modelo SCM-IoT se representaron mediante CPN, lo que per-
mite visualizar, validar y verificar los sistemas construidos con este modelo. Una CPN con-
siste en un grafo bipartito dirigido con anotaciones sobre sus elementos. En una CPN, los
nodos son de dos tipos distintos, conocidos como lugares y transiciones, los cuales se vi-
sualizan mediante elipses y rectangulos, respectivamente. Los arcos entre los nodos del
grafo dirigido cumplen la restriccion de que solamente conectan a nodos de distinto tipo. A
los lugares y a sus arcos respectivos que inciden en una transicién se les conoce como luga-
res y arcos de entrada de la transicion, respectivamente. De la misma forma, a los lugares y
a los arcos respectivos que inciden en ellos, partiendo de una transicion, se les conoce como
lugares y arcos de salida de la transicion. Para modelar un sistema concurrente, los lugares
fueron concebidos para almacenar recursos, mientras que las transiciones fueron concebi-
das para mover recursos de unos lugares a otros, posiblemente transformandolos durante su
movimiento. Los arcos de entrada y salida de una transicion establecen entonces la direc-
cion del movimiento y transformacién de recursos, llevandolos desde los lugares de entrada
hacia los lugares de salida de la transicion.

Sobre los elementos de una red de Petri se escriben anotaciones en algln lenguaje formal,
como la aritmética, o de programacién, como el lenguaje funcional SML (Standard Meta
Lenguaje), de acuerdo con reglas sintacticas y semanticas bien definidas. A la anotacion
sobre los lugares se le conoce como marcado. EI marcado de un lugar se visualiza como
una coleccién de marcas que corresponden a los elementos contenidos en ese lugar. Por
otra parte, las anotaciones sobre los arcos son expresiones que usan variables para describir
marcas genéricas las cuales se concretan cuando a dichas variables se les vincula un valor.
Para una transicion, una anotacion sobre un arco de entrada expresa las caracteristicas gene-
rales que tienen algunas de las marcas contenidas en su lugar de entrada, mientras que una
anotacion sobre un arco de salida establece similarmente las caracteristicas generales de las
marcas que son transformados y/o depositados por la transicion. En la Figura 3.16 se mues-
tra una CPN que representa un ejemplo de formalizacién en donde se percibe el funciona-
miento y vinculacion de transiciones, lugares y arcos en el entorno de desarrollo CPN

Tools.
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Figura 3.16 Formalizacién en una CPN

Por otra parte, en la Figura 3.16 se muestra una red de Petri coloreada formada por:

» Tres lugares con nombres, NP, H y NC, de tipo UxP, HABITACION y UxC,
respectivamente. El tipo determina la estructura de las marcas que contiene este
lugar. El tipo UxP esta formado por todos los pares de UBICACION vy
PRESENCIA. EIl tipo UBICACION a su vez corresponde con los nombres de las
habitaciones, mientras que el tipo PRESENCIA esta formado por los valores de pre-
sencia Sl, NO. La marca 1 (SAL,SI) indica que este lugar solo contiene una marca
con valor (SAL,SI). El tipo HABITACION esta formado por las tuplas de ocho
elementos que describen el estado de una habitacion. El lugar H contiene ocho mar-
cas, una de los cuales es (SAL,NO,BAJ,NO,NO,NO,NO,NO) que describe el estado
de la sala.

» Dos transiciones con nombres AP y AC. La transicion AP tiene dos lugares de en-
trada, NP y H, un lugar de salida, H. Observe que H es lugar de entrada y salida a la
vez. Similarmente, la transicion AC tiene a su vez un lugar de entrada, H, y dos lu-
gares de salida H y NC. Observar también que H pertenece a los lugares de entrada
de ambas transiciones por lo que se encuentran en conflicto.

» Para la transicion AP, el arco de entrada que sale del lugar NP tiene la anotacion
(u,p), en donde u y p son variables de tipo UBICACION y PRESENCIA, mientras
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que el arco de entrada que sale del lugar H tiene inscrita la marca genérica
(u,p’,T,h,g,c,v,A), en donde u,p,T,h,g,c,v y A son todas variables de sus tipos res-
pectivos. Observar que ambas anotaciones usan la misma variable u. Esta restric-
cion sirve para indicar que el sensor se encuentra en la habitacion representada por
la marca (u,p’,T,h,g,c,v,A). Asi mismo, es importante visualizar que las substitucio-
nes u=SAL, p’=NO, T=BAJ, h=NO, g=NO, ¢=NO, v=NO, A=NO aplicadas a la
marca genérica (u,p’,T,h,g,c,v,A) producen la marca

(SAL,NO,BAJ,NO,NO,NO,NO,NO), la cual describe el estado de la sala.

Una transicion esta habilitada cuando cada uno de sus lugares de entrada contiene las mar-
cas indicadas en las anotaciones de sus arcos de entrada correspondientes. Una transicion
habilitada es disparada eventualmente en tanto permanezca habilitada. El disparo de una
transicion produce un cambio en la distribucién en el marcado de los lugares de entrada y
de salida de la transicion. El disparo de una transicion ocurre en dos etapas, asumiendo que
la transicion esta habilitada:

» Seleccion: para cada lugar y arco de entrada de la transicion, obtener las marcas del
lugar que cumplen la condicién anotada en el arco correspondiente, las cuales en su
conjunto son las que habilitan la transicion. De este conjunto se selecciona una mar-
ca de cada lugar de modo que esta seleccidén de marcas sea habilitadora de la transi-
cion

» Substitucion: para cada arco de entrada, determinar la substitucion de las variables
que aparecen en su anotacién de modo que permitan seleccionar a las mismas mar-
cas seleccionadas

» Eliminacién: para cada lugar y arco de entrada de la transicion, eliminar las marcas
seleccionadas del lugar

» Insercion: para cada lugar y arco de salida de la transicion, crear e insertar las mar-

cas que se indican en la anotacion del arco correspondiente.

Dichas etapas se realizan de manera indivisible, es decir, ambas etapas, o bien se realizan
de manera completa sobre todos los lugares de entrada y salida involucradas, o bien no se

realiza ninguna.
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3.4 Etapa de Desarrollo

En esta etapa se presenta el desarrollo de un escenario de composicion de servicios en el
dominio de aplicacion del 10T del cuidado de la salud, el desarrollo de un escenario de
composicion de servicios en el dominios de aplicacion del 10T personal y social, el desarro-
llo de la integracion y coordinacion de servicios en el contexto del 10T, la implementacion
de la formalizacion del mecanismo de composicion de servicios en el 10T, las pruebas y la

validacion del mecanismo de composicion de servicios en un escenario del 10T.

3.4.1 Desarrollo del escenario de composicion de servicios de salud en el
loT

Para el escenario de la composicion de servicios de salud del caso de estudio en el dominio
de aplicacion del 10T del cuidado de la salud en donde los adultos mayores con obesidad
necesitan saber la cantidad de calorias ingeridas, las calorias quemadas, el suefio, la fre-
cuencia cardiaca, la cantidad de agua consumida, los pasos diarios y la actividad fisica ne-
cesaria para lograr una pérdida de peso gradual sin complicaciones de salud, lo que ayuda a
evitar un infarto de miocardio, se desarroll6 una aplicacion para dispositivos moviles lla-
mada PISIoT: plataforma de salud inteligente basada en 10T y el aprendizaje automatico
(Machine Learning) para el control del sobrepeso u obesidad), la cual pretende motivar a
las personas al auto cuidado para contribuir en la prevencion y control del sobrepeso u obe-
sidad. El desarrollo de PISIoT refleja la coordinacion de servicios del escenario de compo-
sicion de servicios en el dominio de aplicacion del cuidado de la salud. La motivacion del
desarrollo de PISIoT fue debido a que las aplicaciones sanitarias basadas en 10T mejoran la
calidad de la atencidn de un paciente a un bajo costo. Actualmente, los dispositivos inteli-
gentes en el loT se utilizan para monitorear las variables biomédicas de los pacientes.
Ademas, el progreso en las telecomunicaciones ha facilitado significativamente el uso de
soluciones basadas en 10T en el sobrepeso y la obesidad (Ouaddah et al., 2017). Del mismo
modo, los dispositivos portatiles permiten recopilar variables biomédicas en tiempo real
(por ejemplo, niveles de estrés, calidad del suefio, niveles de azucar en la sangre, frecuencia

cardiaca y calorias quemadas) independientemente de dénde se encuentre el paciente (en
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casa 0 en el hospital) (Goudos et al., 2017). Desde esta perspectiva, la atencion médica se
beneficia enormemente del 10T porque diferentes soluciones estan vinculadas a sensores o
dispositivos inteligentes, mejorando la atencion del paciente y la eficiencia del personal de
salud (Trappey etal., 2017).

PISIoT es una plataforma de salud inteligente que utiliza dispositivos basados en 10T y téc-
nicas de aprendizaje automatico para ayudar a controlar el peso y la obesidad. Adicional-
mente, PISIOT permite el monitoreo en tiempo real de las variables biomédicas de un pa-
ciente a través de dispositivos portatiles y dispositivos inteligentes. Todos los datos recopi-
lados se procesan y analizan utilizando algoritmos de aprendizaje automatico para identifi-
car variables criticas y hacer recomendaciones para la pérdida o el control del peso de los

pacientes.

Capade presentacion

Aplicacion Aplicacion
Web movil
Capade Cavad Capade
monitorizacién . apace serviciosen el
R’; integracion IoT

Capade
analisis de
datos

¢ | n |
Capade manejode
f’:: datos

Figura 3.17 Arquitectura general de PISloT

La PISIOT se basa en una arquitectura en capas, que proporciona una definicién clara y una
descripcion de las actividades y funciones de cada modulo. Esto facilita el mantenimiento y
permite una alta escalabilidad. La Figura 3.17 presenta la arquitectura PISIoT, que se com-
pone de seis capas: la capa de presentacion, la capa monitorizacion, la capa de integracion,
la capa de manejo de datos, la capa de andlisis de datos y la capa de servicios basados en
lIoT. Cada capa esta compuesta de varios componentes con una funcionalidad y relacién

especifica. A continuacion se presenta una descripcion general de las capas.
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Capa de monitorizacion

Esta capa estd compuesta por diferentes dispositivos basados en 10T, como dispositivos
portatiles e inteligentes vinculados a equipos de telecomunicaciones, que tienen interfaces
de comunicacion que facilitan el intercambio de informacion. Estos dispositivos permiten
recopilar informacion sobre las variables biomedicas del paciente (frecuencia cardiaca, ca-
lorias quemadas, suefio, minutos de actividad fisica y peso), en funcion de las actividades
realizadas durante un dia. Toda la informacion recopilada se envia a la capa de gestion de
datos para su posterior procesamiento y analisis.

Es importante considerar la disponibilidad de una plataforma confiable, las caracteristicas
particulares del dispositivo (marca, modelo y duracion de la bateria) y los permisos de ac-
ceso a datos por parte de los proveedores para garantizar un monitoreo 6ptimo de las varia-
bles biomédicas de los pacientes. Por otro lado, la adquisicion de datos por dispositivos
inteligentes depende de varios factores, como la compatibilidad entre los dispositivos utili-
zados, la portabilidad del dispositivo portétil durante el dia, el posicionamiento correcto del
dispositivo portatil por la noche, el informe continuo del peso y la honestidad de los pacien-
tes en informar los alimentos y la cantidad de agua ingeridos. Por esta razdn, se requiere
una red de monitoreo que permita a la PISIoT monitorear y recolectar las variables biomé-
dicas de los pacientes e identificar habitos alimenticios diarios y actividad fisica con el pro-
posito de motivar a los pacientes a mantener o reducir su peso, contribuyendo asi a reducir
la prevalencia de sobrepeso y obesidad. Por lo tanto, PISIoT utiliza una red de monitoreo
basada en IoT que permite a los dispositivos inteligentes conectarse y comunicarse. El obje-
tivo principal de la red de monitoreo es recolectar variables biomédicas y otras variables de
los pacientes desde dispositivos portatiles. En particular, la red de monitoreo esta compues-

ta por dispositivos inteligentes basados en 10T que se dividen en tres categorias:

1. Dispositivos portatiles o wearables. Los dispositivos portatiles son responsables de
monitorear y recopilar la mayoria de las variables biomédicas, asi como otras varia-
bles generadas a partir de las acciones del paciente. Los dispositivos portéatiles en
loT proporcionan una infraestructura de alta tecnologia que permite la comunica-
cion y los enlaces entre sensores portatiles para monitorear las actividades de una
persona, incluidas, entre otras, las variables biomédicas, el comportamiento y el

bienestar de la persona, con el fin de mejorar la calidad de vida (Hiremath et al.,
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2014). Los dispositivos portatiles se clasifican segun su apariencia, funcionalidad,
portabilidad en el cuerpo, caracteristicas y capacidad funcional para proporcionar
una mejor descripciéon de los diferentes sectores. Por esta razén, (Mardonova y
Choi, 2018) clasificaron los dispositivos portatiles en smartwatch, gafas inteligen-
tes, rastreador de actividad fisica, ropa inteligente, camara portatil y dispositivo
biomédico portétil. La PISIoT funciona con dispositivos de algunos proveedores,
pero su escalabilidad permite considerar dispositivos portatiles de otros proveedo-
res.

Dispositivos inteligentes. Estos dispositivos son responsables de la recoleccion inte-
ligente de peso u otras variables no identificadas por dispositivos portétiles (por
ejemplo, bascula inteligente, sensor de temperatura, sensor de movimiento). Los
dispositivos inteligentes son la fuerza impulsora del loT porque proporcionan in-
formacion rapida y precisa en tiempo real e identifican varios patrones. En este sen-
tido, la PISIOT incluye algunos proveedores de dispositivos inteligentes, pero garan-
tiza la incorporacion de otros proveedores de dispositivos inteligentes.

Teléfonos inteligentes o Smartphones Los teléfonos inteligentes se encargan de
mantener la comunicacion entre los dispositivos, los proveedores y la PISIoT. Los
dispositivos portéatiles utilizados en 10T carecen de un sistema operativo como tal;
por lo tanto, requieren estar conectados a un teléfono inteligente o una computadora
con acceso a Internet porque la informacion recopilada por los dispositivos necesita
estar protegida por el esquema de almacenamiento y soporte de la PISIoT y de sus
proveedores. La PISIoT es multiplataforma; sin embargo, de acuerdo al modelo y el
proveedor del dispositivo portatil que desee utilizar, respeta las reglas de compatibi-

lidad entre cada modelo con la variedad de teléfonos inteligentes.

Capa de manejo de datos

Esta capa es responsable del almacenamiento y la copia de seguridad del historial médico

del paciente y de los datos recopilados por los dispositivos utilizados.

Capa de analisis de datos

Esta capa es responsable de identificar variables criticas y generar recomendaciones médi-

cas. Ademas, esta capa protege la informacion atil para la PISIoT y el historial médico de
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los pacientes. Esta capa identifica variables criticas y clasifica a los pacientes segun su ni-
vel de obesidad a través de la APl Weka basada en la version 3.8 de Java, ya que esta es la
ultima version estable y es un software de codigo abierto que es facil de integrar con la
PISIoT y cumple con los parametros de funcionalidad requeridos. Ademas, para realizar la
clasificacion del IMC, identificar variables criticas y generar recomendaciones medicas,
PISIoT utiliza el algoritmo de aprendizaje automatico J48, que es una implementacion de
cbdigo abierto en Java del algoritmo C4.5. Esto significa que tanto C4.5 como J48 son al-
goritmos de clasificacion utilizados para generar arboles de decision. Los algoritmos de
clasificacion basados en arboles de decision son utiles para el diagnostico de hepatitis
(Sathyadevi, 2011), cancer del tracto biliar (Pattanapairoj et al., 2015) y cancer de pulmén
(Tartar et al., 2013); mientras que las maquinas de vectores de soporte son utilizadas para la
prediccién del crecimiento del cancer (Chen et al., 2010) y el cancer de ovario (Shoaip et
al., 2017); el algoritmo Bayesiano ingenuo para la prediccion de enfermedades cardiacas
(Subbalakshmi et al., 2011) y la clasificacion de enfermedades oculares (Fageeri et al.,
2017); las redes neuronales artificiales para diferenciar los nddulos pulmonares malignos,
benignos y avanzados (Hashemi et al., 2013), y en la clasificacion de tumores en mamogra-
fias digitales (Abdalla et al., 2011) y diagnostico de cancer de pancreas (Yang et al., 2014).
Ademas, se seleccion6 J48 porque se ha utilizado para construir modelos predictivos en
problemas de clasificacion similares y ha mostrado un mejor rendimiento que otros algo-
ritmos. Por ejemplo, en (Kureshi et al., 2016), J48 produjo predicciones significativas y
atiles con un mejor rendimiento (area mas grande debajo de la curva) que otros algoritmos
de arbol de decision como random forest y modelos CART (arbol de clasificacion y regre-
sion). Ademas, en (Sood y Mahajan, 2018), se utiliz6 un arbol de decisién J48 para clasifi-
car a los usuarios en diferentes categorias, y los resultados experimentales mostraron que el
clasificador del arbol de decision J48 tiene mayor precisién y un menor tiempo de respuesta
para determinar la categoria de un usuario en comparacion con otros algoritmos de clasifi-
cacion como REPTree, fuzzy C-means y random tree. Por otro lado, PISIOT se desarrollo e
implement6 de manera modular y genérica, con miras a un alto rendimiento, facilidad de
implementacién y una mejor extensibilidad de la aplicacién. La Figura 3.18 presenta las

cuatro clases desarrolladas para el mddulo de aprendizaje automatico.
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ClsModel.java —> InstanceAlgorithm.java
- train : Instances

+ClsModel() + searchAlgorithm (algorithm:int, model: String) : Classifier
+generateModel (routeDestination: String, index:int)

Clsalgorithms.java

el bl D - Classifier : Classifier

- train : Instances
- data:Instances

+createlnstance (bmi : Float, train:Instances) : Instance

+ClsAlgorithms (corpus: String, model: String, algorithm: int)
+applyInstance (Float temperature, Float calories) : String

Figura 3.18 Clases del modulo de aprendizaje automatico.

1. ClsModel.java sirve principalmente para generar el modelo a partir del conjunto de
entrenamiento. Ademas, contiene dos métodos, uno para recibir el conjunto de datos
y otro para generar el modelo basado en el conjunto de datos recibido. La clase co-
mienza con una instancia del tipo "Instances" Ilamada "train". Asimismo, se envia
el constructor ClsModel que, a través del método generateModel, indica el destino y
el algoritmo utilizado. Ademas, se invoca el método searchAlgorithm.

2. InstanceAlgorithm.java contiene la seleccion del algoritmo a utilizar. EI método
searchAlgorithm recibe la seleccion del algoritmo y la ruta del modelo.

3. Clsalgorithms.java procesa el conjunto de datos, el modelo y la informacién entran-
te para aplicar el algoritmo correspondiente, ademas de proporcionar una respuesta
oportuna a la solicitud. Esta clase comienza con un clasificador del tipo "Classifier",
un train del tipo "Instances" y un objeto de datos del tipo "Instances". Ademas, uti-
liza el método applylnstance para aplicar los cambios realizados y designar la in-
formacion a analizar. EI método ClsAlgorithms también recibe el modelo, el con-
junto de datos y el algoritmo para procesar la informacidn y generar una respuesta.

4. ClsInstanceWeka.java genera una instancia basada en la informacion entrante; esta
clase es responsable de seleccionar el conjunto de parametros a procesar. EI método
Createlnstance usa el objeto Instances y la cantidad de elementos contenidos en el

conjunto de datos, ignorando la etiqueta de la clase.

Por otra parte, para llevar a cabo las recomendaciones, se consideran los valores diarios y
los promedios semanales de cada variable. Esto permite establecer las reglas (valores ma-
Ximos y minimos permitidos por variable) en el algoritmo. Por lo tanto, cada dia, el pacien-

te se clasifica segun el IMC como normal, sobrepeso, obesidad 1, obesidad 2 u obesidad 3.
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Una vez que se ha identificado el tipo de clasificacion utilizando J48, las reglas establecidas
se seleccionan segun el tipo de obesidad. Ademas, el peso ideal de la persona se calcula en
funcién de la edad y la altura, a fin de generar recomendaciones avaladas por profesionales
de la salud de acuerdo con normas preestablecidas. Las reglas generadas identifican y des-
criben como funciona el proceso de recomendacion, que tiene como objetivo mejorar la
calidad de vida de una manera simple, progresiva y no invasiva utilizando los valores obte-
nidos por los dispositivos e ingresados por el paciente. Apache Mahout y RuleML se utili-
zaron para generar recomendaciones médicas. Apache Mahout es una biblioteca de softwa-
re gratuita que ofrece implementaciones escalables de algoritmos de aprendizaje automati-
co. RuleML es un lenguaje basado en XML que sirve para especificar el intercambio inme-
diato de reglas. Ademas, junto con las recomendaciones, los servicios médicos sugeridos se

muestran segun el progreso del paciente o el estado de salud.

Capa de servicios basados en 10T

Esta capa es responsable de vincular, invocar, seleccionar y confirmar la disponibilidad de
servicios basados en loT. Adicionalmente, esta capa describe el conjunto de servicios
REST desarrollados con el propésito de proporcionar a la plataforma informacion para
quienes la solicitan y tienen permisos de acceso. Esto facilita el desarrollo de futuras apli-
caciones utilizando la informacion proporcionada por la plataforma. Los servicios se divi-
den en informacion descargable de proveedores de dispositivos portatiles y servicios de
variables biomédicas, recomendaciones, servicios basados en el 10T y servicios asociados
con otras variables de pacientes almacenadas en la plataforma.

Los principales servicios REST desarrollados para descargar datos de los proveedores fue-
ron "downloadSleep” para el suefio, "downloadWeight" para el peso, "downloadSteps™ para
los pasos y "downloadHeart™ para la frecuencia cardiaca. Del mismo modo, se desarrolla-
ron otros servicios REST para descargar los datos de cada variable monitoreada por los dis-
positivos inteligentes. Para invocar los servicios, la biblioteca jQuery se usa para llamadas
asincronas, lo que genera una respuesta en formato JSON que se compone de dos nodos.
Un nodo corresponde al error y toma el valor de "0" si todo fue satisfactorio y "1" si ocurrio
un error. El segundo es un nodo de mensaje que indica por qué se produjo el error, si lo
hubo, o proporciona un aviso de proceso completo cuando la operacion es satisfactoria. En

la Figura 3.19 se presentan los diversos servicios REST que proporciona la PISIoT, los cua-
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les son la base para realizar el proceso de orquestacion y coreografia de servicios bajo el

contexto del loT.

Calorias
consumidas

Calorias
e quemadas
REST
" - REST
Distancia REST REST
. e Pasos
recorrida
)
REST
Suefio . IMC
‘ REST REST

Frecuencia Sugerencias y
cardiaca recomendaciones

Pisos

médicas

Figura 3.19 Servicios REST proporcionados por la PISIOT.

Por otra parte, la PISIoT se desarroll6 para vincularse en primera instancia con los WS tra-
dicionales pero sobre todo con los servicios en 10T, con los cuales colabora para ofrecer
mayores alternativas y un mejor servicio a los usuarios. Adicionalmente, la PISIoT permite
visualizar el historial de los datos del paciente a traves de graficos y tablas dindmicas, gra-

cias a que se desarroll6 en HTMLS5.

Capa de integracion

Esta capa estd compuesta por los proveedores de dispositivos portatiles e inteligentes y re-
cibe los datos y consultas del paciente para generar las respuestas solicitadas. Ademas, esta
capa es responsable de solicitar servicios de la capa de servicios basada en 10T con base en
las recomendaciones de PISIoT. Adicionalmente, esta capa es responsable de hacer la soli-
citud de monitoreo de datos obtenidos por el dispositivo portéatil o el dispositivo inteligente
al proveedor correspondiente. Esto se logra a través de un token de acceso y siguiendo las
politicas de acceso y permisos de cada proveedor, para luego enviar los datos a la capa de
gestion de datos para su analisis y almacenamiento. La Figura 3.20 muestra el flujo de tra-

bajo general de PISIoT implementado en esta capa.
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Figura 3.20 Flujo de trabajo general implementado en PISIoT.

Como se observa, los dispositivos portatiles juegan un papel importante en el monitoreo de
varias variables, particularmente variables biomédicas, ya que recopilan datos en tiempo
real y de manera no invasiva, permitiendo el analisis e identificacion de variables criticas
para luego generar recomendaciones medicas e invocar servicios médicos (andlisis clinico,
nutricion, cardidlogo y médico general). Los pacientes visualizan, en cualquier momento,
su progreso o los datos del dia y ajustan y optimizan su consumo de alimentos o actividad
fisica de acuerdo con las recomendaciones proporcionadas por la plataforma. Ademas, en
esta capa, se reciben las consultas del paciente, lo que significa que cada vez que el pacien-
te accede a la plataforma PISIoT, se genera una solicitud de informacién para visualizar las
variables biomédicas y todas las demas variables monitoreadas por los dispositivos portati-
les y los dispositivos inteligentes. Ademas, segun las recomendaciones de los servicios mé-
dicos realizados en la capa de manejo de datos, esta capa se encarga de solicitar los servi-
cios médicos disponibles de la capa de servicios basados en el 10T para mostrarlos a los
pacientes para que seleccionen los mas adecuados segun la disponibilidad de tiempo, con-

fianza y costo.

Capa de presentacion

A través de esta capa, la comunicacion se realiza entre el paciente y la plataforma, lo que
facilita una aplicacion Web y movil a través de la cual los pacientes visualizan y siguen sus
variables biomédicas, los servicios disponibles basados en el 10T, el historial médico y las
recomendaciones. Ademas, la plataforma permite la entrada manual de agua natural y los
alimentos consumidos durante el dia. Cuando los pacientes ingresan alimentos o bebidas

consumidos utilizando un teléfono inteligente o una computadora con acceso a Internet vin-
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culado al dispositivo portatil, las calorias, los carbohidratos, las grasas y las proteinas se
obtienen automaéticamente de la base de datos del proveedor del dispositivo. Sin embargo,
en PISIoT, es posible ingresar alimentos o bebidas no incluidos en la base de datos del pro-

veedor, ademas de cualquier actividad fisica realizada por el paciente.

Usuari
suario Variables biomédicas

2 Miperfil
1203 ' Frecuencia cardiaca
Soncronizar
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[om
D Dispositivo inteligente
2~ Actividad fisica
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.N\. Variables biomédicas a Peso
Recoomendaciones

& 3647

lél Recomendaciones <4 Pasos
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+

Iﬂ Solicitud de servicios 19- "
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a) b)

Figura 3.21 Principales interfaces de usuario de PISIoT: (a) indice; (b) recomendaciones.

Adicionalmente, PISIoT proporciona una aplicacion para dispositivos mdviles que permite
a los pacientes interactuar con la plataforma. La Figura 3.21 inciso a) muestra la interfaz
principal donde se observan las variables de las calorias consumidas, las calorias quemadas,
la frecuencia cardiaca, los pasos y los minutos de actividad. Ademas, tiene un menu para
acceder al perfil del paciente, los tipos de dispositivos sincronizados o la opcidn de agregar
uno nuevo, una opcion para ver las variables biomédicas monitoreadas, recomendaciones y
servicios basados en el 10T. Ademas en la misma Figura 3.21 inciso b) se muestran las re-
comendaciones generadas para cada una de las variables biomédicas (frecuencia cardiaca,
suefio, calorias quemadas, minutos de actividad fisica y peso).

Ademas, en la Figura 3.22 inciso a) se presenta un grafico que muestra la correlacion de las
variables biomédicas (frecuencia cardiaca, suefio, calorias quemadas, peso y minutos de
actividad fisica) con otras variables recopiladas por el dispositivo portéatil y el dispositivo
inteligente (pasos, pisos y agua consumida). Adicionalmente, se muestra un botén para in-
gresar al servicio médico del paciente. Asi mismo, en la misma Figura 3.22 inciso b) se

muestran los servicios médicos disponibles (analisis clinicos, nutridlogo, cardiélogo y mé-
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dico general). Gracias al uso de tecnologias en el 10T y a las técnicas de aprendizaje auto-
matico, la PISIOoT permite a los pacientes visualizar de manera sencilla, facil de usar y en
tiempo real las variables biomédicas y su clasificacion, junto con recomendaciones médicas
para la pérdida o el control de peso. Ademas, la aplicacion para dispositivos moviles tam-
bién proporciona un conjunto de interfaces de usuario que permiten a los pacientes ver y
solicitar servicios médicos disponibles en el 10T, como servicios de analisis clinicos o ser-
vicios de nutricién, cardiélogo o médico general. Ademas, los pacientes son monitoreados

por su médico de confianza y un familiar vinculado con su perfil.

-
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Figura 3.22 Principales interfaces de usuario de PISIoT: (a) monitorizacién; (b) Servicios médicos
basados en el IoT.

El caso de estudio de la composicién de servicios de salud en el 10T, se realiz para contro-
lar a 40 personas mayores obesas de 60 a 80 afios (20 mujeres y 20 hombres) que mostraron
sintomas asociados con un infarto de miocardio (dolor en el centro del torax, dificultad para
respirar, entumecimiento o dolor en el brazo derecho, sudoracion, palidez, mareos) o ya
habian experimentado un infarto de miocardio y necesitaban perder peso. Se asignoé un dis-
positivo portatil a cada paciente para obtener las variables biomédicas (frecuencia cardiaca,
suefio, calorias quemadas, peso y minutos de actividad fisica) y otras variables (pasos, pi-
sos, calorias consumidas, distancia recorrida, agua consumida y ejercicio). Ademas, se

asigno una bascula inteligente a cada paciente para registrar periodicamente el peso. Para
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los fines de este caso de estudio, fue necesario obtener informacion sobre los habitos ali-
menticios, el consumo de agua, los minutos de actividad, las calorias quemadas, el suefio, la
cantidad de pasos por dia y la frecuencia cardiaca, tanto antes como después de la imple-

mentacion de PISIoT. Por esta razon, se siguieron los pasos que se describe a continuacion:

» El monitoreo inicial se realizd durante un periodo de dos meses (agosto a septiem-
bre de 2018) utilizando el dispositivo portatil; al final de ese periodo, se obtuvo el
peso con la bascula inteligente. Ambos dispositivos se vincularon a un teléfono inte-
ligente para enviar los datos al proveedor del dispositivo. Un familiar del paciente
registrd el consumo de alimentos y agua utilizando la plataforma del proveedor del
dispositivo portétil. Durante este periodo, solo se utilizo la aplicacion para disposi-
tivos moviles para el dispositivo portatil y la bascula inteligente de su correspon-
diente proveedor. Estos se enfocaron solo en monitorear las variables biomédicas
del paciente y no proporcionaron ningdn tipo de alerta o recomendacion médica pa-
ra perder peso.

» Implementacion de PISIoT. Posteriormente, se ejecutdé un segundo periodo de mo-
nitoreo durante cuatro meses (octubre de 2018 a enero de 2019); las variables bio-
médicas de las personas mayores se solicitaron a los proveedores de los dispositi-
vos. Posteriormente, el IMC de los pacientes se calcul6 utilizando la formula IMC =
peso (kg) + altura? (metros) (WHO-1, 2019). Luego, los pacientes se clasificaron
para predecir la obesidad con las clases ClsModel.java, Clsalgorithms.java, ClsIns-
tanceWeka.java e InstanceAlgorithm.java utilizando el algoritmo de aprendizaje au-
tomatico J48. La Tabla 3.10 muestra la clasificacion utilizada para determinar el ti-
po de obesidad segun la Organizacién Mundial de la Salud (OMS) (WHO-2, 2019).
Ademas, las variables biomédicas del paciente (frecuencia cardiaca, calorias que-
madas, suefio, minutos de actividad fisica y peso) y otras variables (pasos, pisos, ca-
lorias consumidas, distancia recorrida, agua consumida y ejercicio) se consideraron
en la clasificacion para describir el comportamiento de los pacientes con obesidad.
Con los datos obtenidos por el dispositivo portatil y la bascula inteligente, se cred
un conjunto de datos con 17 atributos predictores (calorias consumidas, calorias
guemadas, carbohidratos, grasas, proteinas, agua consumida, duracion del ejercicio,
frecuencia cardiaca durante el ejercicio, frecuencia cardiaca en reposo, minutos de
actividad fisica a nivel méximo, minutos a nivel cardiovascular, minutos a nivel de

guema grasas, pasos, pisos, distancia recorrida, duracién del suefio y peso), un atri-
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buto de etiqueta de clase (obesidad) y 7200 instancias; se registraron datos diarios
para cada paciente y se clasificaron de acuerdo al tipo de obesidad que los pacientes

presentaron.

Clasificacion | Valor Minimo | Valor Maximo
Normal 18.50 24,99
Sobrepeso 25.00 29.99
Obesidad 1 30.00 34.99
Obesidad 2 35.00 39.99
Obesidad 3 40.00 +

Tabla 3.10 Regla de clasificacién segun el IMC

» Esto permitio realizar un analisis para identificar posibles variables criticas que in-
fluyen en el surgimiento de la obesidad en las personas mayores, generar recomen-
daciones y proponer los servicios médicos basados en el 10T que los pacientes re-
quieren para perder peso. El algoritmo J48 se adopt6 en PISIoT utilizando el con-
junto de datos para obtener el modelo predictivo con la técnica de validacion cruza-
da 10 veces. Este tipo de validacion se utilizé porque, en general, se recomienda pa-
ra la precision de la estimacion (incluso si el poder computacional permite el uso de
mas pliegues) debido a su sesgo y varianza relativamente bajos (Han et al., 2012).
Ademas, se selecciono el algoritmo J48, ya que se demostrd en estudios anteriores
que se desempefid mejor que otros algoritmos (Dugan et al., 2015) (Suca et al.,
2016) (Daud et al., 2018) (De-La-Hoz-Correa et al., 2019).

» Una vez que se ha identificado el tipo de clasificacion, se seleccionan las reglas es-
tablecidas segun el tipo de obesidad. Del mismo modo, con la formula peso = (altu-
ra-40) / 2 (D’Hyver y Gutiérrez, 2014), se identifica el peso ideal del paciente, que
sirve como base para identificar variables criticas que son mayores 0 menores que
los valores permitidos en cada clasificacion. La Figura 3.23 muestra las reglas de
clasificacion para la obesidad 1 y también incluye recomendaciones basadas en las

variables criticas detectadas diariamente.
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Figura 3.23 Arbol de reglas de recomendaciones para pacientes con obesidad 1.

» La secciéon de recomendaciones médicas es compleja, ya que influyen diferentes

factores. Por esta razon, la disminucion de calorias es gradual, es decir, porciones de

500 kcal cada 2 semanas para evitar cualquier descompensacion. Se sugiere no in-

tentar de acelerar el proceso o exceder los limites establecidos por la PISIoT.

> Si el paciente no sigue las recomendaciones diarias emitidas por la PISIoT, después

de un periodo de tiempo, se genera una recomendacion médica mayor. La Tabla

3.11 presenta las reglas para recomendaciones de pacientes con cualquier tipo de

obesidad, que fueron hechas por personal de salud especializado (dos médicos, una
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nutridloga con una maestria en salud alimentaria y nutricional, y una enfermera con
una maestria en salud publica). La tabla incluye la columna "Variable", que propor-
ciona la variable utilizada; “Regla"”, que especifica la regla para la recomendacion;
"Frecuencia”, que es la frecuencia con la que se realiza el andlisis; y "Recomenda-
cion”, que contiene la recomendacién que se da si no se cumple la regla. Las reglas
descritas anteriormente identifican y describen el funcionamiento del proceso de re-
comendacion médica, cuyo objetivo es mejorar la calidad de vida de una manera

simple, gradual y no invasiva, y el uso de los valores obtenidos por los dispositivos

inteligentes y aquellos ingresados por el paciente o el familiar del paciente.

Variable Regla Frecuencia Recomendacion
Calorias quema- . 3 veces por Cuidar la ingesta de alimentos debi-
g >(20 * peso ideal) P ng
das semana do al posible aumento en el IMC
Calorias con- <1500 3 veces por Solicitar servicio de analisis clinico
sumidas semana y solicitar evaluacion médica
Ejercicio <75 Por semana Realizar ejercicio
Frecuencia , 3 veces por ., -
. >100 6 <60 P Ir a evaluacion médica
cardiaca semana
Minutos en nivel 3 veces por ., -
L. >10 P Ir a evaluacion médica
maximo semana
Frecuencia Solicitar ambulancia; posible tagui-
. . En todo momen- s ap aq
cardiaca en repo- >1206 <40 cardia o infarto. Solicitar servicio de

to

&) cardiologia

Solicitar un servicio de nutriélogo

Peso (Peso) ~2 * 34.9 Por mes -
para un nuevo plan nutricional.
Solicitar un servicio de nutriélogo
N) *
Peso (Pes0)™2 * 30 Por mes para un nuevo plan nutricional.
Suefio <6 Cada 3 dias Es necesario dormir gl menos 8 ho-
ras al dia
Suefio >8 Cada 3 dias Mantenerse activo

Tabla 3.11 Reglas de recomendaciones para pacientes con obesidad.

» Estas recomendaciones también incluyen los servicios médicos que los pacientes

requieren para lograr su objetivo de control o pérdida de peso (analisis clinico, nu-
tridlogo o cardidlogo). Las recomendaciones médicas y los servicios médicos suge-
ridos fueron validados por personal sanitario especializado. Los pacientes de edad
avanzada monitoreados en este segundo periodo mostraron progreso en la pérdida
de peso al usar la PISIoT, que realiza monitoreo en tiempo real, identifica variables

criticas que conducen al aumento de peso, analiza variables biomédicas a través de
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técnicas de aprendizaje automatico, proporciona recomendaciones para la pérdida
de peso, el cual es monitoreado y analizado por expertos en el area de la salud.

» Finalmente, los ancianos fueron monitoreados nuevamente durante cuatro meses
mas (febrero-mayo de 2019) para evaluar la contribucién y el impacto del uso de la
PISIOT en la pérdida de peso y la salud de los pacientes. Este tercer periodo fue
propuesto para verificar la contribucion de la PISIoT a la pérdida de peso y/o a una
mejora en la salud de las personas, reduciendo el riesgo de un posible infarto de
miocardio o enfermedades relacionadas con la obesidad. Ademas, en este periodo,
se evalud el aumento de la perspectiva y la calidad de vida de las personas mayores

siguiendo las recomendaciones proporcionadas por la PISIoT.

3.4.2 Desarrollo del escenario de composicion de servicios en la domotica

Para el escenario de la composicion de servicios en la domética, que es parte del dominio
de aplicacion del 10T Personal y Social, en donde una casa equipada con sensores tales co-
mo: sensor de flujo de agua, sensor de control de energia, sensor de presencia o de movi-
miento, sensor de temperatura, sensor de gas y sensor de sonido, requiere ser monitorizada
para garantizar que brinde a sus residentes el confort y seguridad adecuados, cuidando si-
multaneamente la disminucion en el consumo de energia, se desarroll6 una aplicacion para
dispositivos moviles llamada HEMS-10T: un sistema de casa inteligente basado en Big Da-
ta y Machine Learning para la comodidad, seguridad y ahorro de energia en el hogar en el
contexto del 10T. El desarrollo de HEMS-IoT refleja la coordinacion de servicios del esce-
nario de composicion de servicios en el dominio de aplicacion personal y social, particu-
larmente en la domética. La motivacion del desarrollo de HEMS-1oT fue debido a que la
automatizacioén del hogar ofrece muchas oportunidades para desarrollar nuevas aplicaciones
atiles (Machorro et al., 2018). La automatizacion del hogar se refiere a un conjunto de téc-
nicas destinadas a automatizar un hogar, que integran la tecnologia en la seguridad, la ges-
tion de la energia y el bienestar. La comodidad es esencial en un sistema de automatizacion
del hogar y comprende todas las acciones realizadas para mejorar la forma en que los resi-
dentes se sienten en sus hogares (Matsui, 2018). Sin embargo, la automatizacion del hogar
aplicada en loT se enfrenta a un gran desafio: pocos sistemas de comunicacién aseguran la

interconectividad entre dispositivos (Risteska y Trivodaliev, 2017). Este problema surge
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por la falta de protocolos unificados y los diferentes estilos de vida de los usuarios que co-
existen en ciudades inteligentes (Hui et al., 2016).

Por otra parte, HEMS-10T es un sistema de administracion de energia para el hogar que
busca contribuir a la comodidad y seguridad de los hogares inteligentes, al mismo tiempo
que ayuda a los residentes a ahorrar energia. Con este fin, HEMS-IoT utiliza dispositivos
del 10T, tecnologias de big data y aprendizaje automatico para administrar el consumo de
energia. Ademas, HEMS-IoT permite la monitorizacion en tiempo real de dispositivos do-
mésticos y sensores. Toda la informacion obtenida se analiza y procesa utilizando algorit-
mos de aprendizaje automatico para conocer los patrones de consumo de energia y los pa-
trones de comportamiento del usuario y hacer recomendaciones relevantes para reducir el
consumo de energia. HEMS-10T tiene una arquitectura de siete capas, que facilita el man-
tenimiento del sistema y permite una alta escalabilidad. La arquitectura de HEMS-IoT se
presenta en la Figura 3.24 e integra la capa de presentacion, la capa de servicios 10T, la ca-
pa de seguridad, la capa de administracion, la capa de comunicacion, la capa de datos y la
capa del dispositivo. Cada capa tiene una funcion claramente definida e incluye maltiples

componentes que tienen una funcionalidad especifica dentro de su capa correspondiente.

Capa de presentacion

Aplicacion Web Aplicacion Movil
Capa de servicios IoT Capa de seguridad
Selector de API REST Autenticacion Autorizacion
servicios

Capa de administracién

Administracion Administracion Sistema de Deshboatd
de usuarios del hogar recomendacion asiioo
Capa de comunicacion Capa de datos
HITP/IP ZigBee TCP/IP Perfil de usuario Perfil de dispositivos
Datos sensados Perfil de servicios
Recomendaciones
Capa de dispositivos
Sensores Actuadores Controladores Gateways

Figura 3.24 Arquitectura de HEMS-IoT.
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Capa de dispositivos

Esta capa facilita el enlace y la recepcion de datos desde varios dispositivos domoticos.

Ademaés, la capa de dispositivos controla actuadores y dispositivos de automatizacion del

hogar. Por otra parte, es relevante indicar que un sistema eficiente de ahorro de energia en

el hogar tiene en cuenta las preferencias de los residentes para controlar con éxito como

funcionan los dispositivos dométicos en el hogar. Sin embargo, el consumo de energia en el

hogar también depende de otros factores, como el entorno externo, la ventilacion natural,

las variaciones de temperatura segln las estaciones del afio y la edad de los residentes, por

mencionar solo algunos. Los dispositivos considerados en la capa de dispositivos de

HEMS-IoT se describen a continuacion:

Gateways. Estos objetos permiten que los dispositivos inteligentes de automatiza-
cion del hogar permanezcan interconectados. Del mismo modo, los gateways son el
enlace entre las redes externas y los dispositivos domoticos instalados en la casa in-
teligente y hacen que sea mas facil controlar los dispositivos dométicos de forma
remota y local. Los gateways utilizados en las casas inteligentes son dispositivos
fronterizos que permiten el acceso entre redes externas y locales dentro de una casa.
Debido a que los diferentes dispositivos de automatizacion del hogar vinculados a la
casa inteligente se conectan a otras redes o incluso a Internet, los gateways manejan
el acceso de comunicacidn principal entre esas redes.

Sensores. Recopilan datos sobre diferentes parametros de la casa inteligente, como
el riesgo de robo, fugas de gas 0 agua, y temperatura ambiente, entre otros.
Actuadores. Generalmente son de varios tipos y se instalan en toda la casa. Los ac-
tuadores se utilizan para cambiar el estado de los dispositivos domoticos y algunas
instalaciones domésticas. Por ejemplo, los actuadores son capaces de interrumpir el
suministro de agua y gas, emitir advertencias de falla o riesgo, aumentar o disminuir
la temperatura del aire acondicionado o ajustar la intensidad de la luz.
Controladores. Estos dispositivos permiten a los usuarios controlar dispositivos
dom@ticos con respecto a los parametros elegidos. HEMS-IoT recupera datos de va-
rios sensores instalados en una casa y procesa los datos por medio de un algoritmo.

Luego, el sistema prepara las reglas necesarias para invocar los actuadores. Del
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mismo modo, HEMS-1oT permite a los usuarios monitorear el estado de los disposi-
tivos domoticos disponibles, lo que hace que los residentes de la casa se involucren
completamente en el proceso. Los usuarios también tienen la capacidad de controlar
y programar los actuadores y sensores instalados en la casa inteligente a traves de
un sistema de control centralizado y usando una pantalla tactil, un teclado o una in-

terfaz de voz, entre otros.

Capa de datos

Esta capa guarda los datos generados en la capa de dispositivos. Es decir, la capa de datos
se basa en mddulos para administrar cinco tipos de informacion: recomendaciones, perfiles
de servicio, datos detectados, perfiles de dispositivo y perfiles de usuario. EI modulo de
recomendaciones es responsable de gestionar las recomendaciones de confort y ahorro de
energia. A su vez, el perfil de servicio gestiona datos sobre la provision de servicios del
sistema. EI mddulo de datos detectados guarda y gestiona toda la informacion recopilada
por la capa de dispositivos de la casa inteligente, como el consumo de gas / agua / energia y
la temperatura ambiente, entre otros. EI mddulo de perfil de dispositivo maneja datos en
dispositivos domoticos, como su estado y ubicacion, entre otros. Finalmente, el mddulo de
perfil de usuario gestiona informacién del usuario, como direccion completa, nombre y gé-

nero, entre otros.

Capa de comunicacion

Esta capa considera elementos como un conjunto de sensores, HTTP y TCP/IP, y comuni-
cacion 4G para establecer los protocolos de comunicacién para cada dispositivo domético.
Otras capas en la arquitectura se comunican entre si a través de la capa de comunicacion.
Por otro lado, las necesidades del hogar varian de un hogar a otro, pero los mas comunes
incluyen refrigeracion o calefaccion en interiores, agua caliente e iluminacion. HEMS-1oT
necesita recurrir a redes de comunicacion confiables para recuperar con éxito los datos de
consumo de energia y el comportamiento del usuario. Algunos de los protocolos utilizados
en la capa de comunicacién de HEMS-IoT son ZigBee, TCP/IP y HTTP/IP.

La capa de comunicacion ayuda a los habitantes de la casa a controlar los dispositivos do-

mésticos inteligentes, de manera inteligente y eficiente. EI objetivo en esta capa es recopilar
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informacidn de los diferentes dispositivos basados en el 10T instalados en la casa inteligen-
te. Estos datos proporcionan informacion sobre el hogar, como el consumo de energia, la
temperatura ambiente, el movimiento y la temperatura del aire acondicionado, por mencio-
nar solo algunos. La Figura 3.25 ilustra el flujo de trabajo general de HEMS-10T en la capa

de comunicacion.
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Figura 3.25 Flujo de trabajo de HEMS-IoT.

Como se ve en la Figura 3.25, los sensores son un elemento clave en la monitorizacion de
la casa inteligente. Al recopilar informacion en tiempo real, los sensores permiten que
HEMS-1oT analice e identifique cuanta energia consumen los electrodomésticos y disposi-
tivos inteligentes. Los usuarios visualizan y monitorean esta informacion diariamente para
hacer los ajustes necesarios para ahorrar energia. Ademas, gracias a los sensores, HEMS-
IoT proporciona recomendaciones apropiadas de ahorro de energia e invoca tanto servicios
basicos (por ejemplo, plomeria y reparaciones eléctricas) como servicios de emergencia

(por ejemplo, servicio de policia o0 bomberos) cuando sea necesario.

Capa de administracion

Esta capa realiza y gestiona las acciones para cumplir con los requisitos del usuario solici-
tados en la capa de presentacion. Para este fin, la capa de servicios en el 10T utiliza la API
REST para garantizar la comunicacion entre la capa de presentacién y la capa de adminis-
tracion. Esta capa utiliza el aprendizaje automatico y las tecnologias de almacenamiento de
big data para administrar y analizar facilmente la informacion recopilada en la capa de dis-
positivos. Del mismo modo, los comandos de acceso a la informacién estan encapsulados

por la capa de administracion para garantizar la seguridad de la informacion. La capa de
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administracion también identifica los patrones de comportamiento del usuario y clasifica
los hogares de acuerdo con sus patrones de consumo de energia utilizando la APl de Weka
3.8, que es la version estable del software de codigo abierto y ayuda con éxito a HEMS-IoT
a cumplir con las funcionalidades requeridas. Para clasificar datos y generar recomendacio-
nes de ahorro de energia, HEMS-1oT utiliza una implementacion Java de codigo abierto del
algoritmo C4.5, que es el algoritmo de aprendizaje automatico J48. C4.5 y J48 se utilizan
para generar arboles de decision, y son algoritmos de clasificacion. Los algoritmos de clasi-
ficacion se utilizan ampliamente en la asistencia sanitaria y presentan resultados sobresa-
lientes en el diagnostico de diversas enfermedades (hepatitis, cancer, enfermedades cardia-
cas, enfermedades oculares y tumores en mamografias digitales). Ademas, J48 tiene un me-
jor rendimiento que otros algoritmos (random forest, CART, random tree, fuzzy C-means, y
REPTree).

HEMS-IoT se desarroll6 e implementd de forma modular y genérica, con una mejor exten-
sibilidad de la aplicacion, facilidad de implementacion y con vistas a un alto rendimiento.
Las tareas realizadas por la capa de administracion se dividieron en cuatro grupos:

1. Gestion de usuarios. Comprende acciones como eliminar y editar perfiles de usua-
rio y registro de usuarios, entre otros.

2. Administracion del hogar. Abarca acciones de eliminacion de datos, edicion de
datos y gestion de dispositivos domoticos, entre otros. En este submddulo, se desa-
rroll6 una antologia de recursos domoticos, como se recomienda en multiples traba-
jos de investigacion (Valiente-rocha y Lozano-tello, 2010) (Wongpatikaseree et al.,
2012) (Comptona et al., 2012) (Sezer et al., 2015) (Lyazidi y Mouline, 2015) (Ali-
rezaie et al., 2017). Para este fin, se utiliz6 una subversion del lenguaje de ontologia
Web (OWL), el OWL-DL se basa en la logica de descripcion SHI2. Del mismo mo-
do, OWL-DL tiene un vocabulario amplio y una mayor expresividad que RDFS. La
Figura 3.26 muestra un fragmento de la ontologia desarrollada, que presenta los
principales conceptos domoticos, como la actividad de la casa, el entorno, la entidad
y la estadia, entre otros aspectos.

También se guid el método Methontology para desarrollar la ontologia de automati-
zacion del hogar (Fernandez-Lopez et al., 1997). Es decir, se realizaron diferentes
operaciones, cada una basada en aspectos particulares del modelo conceptual de co-
nocimiento: relaciones, términos, axiomas, taxonomia, reglas y aproximaciones ma-

tematicas de elementos.
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v owl:Thing
Actividad v Estancia
Cocinar Balcén
Dormir Baifio
'Escuchar masica’ Cocina
Leer Comedor
'Ver televisién' Dormitorio
v Ambiente Estudio
Clima Garaje
Brisa Jardin
Caluroso Pasillo
Helado Sala
Hamedo Sétano
Lluvioso Atico
Neblinoso v 'Medio de transmisién’
Nublado v 'Medio guiado'
Soleado 'Cable coaxial'
Tormenta 'Fibra optica’
Ventoso 'Par trenzado'
'Estacién del afio' v '‘Medio no guiado'
Invierno Infrarrojo
Otoiio Microondas
Primavera ‘Ondas de radio’
Verano > Persona
Entidad
> 'Dispositivo de control’

Electrodoméstico
> 'Elemento arquitecténico de la casa’
> Sensor

a) b)

Figura 3.26 Ontologia dom@tica: a) Fragmento 1, b) Fragmento 2.

3. Sistema de recomendacion. Este sistema emite recomendaciones para el ahorro de
energia y la comodidad del hogar en funcién de los patrones de comportamiento de
los residentes del hogar. Para este fin, el sistema tiene en cuenta los valores de con-
sumo de energia diarios y el promedio de cada dispositivo domotico, lo que permite
que el sistema genere las reglas en el algoritmo. Por lo tanto, la casa inteligente se
clasifica diariamente con respecto a cuatro categorias de consumo de energia: nor-
mal, baja, media y alta. Una vez que la clasificacion se realiza con el algoritmo J48,
las reglas se establecen de acuerdo con las categorias de consumo de energia. En es-
te sentido, el consumo de energia se calcula con respecto al numero de dispositivos
domoticos conectados en un hogar, el nmero promedio de residentes y la tempora-
da (primavera, verano, otofio e invierno). Las reglas del algoritmo identifican e in-
dican como funciona el proceso de recomendacion de ahorro de energia. También
se utiliz6 Apache Mahout y RuleML para generar recomendaciones de ahorro de
energia. Finalmente, el sistema de recomendacion de HEMS-1oT no solo emite re-
comendaciones, sino que también sugiere servicios en el 10T para resolver proble-
mas de seguridad.

4. Tablero (Dashboard). Este muestra representaciones graficas de los principales in-
dicadores de la casa inteligente (consumo de electricidad, gas o agua) y habitos de

los residentes.
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Las tecnologias utilizadas en el sistema son muy importantes, porque permiten que HEMS-
loT analice y muestre representaciones visuales del consumo de energia. A traves de estos
gréficos, los usuarios toman decisiones acertadas de ahorro de energia y asi optimizan el

consumo de energia en sus hogares.

Capa de servicios de 10T

Esta capa sirve como enlace entre la capa de presentacion y la capa de administracion.
Ademas, esta capa proporciona varios servicios REST, lo que permite a los usuarios explo-
tar completamente las funcionalidades de HEMS-I0T. Los componentes principales de esta

capa se describen a continuacion:

e API REST. REST recopila informacion o realiza operaciones sobre dicha informa-
cion en todos los formatos posibles, como JSON y XML, utilizando HTTP. REST
es una buena opcion si se compara con otros protocolos para el intercambio de in-
formacion, como el SOAP, gue tiene una alta capacidad pero es complicado.

e Selector de servicios. Este médulo valida los pardametros transmitidos por la capa de
presentacion y la eleccion de los servicios requeridos. Del mismo modo, el selector
de servicios tiene la capacidad de dar o denegar servicios, de acuerdo con los datos
de autenticacion y los parametros recibidos.

Capa de seguridad

Esta capa garantiza la seguridad de la informacién y, por lo tanto, garantiza la confidencia-
lidad y la recopilacion segura de datos de la capa de dispositivos. La comunicacion entre la
capa de dispositivos y la capa de seguridad no es directa, ya que se comunican a través de
la capa de comunicacion y la capa de administracion. Adicionalmente, esta capa garantiza
la confidencialidad de los datos y es capaz de recuperar datos protegidos tanto por la capa
de dispositivos como por los usuarios finales. La capa de comunicacién y la capa de admi-
nistracion facilitan la comunicacion entre la capa de seguridad y la capa de dispositivos.
Esta capa considera dos componentes de seguridad, autorizacion y autenticacion, que se

describen a continuacion:
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e Autenticacion. Esto se refiere al acto de validar con evidencia de que algo/alguien
es lo/quien dicen ser. La autenticacion de objeto/dispositivo implica asegurar su ori-
gen, mientras que confirmar la identidad del usuario generalmente implica la auten-
ticacion del usuario. En HEMS-10T, la autenticacion del usuario requiere garantizar
que el usuario gque desea interactuar con el sistema sea realmente quien dice ser.
Cuando este es el caso, HEMS-IoT autoriza a dicho usuario a acceder al sistema.

e Autorizacion. Esto ocurre después de que el sistema autentica la identidad del
usuario. El objetivo de los mecanismos de autorizacion es proteger la informacion
del usuario y evitar que usuarios no autorizados o no identificados accedan a los da-
tos o realicen tareas particulares. La autorizacion y la autenticacion son diferentes,
ya que la autorizacion implica las tareas que los usuarios son capaces de realizar o
la informacion a la que acceden una vez que se confirma su identidad. La autoriza-
cion del usuario se aplica a elementos individuales o a un conjunto de ellos. En los
sistemas de administracion inteligente del hogar, cada elemento se relaciona con

una actividad a ejecutar.

Capa de presentacion

Esta capa garantiza la vinculacion entre el usuario y el sistema a través de una aplicacion
para dispositivos moviles o una aplicacion Web. En la capa de presentacién, los usuarios
visualizan los datos de consumo de energia, servicios en el 10T disponibles, historial de
consumo de energia y recomendaciones. Como aplicacion Web, HEMS-IoT recibe infor-
macion y permite a los usuarios manipular y controlar dispositivos dométicos a través de
varios dispositivos. Como una aplicacion para dispositivos moviles, HEMS-IoT funciona
en el sistema operativo Android para que los usuarios administren y controlen dispositivos
dom@ticos. Ademas, con la aplicacion para dispositivos moviles, los usuarios monitorean
los dispositivos domoticos del hogar, incorporan nuevas habitaciones, eliminan o agregan
dispositivos domaticos de una habitacion particular de la casa y obtienen recomendaciones
de ahorro de energia. La aplicacién también muestra gréaficos para consultar los patrones de
consumo de energia diariamente, semanalmente y mensualmente, y ofrece a los usuarios

recomendaciones de ahorro de energia para sus hogares inteligentes.

136



Capitulo 3 Aplicacion de la metodologia

La Figura 3.27 inciso a) ilustra la lista del mend de la aplicacion en la capa de presentacion.
Las opciones del menu principal incluyen inicio (es decir, volver a la pantalla inicial), favo-
ritos (acceder rapidamente a habitaciones preferidas), estadisticas (visualizar patrones de
consumo de energia), habitaciones (ver habitaciones de inicio) y dispositivos (visualizar
dispositivos domaticos y sensores conectados a la casa inteligente). Ademas, el mend de la
aplicacion permite a los usuarios agregar y eliminar dispositivos o habitaciones, ver los per-
files de usuario existentes, consultar y cambiar la configuracion de la aplicacion, y salir de
la aplicacion. La Figura 3.27 inciso b) ilustra ejemplos de recomendaciones de confort, se-

guridad y ahorro de energia emitidas por HEMS-IoT.
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p Agregar dispositivo
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(') Cerrar sesion

a) b)
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Figura 3.27 Interfaces de HEMS-IoT: a) Menu, b) Recomendaciones

Por otra parte, la Figura 3.28 inciso a) muestra un grafico del consumo de un afio y un gra-
fico del consumo semanal generado por HEMS-IoT. Los graficos permiten a los usuarios
de la aplicacion visualizar los datos de consumo de energia diariamente, semanalmente,
mensualmente o anualmente. Ademas, como lo ilustra la Figura 3.28 inciso b), la aplicacion
para dispositivos méviles HEMS-1oT proporciona un conjunto de interfaces de usuario para
que los residentes de la casa visualicen y soliciten los servicios basicos disponibles en el

0T (por ejemplo, plomeria y reparaciones eléctricas).
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Figura 3.28 Interfaces de HEMS-10T: a) Estadisticas, b) Servicios de loT.

Gracias al uso de tecnologias en el 10T y a las técnicas de aprendizaje automatico, HEMS-
loT ayuda a los residentes a monitorear sus casas inteligentes facilmente y en tiempo real y
brinda recomendaciones de ahorro de energia. Ademas, si el sistema detecta un incendio o
un problema de seguridad, solicita de manera inteligente los servicios de emergencia (poli-
cia o bomberos), notificando a los residentes del hogar sobre el posible riesgo.

Por otra parte, el objetivo principal del caso estudio fue calcular el consumo de energia en
hogares inteligentes y clasificar las tasas de consumo con respecto a lo que HEMS-IoT es-
tablece como un nivel de consumo de energia normal. El caso de estudio se realiz6 entre
diez casas de un complejo residencial. Las casas eran de dos tipos, como se indica en la
Tabla 3.12. Como se observa, el disefio de la primera casa es mas pequefio que el segundo,
y esta diferencia radica en el nimero de habitaciones: las casas con el primer disefio tenian
dos habitaciones, mientras que aquellos con el segundo disefio tenian tres habitaciones.

El disefio de la primera casa es adecuado para tres residentes, mientras que el disefio de la
segunda casa es apropiado para cuatro personas. Todas las casas tenian al menos dos en-
chufes inteligentes. Las diez casas estaban equipadas con sensores para visualizar y docu-
mentar datos como el movimiento y la ubicacion de la habitacion, la iluminacion y la tem-
peratura. Los sensores recopilaron y enviaron los datos a la capa de datos cada 30 segun-

dos, generando asi mas de 2500 datos por dia.
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Casa inteligente 1 Casa inteligente 2

Habitacion | Dos ldmparas, un foco, un televisor | Dos lamparas, un foco, un televisor y un aire

y un aire acondicionado acondicionado

Habitacién | Una computadora, un televisor, una | Una computadora, un televisor, un ventilador

plancha y un foco de techo y un foco

Habitacion

No aplica Dos focos y una plancha

Un ventilador de techo, dos focosy | Un ventilador de techo, una consola de video-

Sala - . .
un televisor juegos, un televisor y dos focos
Comedor | Dos focos y un ventilador de techo Un ventilador de techo y dos focos
Cocina Una estufa eléctrica, un refrigera- | Una estufa eléctrica, un refrigerador, un horno

dor, una licuadora y dos focos de microondas, una licuadora y dos focos

Tabla 3.12 Disefio y caracteristicas de las casas.

Dado que era importante determinar el consumo de energia en los hogares inteligentes an-

tes y después de usar HEMS-IoT, se aplicaron los siguientes pasos:

El primer periodo de monitorizacion (antes de usar HEMS-10T) dur6 ocho meses,
desde mediados de Enero hasta mediados de Septiembre de 2018. A todos los habi-
tantes de las casa inteligentes se les pidié que interactuaran con sus dispositivos
dom@ticos normalmente sin prestar especial atencion al consumo de energia o al uso
de HEMS-IoT. En esta etapa, el consumo de energia en cada hogar se observo como
se presenta en los recibos de electricidad emitidas por la comision federal de electri-
cidad (CFE).

Los residentes de las casas inteligentes recibieron el manual HEMS-IoT para apren-
der a usar la aplicacion. ElI manual es una guia escrita de la aplicacion HEMS-I1oT,
ya que describe todas las funcionalidades del sistema que ayudan a controlar dispo-
sitivos domdticos y visualizar patrones de consumo de energia.

El segundo periodo de monitorizacion (mientras se utiliz6 HEMS-IoT) también du-
ro ocho meses, desde mediados de Enero hasta mediados de Septiembre de 2019.
Durante este periodo, los residentes de las casas inteligentes usaron sus dispositivos
dom@ticos normalmente, pero también se les pidié que siguieran las recomendacio-
nes de ahorro de energia del sistema, el cual considerd las preferencias de confort
interior de cada habitante. Es necesario tener en cuenta que cada vez que se acepta
una recomendacion en HEMS-IoT, el sistema ejecuta las operaciones necesarias pa-

ra controlar y programar los dispositivos domoticos.
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e Durante el segundo periodo de monitorizacion, se recopilaron datos sobre el consu-
mo de energia gracias a la capa de dispositivos de HEMS-1oT, pero también a traves
de los recibos de la CFE. Los datos recopilados en este segundo periodo ayudaron a
identificar patrones de consumo de energia después del uso de HEMS-IoT y sus re-
comendaciones.

e Los datos se analizaron a través de tecnologias de analisis de big data para recono-
cer patrones de uso en dispositivos dométicos, preferencias de confort en el hogar y
problemas de la casa o riesgos de seguridad. Luego, gracias al algoritmo de apren-
dizaje automatico J48, los residentes, los dispositivos dométicos y las casas inteli-
gentes se clasificaron con respecto a los niveles de consumo de energia. HEMS-IoT
se basa en el algoritmo de aprendizaje automatico J48 que utiliza la técnica de vali-
dacion cruzada de 10 pliegues para lograr un modelo predictivo. Finalmente, para
generar las recomendaciones de ahorro de energia, HEMS-loT utiliza Apache
Mahout y RuleML. Se debe tener en cuenta que algunas de las recomendaciones del
sistema son en forma de solicitudes de servicios en el 10T (servicios basicos o de
emergencia).

e Para determinar si HEMS-1oT realmente logré reducir el consumo de energia en las
diez casas inteligentes, se compararon los datos recopilados durante el primer perio-
do de monitorizacién (mediados de Enero a mediados de Septiembre de 2018) con
los recopilados en el segundo periodo (mediados de Enero a mediados de Septiem-
bre de 2019).

3.4.3 Desarrollo de la integracion y coordinacion de servicios en el 1oT

Para la integracién y coordinacion de servicios en el contexto del 10T se plante6 un escena-
rio en donde un paciente con amputacion traumatica de una extremidad inferior y con so-
brepeso requiere apoyo para realizar sus actividades basicas dentro de su hogar (apagar o
encender luces, cerrar o abrir cortinas, encender o apagar el calentador, entre otras activida-
des), para brindarle mayor comodidad sin descuidar el ahorro de energia y sobre seguridad
debido a su discapacidad. Ademas, necesita saber la cantidad de calorias ingeridas y calo-
rias quemadas, las horas de suefio, la frecuencia cardiaca, la cantidad de agua consumida y
la actividad fisica de cada dia con el propoésito de controlar su peso y gradualmente reducir-

lo para contribuir en evitar algun otro tipo de complicacion para su salud (problemas en la
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rodilla de la extremidad sana, diabetes, hipertension, entre otras). Por ello, se desarrollo
SCM-10T un modelo para crear aplicaciones en el contexto del loT basado en una arquitec-
tura l6gicamente centralizada y orientado a datos (data-centred) similar al modelo de las
bases de datos distribuidas, en donde los datos se encuentran localizados en diferentes es-
pacios de almacenamiento distribuidos I6gica o geograficamente, pero interconectados por
una infraestructura de red que asegura la recuperacion e intercambio de informacion entre
las aplicaciones y los espacios de almacenamiento. El desarrollo de SCM-IoT refleja la in-
tegracion y coordinacion de servicios en el contexto del 10T, particularmente enfocado en la
dom@tica que tiene una gran vinculacién y colaboracién con el dominio del cuidado de la
salud. Ademas, dentro de los aspectos considerados en el desarrollo del modelo SCM-loT

Se encuentran:

» Determinar en todo momento la ubicacién del paciente en alguna de las habitacio-
nes de la casa.

» En aquellos casos cuando el paciente posea limitaciones fisicas severas, proporcio-
nar asistencia para el traslado de la persona a la habitacion en donde regularmente
se realiza alguna actividad de rehabilitacién, incluyendo el encendido y apagado de
luces o la apertura y el cerrado de puertas y cortinas.

» Regular el uso de la iluminacion, ventilacion y calefaccion artificiales de acuerdo
con las condiciones ambientales del entorno con el proposito de brindar el mayor
confort al paciente, buscando reducir al mismo tiempo el consumo innecesario de
energia en el hogar.

» Evaluar la posibilidad del surgimiento de alguna emergencia como un incendio me-
diante el andlisis de los datos reportados por los sensores asociados a cada habita-
cién en toda la casa.

» Realizar solicitudes de servicio a los bomberos e informar de la habitacion en la que
se inicid el incidente en caso de incendio.

» En una situacion de emergencia, determinar si la casa se encuentra habitada, en cu-
yo caso, solicitar el servicio de emergencia médica e informar de aquellas habita-
ciones en las que se detectd presencia de algun residente antes del incendio para la

rapida localizacion de las personas por los rescatistas.

El desarrollo del modelo SCM-1oT consistié esencialmente en definir el modelo de datos de

las notas, definir el modelo de datos para el libro, definir las condiciones de actualizacion
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para los productores de notas, definir las condiciones de notificacion para los subscritores

de contenido en las notas y definir las extensiones propuestas en BPEL.

Definicion del modelo de datos de las notas

El modelo de datos para una nota consiste en identificar los aspectos mas relevantes que la
conforman y, en su disefio mas simple pero eficaz, agruparlos en una estructura plana. Los
aspectos de informacion relevantes para la aplicacion se designan como campos. Los cam-

pos seleccionados que describen el estado de la habitacion son:

id, identificador de la habitacion.

e nombre, nombre de la habitacion.

e presencia, indica si algun residente esta presente en la habitacion (SI o NO).

e Temperatura, indica el rango de temperaturas en el que se encuentra la temperatu-
ra detectada por el sensor en la habitacion (BAJA, NORMAL, ALTA,
MUYALTA).

e humo, indica si el sensor correspondiente ha detectado humo en la habitacion (Sl o
NO).

e gastoxico, indica si el sensor correspondiente ha detectado gas toxico como dioxido
de carbono en la habitacion (SI o NO).

e calefactor, indica si el calefactor de la habitacion esta en funcionamiento (SI o
NO).

e ventilador, indica si el aire acondicionado de la habitacion esta en funcionamiento
(Sl o NO).

e Alarma, indica si la alarma sonora o luminosa 0 ambas de la habitacion esta activa-

da (Sl o NO).

Una nota que describe los aspectos mas relevantes de la informacion del estado de la habi-
tacion se representa como un elemento XML, el cual contiene un grupo fijo de subelemen-
tos, cada uno representando a su vez a un campo de la nota. Los nombres de la nota y de los
campos son los que se indicaron anteriormente. Un ejemplo de una nota es el siguiente
elemento XML:
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<habitacion id="SAL">
<nombre>SALA</nombre>
<presencia>SI</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
<gastoxico>NO</gastoxico>
<calefactor>SI</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>

</habitacion>

La interpretacion de esta nota de tipo habitacion es que existe una habitacion en la casa
con nombre de habitacion “SALA” e identificador “SAL”, la cual se encuentra ocupada por
un residente, con una temperatura “BAJA” en la habitacion por lo que el sistema “SI” ha
activado el funcionamiento del calefactor pero “NO” el del ventilador (aire acondicionado)
y que “NO” se ha detectado ni humo ni gas téxico en la habitacion por lo que “NO” se en-
cuentra la alarma de incendio activada.

La nota se visualiza como el renglén de una tabla en donde cada valor del campo esta si-
tuado bajo el nombre correspondiente de una columna, tal y como se muestra en la Tabla
3.13.

id nombre presencia | Temperatura | humo | gas | calefactor | ventilador | Alarma

SAL | SALA Sl BAJA NO NO | SI NO NO

Tabla 3.13 habitacion

La definicion formal XSD de la nota de tipo habitacion es la que se muestra a conti-

nuacion:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:complexType name="Habitacion">
<Xs:sequence>
<xs:element name="nombre" type="xs:string" />
<xs:element name="presencia" type="xs:string" />
<xs:element name="Temperatura" type="xs:string" />
<xs:element name="humo" type="xs:string" />
<xs:element name="gastoxico" type="xs:string" />
<xs:element name="calefactor" type="xs:string" />
<xs:element name="ventilador" type="xs:string" />
<xs:element name="Alarma" type="xs:string" />
</Xs:sequence>
<xs:attribute name="id" type="xs:string" use="required" />
</xs:complexType>
</xs:schema>
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En esta definicion se observa que se introduce la definicién del tipo Habitacion como
un grupo de los campos antes descritos. Una vez definida la estructura de una nota para la
informacidn relevante de cada habitacion, un libro de notas de este tipo se define como una

coleccién de dichas notas.

Definicion del modelo de datos del libro de notas

Un libro de notas habitaciones consiste en un grupo fijo de notas de tipo habita-
cion como el que se ha definido anteriormente. El libro registra la informacion conocida
del estado de cada habitacion obtenida de la Gltima actualizacion reportada por los sensores
y por las decisiones tomadas para poner en funcionamiento o no a los actuadores. Sin em-
bargo, el libro tiene que situarse al lado de otros libros, por ejemplo, libros de sensores y
actuadores, formando asi una coleccion y definiendo el contexto apropiado para el trata-
miento de toda la informacion relevante para la aplicacion loT.

El elemento casa es el nombre de la coleccion de libros y establece el contexto en el que

se situa el libro de habitaciones como se muestra a continuacion:

<casa>
<habitaciones>

<habitacion id="PAS">
<nombre>PASILLO</nombre>
<presencia>NO</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
<gastoxico>NO</gastoxico>
<calefactor>NO</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>

</habitacion>

<habitacion id="SAL">
<nombre>SALA</nombre>
<presencia>SI</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
<gastoxico>NO</gastoxico>
<calefactor>SI</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>

</habitacion>

<habitacion id="COM">
<nombre>COMEDOR</nombre>
<presencia>NO</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
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<gastoxico>NO</gastoxico>
<calefactor>NO</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>
</habitacion>
<habitacion id="COC">
<nombre>COCINA</nombre>
<presencia>NO</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
<gastoxico>NO</gastoxico>
<calefactor>NO</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>
</habitacion>
<habitacion id="REC">
<nombre>RECAMARA< /nombre>
<presencia>NO</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
<gastoxico>NO</gastoxico>
<calefactor>NO</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>
</habitacion>
<habitacion id="EST">
<nombre>ESTUDIO</nombre>
<presencia>NO</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
<gastoxico>NO</gastoxico>
<calefactor>NO</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>
</habitacion>
<habitacion id="BAN">
<nombre>BANIO</nombre>
<presencia>NO</presencia>
<Temperatura>BAJA</Temperatura>
<humo>NO</humo>
<gastoxico>NO</gastoxico>
<calefactor>NO</calefactor>
<ventilador>NO</ventilador>
<Alarma>NO</Alarma>
</habitacion>
</habitaciones>
<sensores>...</sensores>
<actuadores>...</actuadores>
</casa>

Es relevante notar que al final del elemento casa, aparecen los elementos sensores y
actuadores que corresponden a los libros que contienen informacion sobre los sensores
y actuadores usados en la infraestructura de domoética para la casa.

Un libro de notas en la coleccion, como aquel de las habitaciones, se visualiza como una

tabla estructurada por campos (columnas) y por un conjunto fijo de hojas (renglones) en
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donde se registra el estado de cada habitacion. La Tabla 3.14 describe el estado de cada
habitacion de la casa, en donde cada renglon representa el estado de una habitacion y cada

columna el valor de un campo.

id nombre presencia | Temperatura | humo | gas | calefactor | ventilador | Alarma
PAS | PASILLO NO BAJA NO NO | NO NO NO
SAL | SALA Sl BAJA NO NO | SI NO NO
COM | COMEDOR NO BAJA NO NO | NO NO NO
COC | COCINA NO BAJA NO NO | NO NO NO
REC | RECAMARA NO BAJA NO NO | NO NO NO
EST | ESTUDIO NO BAJA NO NO | NO NO NO

Tabla 3.14 casa/habitaciones

La definicion XSD de la coleccion casa de libros de notas es la siguiente:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:complexType name="Habitacion">
<Xs:sequence>
<xs:element name="nombre" type="xs:string" />
<xs:element name="presencia" type="xs:string" />
<xs:element name="Temperatura" type="xs:string" />
<xs:element name="humo" type="xs:string" />
<xs:element name="gastoxico" type="xs:string" />
<xs:element name="calefactor" type="xs:string" />
<xs:element name="ventilador" type="xs:string" />
<xs:element name="Alarma" type="xs:string" />
</Xs:sequence>
<xs:attribute name="id" type="xs:string" use="required" />
</xs:complexType>

<xs:element name="casa">
<xs:complexType>
<XSs:sequence>
<xs:element name="habitaciones">
<xs:complexType>
<XS:sequence>
<xs:element maxOccurs="unbounded" name="habitacion" type="Habitacion">
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
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El contenido del libro de notas en donde se registran los eventos reportados por los senso-
res, asi como las acciones requeridas a los actuadores se representa igualmente en un do-
cumento XML.

Por otra parte, una vez definido el libro principal de notas es necesario definir los libros
secundarios que ambos procesos productores y subscriptores usan para acceder al libro
principal. Las notas que se encuentran en estos libros secundarios contienen la informacion
minima esencial sobre la ubicacion de la instalacion de los dispositivos de domética. En
consecuencia, la ubicacion determina la habitacion de la que los sensores detectan informa-
cion ambiental o en la que los actuadores modifican las condiciones del ambiente local.
Una nota proveniente de un sensor que incluye esencialmente los campos de identificador y
de lectura. EI campo de lectura contiene la informacion que se origina en el medio ambien-
te, correspondiendo a la mas recientemente obtenida por el sensor. Un extracto del libro de

notas para los sensores se muestra a continuacion:

<casa>
<habitaciones>...</habitaciones>
<sensores>
<presencia>
<sensor id="PREQ">
<lectura>NO</lectura>
</sensor>

<Temperatura>
<sensor id="TEM@">
<lectura>BAJA</lectura>
</sensor>

</Temperatura>

<humo>
<sensor id="HUM@">

<lectura>NO</lectura>

</sensor>

</humo>

<gastoxico>
<sensor id="GAS@">

<lectura>NO</lectura>
</sensor>

</gastoxico>
</sensores>
<actuadores>...</actuadores>
</casa>

Los sensores se agruparon por su tipo en sensores de presencia, temperatura, humo y gas

toxico bajo elementos XML correspondientes del mismo nombre. Los demaés tipos de sen-
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sores tienen una estructura de nota similar con la excepcion del sensor de temperatura cu-
yos valores reportados en el campo lectura toma los valores indicados antes (‘BAJA’,
‘NORMAL’, ‘ALTA’, ‘MUYALTA").

El libro de notas para los actuadores tiene una estructura similar a la de los sensores, agru-
pandose bajo el elemento XML actuadores, los cuales a su vez se agrupan de acuerdo
con su tipo en calefactores, ventiladores (aires acondicionados) y alarmas. La informacion
esencial que contiene cada nota del libro de actuadores es su identificador y su estado de
funcionamiento. Un extracto del libro de notas para los actuadores se muestra a continua-

cion:

casa>
<habitaciones>...</habitaciones>
<sensores>...</sensores>
<actuadores>
<calefactores>
<actuador id="CALO">
<estado>NO</estado>
</actuador>

</calefactores>
<ventiladores>
<actuador id="CLIO">
<estado>NO</estado>
</actuador>

</ventiladores>
<Alarmas>
<actuador id="ALA®">
<estado>NO</estado>
</actuador>

</Alarmas>
</actuadores>
</casa>

A diferencia de los sensores, el campo estado es de escritura porque indica la orden dada al
actuador para que modifique de inmediato su funcionamiento, suponiendo que esta encen-

dido y en buenas condiciones de operacion.

Definicion de las condiciones de actualizacidon para los sensores

La definicion de las condiciones para realizar una actualizacion proveniente de alguno de

los sensores y consiste en verificar que:
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e El identificador de la habitacion es aquel que corresponde con la ubicacién del sen-
sor
e La lectura méas recientemente detectada por el sensor es distinta de la ya registrada

en el libro.

Estas condiciones se describen formalmente como expresiones de XPath 1.0 de la siguiente

manera.

$habitacion/@id=$ubicacion[@dispositivo=$sensor/@id]/@habitacion
and
$sensor/lectura != $habitacion/presencia

En donde la variable $habitacion contiene una copia de la informacion registrada en el
libro de notas y en consecuencia la Gltima conocida, mientras que la variable $sensor con-
tiene la informacion mas reciente obtenida directamente del sensor.

Estas condiciones son similares para todos los demas tipos de sensores por lo que se aplican
a todos ellos. Ademas, debido a que estas condiciones son bastante usuales, se generan au-

tomaticamente, simplificando con ello la programacion.

Definicion de las condiciones de notificacion para los actuadores

Las condiciones de notificacion para los actuadores se clasifican en dos partes, confort y

seguridad.

Condiciones de confort y ahorro de energia

Dentro de las condiciones de confort que el sistema permite garantizar esta la de asegurar
que la temperatura de una habitacidn sea agradable para quienes la ocupan, es decir, que la
temperatura se encuentre en un rango considerado como normal, el cual varia entre 15°C y
25°C, siendo estos limites sujetos a una posible configuracion de acuerdo a las preferencias
de los habitantes de la casa. Sin embargo, también se consideran las condiciones de ahorro
de energia que establecen que solamente se consuma energia cuando la habitacion esté

ocupada. En consecuencia, las condiciones a cumplirse conjuntamente son que:
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e Latemperatura actualizada mas recientemente sea baja (condicion de confort).

¢ La habitacion esté ocupada por al menos un residente (condicion de ahorro de ener-
gia).

e El calefactor o ventilador (aire acondicionado) de la habitacidn se encuentre apaga-
do (condicion de reduccién de trafico en la red y en consecuencia de ahorro de

emergia).

Las condiciones anteriores se describen como expresiones l6gicas en el modelo SCM-loT

de la siguiente manera:

$actualizacion/Temperatura = 'BAJA' and
$actualizacion/presencia = 'SI' and
$actualizacion/calefactor = 'NO'
$actualizacion/ventilador = 'NO'

En donde $actualizacion designa a la variable que representa a la Gltima actualizacion
del libro de notas y que, por lo tanto, contiene la mas reciente informacién disponible sobre
la temperatura de la habitacién, la presencia de algun residente en ella y el estado del cale-

factor o ventilador (aire acondicionado) instalado en una habitacion.

id nombre presencia | Temperatura | humo | gas | calefactor | ventilador | Alarma
PAS | PASILLO NO BAJA NO NO | NO NO NO
SAL | SALA Si BAJA NO NO | SI NO NO
COM | COMEDOR Si BAJA NO NO | SI NO NO
COC | COCINA NO MUYALTA | SI Si NO NO Si

REC | RECAMARA Si BAJA NO NO | SI Si NO
EST | ESTUDIO NO BAJA NO NO | NO Si NO

Tabla 3.15 Estado de habitaciones en condiciones de incendio

En la Tabla 3.15 se presenta el estado de las habitaciones en una situacion de incendio con
la alarma activada y cuando tres habitaciones estan ocupadas en el momento en el que se

genera el incendio.

Condiciones de seguridad

Las condiciones de seguridad se refieren a aquellas relacionadas con brindar las acciones

necesarias para enfrentar contingencias tales como los incendios. Para lograr este fin, se
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describen con precision las condiciones que determinan un incendio y acondicionar las ha-
bitaciones con el equipo de deteccion necesario que proporcione la informacion requerida
oportunamente. Las condiciones que conjuntamente se cumplen para determinar la existen-

cia de un incendio son:

e Las temperaturas mas recientes obtenidas por el sensor son MUY ALTAS, es decir,
muy por arriba de los limites usuales de las temperaturas altas en climas célidos o
desérticos.

e La presencia de altas concentraciones de humo que es una sefial ampliamente cono-
cida de incendio.

e La presencia de gases toxicos como mondxido de carbono que ademas de sefialar un

posible incendio son peligrosos por si mismos.

Las anteriores condiciones se establecen de la siguiente forma:

$habitacion/Temperatura = 'MUYALTA' and
$habitacion/humo = 'SI' and
$habitacion/gastoxico = 'SI' and
$Incendio = 'NO'

En donde la variable $habitacion contiene una copia de los registros asentados en el libro
principal y en consecuencia corresponden a las lecturas mas recientes reportadas por los

SENsores.

Descripcion de las extensiones

Para incorporar los componentes del modelo SCM-10T al modelo de composicion de servi-
cios de BPEL se incorporaron nuevas construcciones sintacticas que representen a estos
componentes. Las nuevas construcciones que proporciona el modelo SCM-IoT correspon-
den a nuevos elementos de marcado XML. ElI modelo de composicién de servicios de
BPEL usa elementos de marcado XML para representar las actividades de BPEL. Entre las
actividades mas basicas se encuentran aquellas para demandar y atender servicios Web. En
consecuencia, para extender al lenguaje BPEL, las nuevas construcciones se definen como
nuevas actividades obtenidas por la composicion de las ya existentes. Para introducir en el

lenguaje BPEL una nueva actividad es necesario definir:
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e La estructura sintactica de la nueva actividad por composicion de los elementos de
marcado que representan a las actividades de BPEL.

e EIl comportamiento asociado a la nueva actividad se obtiene por la composicion del
comportamiento de las actividades indicadas en su definicidn sintactica.

e Una interpretacion abstracta bajo su representacién en un modelo formal como las

redes de Petri, en particular, las redes de Petri coloreadas o CPN.

La representacion en un modelo formal de las extensiones permite ademas de contar con un
marco tedrico que ofrezca un medio para formular y demostrar (o refutar) que el sistema
cuenta con propiedades que garantizan buen comportamiento, tales como progreso, acota-
miento e invarianza, entre otras.

Para distinguir los elementos XML de aquellos de la extension se utilizaron nombres califi-
cados en todo momento para mantener una clara distincién. Los nombres de las actividades
BPEL utilizan nombres calificados con prefijo bpel: de su espacio de nombres, mientras
que los nuevos elementos del modelo SCM-IoT tienen nombres calificados con el prefijo
iota: para su espacio de nombres. Los elementos del modelo SCM-1oT que extienden a

BPEL son los siguientes:

e iota:each page="..">..</iota:each> para seleccionar paginas bajo una condi-
cion.

e <iota:update notebook="..">..</iota:update> para solicitar una actualizacion.

e <iota:updated notebook="..">..</iota:updated> para recibir la notificacion de

una actualizacion.

3.4.4 Implementacion de la formalizacion del mecanismo de composicion

de serviciosenel 10T

Las extensiones de BPEL con el modelo SCM-IoT se describieron con redes de Petri Colo-
readas o CPN con el propdsito de validar que tiene un significado definido con precision
sin ambigledades. Ademas, esta representacion permite usar las herramientas de verifica-
cion automatizada que tienen las CPN. Para la definicion de cada operacién, la CPN que la

representa corresponde con una red abstracta la cual se caracteriza por tener un patron es-
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tructural bien definido pero cuyos elementos se instancian en cada invocacion. Los elemen-
tos que se instancian son el tipo de cada lugar, las anotaciones sobre los lugares y sus arcos,
asi como las condiciones de habilitacion y disparo de las transiciones.

En la Figura 3.29 se presenta una CPN que muestra la representacion de instancias de las

tres operaciones propuestas con el fin de experimentar el efecto que cada operacion produ-

ce sobre el medio compartido.
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Figura 3.29 Marcado inicial de la red de prueba de las operaciones each, update y updated

La CPN de color azul describe el comportamiento de la operacion de seleccién each, en
tanto que las CPN de colores verde y rojo describen respectivamente el comportamiento de
las operaciones update y updated. Estas operaciones comparten el lugar H que correspon-

de al libro de registro de habitaciones de la casa.

Seleccion

La seleccion de marcas se realizé usando como criterio el indicado, es decir, el anotado en
la condicion de la transicion LR que impone restricciones sobre el contenido de cada marca
del lugar H. EI criterio de seleccion consistid en que en cada habitacion se encuentre pre-

sente algun residente [p=SI1], de acuerdo con los datos asentados en el libro.
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La operacion cuenta con dos controles dados por las transiciones CP y CL que se disparan
para iniciar y terminar la seleccion. El disparo de la transicién CP causa que se depositen en
el lugar U marcas con los nombres de todas las habitaciones en donde se encuentra algin
residente tal como lo indica la anotacién UBICACION.all(), dando con ello inicio al proce-
so de seleccion ya que el lugar U es habilitante de la transicion LR. La seleccion de cada
marca de H se produce con cada disparo de la transicion LR, la cual permanece habilitada
mientras existan marcas en H que cumplan la condicién de seleccion. Cuando no quedan
mas marcas seleccionables, es que el lugar U tal vez no este vacio. Para usar nuevamente
esta operacion, todas las marcas sobrantes de U se eliminan disparando la transicién CL. Al
final de la ejecucion de la operacidn, el lugar S tiene las marcas de H que cumplen el crite-
rio de seleccion sin modificar el contenido de H. Para garantizar la indivisibilidad de la
operacion, se disparan solamente las transiciones CP, LR y CL en ese orden, siendo necesa-
rio disparar LR tantas veces como permanezca habilitada.

En la Figura 3.30 se muestra el marcado de la red después de los disparos sucesivos de las

transiciones CP, LR y LR, en ese preciso nimero y orden.

£ CPN Tools (Version 4.0.1, February 2015)
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Figura 3.30 Marcado de la red después de los disparos de las transiciones CP, LRy LR

En la Figura 3.30 se observa que aun queda un elemento por seleccionar por lo que la tran-
sicion LR permanece habilitada. Asi mismo, se observa también la vinculacion de variables

que habilita a LR. Después de dispararse LR, el lugar S contiene las marcas correspondien-
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tes a las habitaciones SALa, COMedor y COCina como se espera. Ademas, se visualiza que
las anotaciones de los arcos de entrada y de salida de LR con el lugar H son idénticas, con
lo cual se asegura que el contenido de H permanezca inalterado.

Las propiedades que tienen esta representacion de la operacion de seleccion son que siem-
pre termina en un numero de pasos que no excede al nimero de marcas en U, es decir, el
namero de habitaciones. Esto es debido a que con cada disparo de la transicion LR se eli-
mina una marca de U lo que causa que eventualmente se agoten. Ademas, esta representa-

cion mantiene inalterado el contenido de marcas del medio H.

Actualizacion

La modificacion del contenido del libro se consigue mediante la invocacion de la operacion
update. El patrén estructural de la red que representa a esta operacion consiste en dos tran-
siciones AP1 y AP2, teniendo ambas como lugares de entrada NP y H. Las condiciones de
habilitacion anotadas en AP1 y AP2 son mutuamente exclusivas porque determinan cuando
la peticidn de actualizacion, depositada en el lugar NP se realiza o no, dependiendo de que
el valor p de la solicitud en NP sea distinto al registrado en p' en H, como se muestra en la
Figura 3.31.

= CPN Tools (Version 4.0.1, February 2015)
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Figura 3.31 CPN de actualizacidn de las transiciones AP1y AP2
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Adicionalmente, en la Figura 3.31 se muestra que la transicion AP1 esta habilitada mientras
la AP2 no. También se muestra el listado de vinculaciones de valores con las variables que
permiten la habilitacion. Esto debido a que la peticion (COC,NO) de la actualizacion es
aceptable ya que el valor p del campo presencia, proveniente de la instancia de (u,p) dada
por u=COC y p=NO, es distinto del valor p’ proveniente de la instancia (u,p’,T,h,g,c,v,A),
dada por u=COC, p’=SI, T=NOR, h=NO, g=NO, ¢c=NO, v=NO, A=NO. Lo anterior se in-
terpreta diciendo que el sensor de presencia de la COCina reporta que el residente ya no
estd presente en esa habitacion. En consecuencia, la transicion AP1 elimina esta instancia
de (u,p’,T,h,g,c,v,A) del lugar H e inserta a cambio la instancia de (u,p,T,h,g,c,v,A), actua-
lizando el anterior valor de p’ con el nuevo valor p. La instancia tiene valor
(COC,NO,NOR,NO,NO,NO,NO,NO) con lo cual queda asentado en el libro que no hay
residente alguno detectado en la COCina.

En el caso de que la peticidon de actualizacidon se proporcione por la marca (COC,SI), la
transicion AP2 se habilita mientras que la AP1 no, con lo cual el contenido de H no presen-
ta ningn cambio. Se percibe que las anotaciones de los arcos de entrada y de salida son
idénticas en AP2, pero distintas en aquellas que corresponden a APL. La diferencia de las
anotaciones en AP1 se encuentran en el campo de presencia, en donde el valor previo esta
dado en p’ mientras que el valor actual esta dado en p. Estas anotaciones sobre los arcos
producen el efecto de actualizar el contenido de H después de disparar AP1 y de dejar su
contenido inalterado cuando se dispara AP2. En cualquier caso, la peticion de actualizacion
de NP se descarta. Ademas de su terminacion, esta representacion tiene la propiedad de
preservar tanto el nimero de marcas en H como la correspondencia y unicidad entre marcas

y habitaciones.

Notificacion de actualizacion

La notificacion de que el contenido del medio fue modificado se consigue mediante el uso
de la operacion updated. Existen dos versiones para el patron estructural de esta operacion
gue consiste en una 0 mas transiciones, dependiendo en el énfasis en reducir la complejidad
de la red al reducir el nimero de elementos. Sin embargo, para cualquiera que sea la repre-

sentacion elegida se tiene que garantizar que al final de su ejecucion se preserve tanto el
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numero de marcas como la correspondencia que guardan con el estado de cada habitacion.

En la Figura 3.32 se presenta una version de la operacion updated con una transicion.

£ CPN Tools (Version 4.0.1, February 2015)
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Figura 3.32 Operacién updated con una transicion

En esta representacion, la condicion de notificacion [p=SI andalso T=BAJ andalso c=NO]
corresponde con la condicién de habilitacion de la transicion AC. La habilitacion y poste-
rior disparo de esta transicion origina que se produzcan dos acciones: 1) depositar la instan-
cia de (u,SI) con u=SAL en el lugar NC, y 2) localizar la instancia de (u,p,T,h,g,c,v,A) bajo
la substitucién u=SAL, p=SI, T=BAJ, h=NO, g=NO, ¢c=NO, v=NO, A=NO en H para eli-
minarla e insertar en su lugar la instancia de (u,p,T,h,g,SI,v,A) bajo la misma substitucion.
A pesar de que esta representacion tiene las ventajas de ser simple y de preservar las pro-
piedades del contenido del medio, tiene también la desventaja de que no es pura ya que se
combina con una operacion de actualizacion.

En la Figura 3.33 se presenta la segunda representacion en la cual se distinguen perfecta-
mente las operaciones de notificacion y la actualizacion. En esta representacion, la condi-
cion de notificacion [p=SI andalso T=BAJ andalso c=NO] queda anotada en la transicion
AC1. A diferencia de la representacion anterior, la habilitacion y posterior disparo de AC1
causa que se elimine del lugar H la instancia de la marca (u,p,T,h,g,c,v,A) que corresponde
a la substitucion u=SAL, p=SI, T=BAJ, h=NO, g=NO, c=NO, v=NO, A=NO. Esta instan-
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cia se mueve hacia el lugar AX1 para que después se modifique y procese por la transicion
AC3.
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Figura 3.33 Operaciones de notificacion y actualizacion

Adicionalmente, en la Figura 3.3 también se visualiza que AC3 modifica el campo c del
calefactor para asignarle el valor Sl y depositar la marca en el lugar AX2. Finalmente, la
transicion AC2 inserta esta marca en H, recuperando de este modo las propiedades que tie-
ne el medio. Ademas de su complejidad y tamafio, el grave inconveniente de esta represen-
tacion es que para asegurar que a su término el medio conserva sus propiedades, la sucesion
de disparos de las transiciones AC1, AC3 y AC2 tiene que ser indivisible y en ese orden.
Desafortunadamente, los mecanismos con los que cuentan las CPN, como ejecucion priori-
zada de transiciones, no garantizan la indivisibilidad de esa secuencia de disparos. Pero si
permite introducir elementos adicionales en esta representacion, pero eso incrementa consi-

derablemente también su complejidad y tamafio.

3.5 Etapa de Pruebas

En esta etapa se presentan las pruebas y la validacion del mecanismo de composicion de
servicios en el contexto del 10T, realizadas particularmente a través de la validacién de las

extensiones each, update y updated propuestas en el modelo SCM-I1oT.

158



Capitulo 3 Aplicacion de la metodologia

3.5.1 Pruebas y validacion del mecanismo de composicion de servicios en

un escenario del 1oT

La validacion de las extensiones (each, update y updated) se demostré mediante una
red de Petri que usa las tres operaciones propuestas como extension al modelo de BPEL y

de su lenguaje de marcado. Los pasos de validacion consistieron en:

e Siguiendo el disefio de la arquitectura por capas propuesto, el sistema se dividié en
la capa de sensores, la capa de administracién del medio y la capa de actuadores.

e La capa de sensores consiste en una coleccion de procesos cliente relativamente in-
dependientes, los cuales son encargados de la produccion de contenido en el modelo
centralizado de datos de SCM-1oT. El contenido se compone de la informacion re-
portada por cada sensor la cual es enviada a la capa de administracion del medio en
forma de peticiones de actualizacién de paginas de libros que conforman el medio.

e La capa de administracion del medio recibe las peticiones de actualizacién prove-
nientes de la capa de sensores. En caso de ser relevantes, las actualizaciones se
aceptan para quedar asentadas en el campo de una pagina de un libro. Cada actuali-
zacion desencadena la revision de todas las condiciones de notificacion de conteni-
doy, en su caso, de llevar a cabo la notificacion misma al subscriptor interesado co-
rrespondiente.

e La capa de actuadores consiste en una coleccién de procesos independientes los
cuales son los que finalmente se encargan de realizar las acciones necesarias para
garantizar el cumplimiento de las condiciones de confort y de seguridad que ofrece
el sistema de domotica. Los actuadores se activan mediante una notificacion que le
indica que el sistema alcanzo las condiciones definidas como subscritor de servicio.

e La capa de administracion del medio esta dividida a su vez en dos subcapas: una
subcapa para la atencién de peticiones de productores, situados en la capa de senso-
res, y otra subcapa para la atencion de notificaciones de subscriptores, situados en la

capa de actuadores.
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En la Figura 3.34 se muestra una vista parcial de la CPN construida sisteméaticamente al
emplear los patrones estructurales que representan las extensiones descritas para construir

las dos subcapas que forman la capa de administracion del medio.

= CPN Tools (Version 4.0.1, February 2015)
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Figura 3.34 CPN construida sisteméaticamente al emplear los patrones estructurales

Adicionalmente, en la Figura 3.34 se aprecia que se utilizaron colores para distinguir cla-
ramente en donde surge la instancia de los patrones estructurales de cada extensién. En co-
lor azul aparecen las instancias de la operacién de seleccidn, mientras que las instancias de
las operaciones de actualizacion y notificacion aparecen en colores verde y rojo, respecti-
vamente. Asi, por ejemplo, la transicion ACTUALIZAPRESENCIA en color verde, repre-
senta una instancia de una operacion de actualizacion, la cual analiza la relevancia de las
peticiones emitidas en la capa de sensores. Ademas se sefiala que el patron estructural de la
operacion de actualizacion no fue usado por completo por razones de claridad, ya que la red
completa es demasiado compleja para presentarse en su totalidad. No obstante, el compor-
tamiento final, aunque si bien es el mismo, es menos eficiente porque admite cualquier pe-
ticion de actualizacion sea relevante o no. Por otra parte, la transicion
ACTIVACALEFACTOR en color rojo, representa una instancia del patron estructural que
corresponde a la operacion de notificacion en su forma corta. La condicién de notificacién
corresponde a una condicion de confort porque solicita la activacion del calefactor por baja

temperatura en la habitacion, pero siempre y cuando esté ocupada. Finalmente, la transicion

160



Capitulo 3 Aplicacion de la metodologia

BUSCARESIDENTES corresponde a una instancia de una operacion de seleccion de todas
las habitaciones ocupadas por al menos con la presencia de un residente. A continuacion, se
describe el comportamiento de ambas subcapas, presentando los fragmentos de codigo

BPEL que incluyen las extensiones.

Subcapa de atencidn a sensores

La atencion a sensores, como productores de contenido, se concentra en un subproceso co-
nocido como Recepcionista, ya que recibe las peticiones de actualizacion enviadas por es-

tos. La Recepcionista recibe las peticiones mediante una composicion
<bpel:pick><bpel:onMessage> que permite seleccionar solamente un mensaje de entre

diversos mensajes que llegan simultdneamente.

Cada elemento <bpel:onMessage> contiene las instrucciones BPEL para procesar cada
peticidn de servicio recibida. Sin embargo, todos servicios a los que se refieren estas peti-
ciones son de actualizacién del medio, en algun campo de alguna pagina del libro de habi-
taciones. En consecuencia, el cddigo es muy similar a todos ellos por lo que serd suficiente
mostrar el que corresponde a la deteccion de presencia, como el que se muestra a continua-

cion:

<bpel:scope name="Recepcionist">
<bpel:sequence>
<bpel:pick>
<!-- RECIBE PETICION DE ACTUALIZACION -->
<bpel:onMessage operation="detectaPresencia" partnerLink="SensoresPL" portType="SensoresPT"
variable="sensorPresencia">
<bpel:scope>
<bpel:sequence>
<!-- DETERMINA UBICACION DEL SENSOR A PARTIR DE SU IDENTIFICADOR -->
<bpel:assign>
<bpel:from>
$ubicaciones[@dispositivo=$sensorPresencia/@id]/@habitacion
</bpel:from>
<bpel:to>$sensorPresencia/@id</bpel:to>
</bpel:assign>
<!-- SOLICITA ACTUALIZACION DE LA PAGINA DE LA HABITACION -->
<iota:update notebook="habitaciones">
<iota:with note="sensorPresencia"/>
<iota:former page="habitacionAntes"/>
<iota:latter page="habitacion"/>
<iota:when>
$sensorPresencia/@lectura != $habitacion/@presencia
</iota:when>
</iota:update notebook="habitaciones">
<bpel:sequence>
<!-- COMIENZA CODIGO BPEL GENERADO POR update -->
<!-- CORRESPONDENCIA -->
<bpel:if>
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<bpel:condition>
$sensorPresencia/@id != $habitacion/@id
</bpel:condition>
<bpel:assign>
<bpel:from>
$habitaciones/habitacion[@id=$sensorPresencia/@id]
</bpel:from>
<bpel:to>$habitacion</bpel:to>
</bpel:assign>
</bpel:if>
<!-- RELEVANCIA -->
<bpel:if>
<bpel:condition>
$sensorPresencia/lectura != $habitacion/presencia
</bpel:condition>
<bpel:sequence>
<!-- PERMANENCIA -->
<bpel:assign>
<bpel:from>$habitacion</bpel:from>
<bpel:to>$habitacionAntes</bpel:to>
</bpel:assign>
<!l-- ACTUALIZACION -->
<bpel:assign>
<bpel:from>$sensorPresencia/presencia</bpel:from>
<bpel:to>$habitacion</bpel:to>
</bpel:assign>
<bpel:assign>
<!-- CONSISTENCIA -->
<bpel:from>$habitacion</bpel:from>
<bpel:to>
$habitaciones/habitacion[@id=$sensorPresencia/@id]
</bpel:to>
</bpel:assign>
</bpel:sequence>
</bpel:if>
</bpel:sequence>
<!-- TERMINA CODIGO GENERADO POR update -->
</bpel:sequence>
</bpel:scope>
</bpel:onMessage>

<bpel:onMessage operation="detectaTemperatura"” partnerLink="SensoresPL" port-
Type="SensoresPT"
variable="sensorTemperatura">

</bpel:onMessage>
</bpel:pick>
<bpel:sources>

<bpel:source link="ReceptionistToDirector"/>
</bpel:sources>

</bpel:sequence>
</bpel:scope>

El patrén de interaccion que se observa determina el flujo de datos que van de los producto-
res de contenido hacia el medio compartido donde se almacenan en paginas de libros. En el
listado, se observan también las etapas por las que atraviesa el proceso de actualizacion en

esta implementacion: correspondencia, relevancia, permanencia, actualizacion y consisten-

cia. Asi mismo se muestra su implementacion en BPEL.
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La Figura 3.35 muestra la correspondencia de este codigo con la CPN que lo representa

cuando se usa la operacion de actualizacion que es directa.

(Version 4.0.1, February 2015)
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Figura 3.35 CPN de la operacion de actualizacién directa

En la Figura 3.35, los elementos de la red que definen el comportamiento de la Recepcio-
nista se encuentran ubicados por arriba del lugar HABITACIONES. La transicion
DETECTAPRESENCIA corresponde con la composicion <bpel:pick>
<bpel:onMessage> la cual recibe una peticion que obedece a la marca genérica (sp,p) for-
mado por el identificador sp del sensor de presencia y el valor p obtenido por el sensor. La
transicion UBICASENSORPRESENCIA corresponde con la obtencion de la habitacion
donde se encuentra el sensor determinada mediante consulta al libro de ubicacion de dispo-
sitivos. El libro de dispositivos se representa en la CPN como el lugar de entrada y salida de
la transicion UBICASENSORPRESENCIA con arcos etiquetados con la marca genérica
(sp,u). La habitacion o donde se ubica el sensor aparece en el par (u,p), el cual es finalmen-
te la peticion de actualizacidén que se usa como nota en la invocacion de la actualizacion
representada por la transicion ACTUALIZAPRESENCIA.

La actualizacion de la presencia de un residente en una habitacion permite que se modifique
el contenido de la pagina que almacena informacién del estado de la habitacién. Dicha ac-
tualizacion provoca la revision de las condiciones de notificacion realizada en la subcapa de

atencion a actuadores.
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Subcapa de atencién a actuadores

La atencion a los actuadores, como subscriptores de contenido, se concentra en un subpro-
ceso conocido como Director. El Director analiza las modificaciones hechas sobre las pagi-
nas de los libros originadas por las actualizaciones enviadas por los sensores.

El Director proporciona esta atencion en un ciclo que inicia después de que ocurre alguna
modificacion en las péginas y que termina cuando las modificaciones hechas por los subs-
criptores en respuesta finalizan. Durante este ciclo de revision y notificacion por el director
y de actualizacion por el subscriptor, el libro permanece cerrado a cualquier intento de ac-
tualizacion de los productores. De esta manera, el patrén de interaccion de todos los parti-

cipantes es un ciclo que atraviesa por las siguientes etapas:

e Envio de solicitud de actualizacion por algin productor.

e Recepcion de la peticidn por la Recepcionista.

e Evaluacion de las condiciones de notificacion por el Director y, en su caso, notifica-
cion a subscriptores.

e Actuacion de los subscriptores pero orquestada por el Director.

e Conclusion de las actividades de los subscriptores.

e Reinicio del ciclo.

Es relevante resaltar el hecho de que no se atiende ninguna otra peticion de actualizacion
hasta que no se haya concluido la orquestacion de actividades por el Director, lo cual solo
ocurre cuando el contenido del libro alcanza un estado estable en donde ninguna condicion
de notificacion se cumple.

En el siguiente fragmento de codigo en BPEL, se muestran las acciones que realiza el Di-
rector para notificar al calefactor, como subscriptor, si se ha cumplido la condicién de ac-

tualizacion:

$habitacion/Temperatura = 'BAJA' and
$habitacion/presencia = 'SI' and
$habitacion/calefactor = 'NO'

Estas condiciones de confort son de gran interés para el servicio de calefaccién. El Director
realiza acciones similares para notificar sobre otras condiciones de confort, de ahorro de

164



Capitulo 3 Aplicacion de la metodologia

energia o de emergencia a sus respectivos subscriptores. Tal y como se muestra en el si-

guiente codigo:

<bpel:scope name="Director">
<!- El Director reanuda actividades después de que la Recepcionista se lo indique ->
<bpel:targets>
<bpel:target link="ReceptionistToDirector"/>
</bpel:targets>
<bpel:variables>
<bpel:variable name="NotebookChanged" type="xs:boolean">TRUE</bpel:variable>
</bpel:variables>
<bpel:sequence>
<!l-- Repetir actividades mientras exista alguna actualizacion pendiente -->
<bpel:while>
<bpel:condition>$NotebookChanged</bpel:condition>
<bpel:sequence>
<!-- Determinar si ha ocurrido alguna actualizacion -->
<iota:updated notebook="habitaciones">
<iota:latter page="habitacion"/>
<iota:notice note="NotebookChanged"/>
</iota:updated>
<bpel:if>
<!-- Condiciones de confort por temperatura baja -->
<bpel:condition>
$habitacion/Temperatura = 'BAJA' and
$habitacion/presencia = 'SI' and
$habitacion/calefactor = 'NO'
</bpel:condition>
<bpel:sequence>
<!-- Prepara orden de activado de calefactor en habitacion -->
<bpel:asssign>
<bpel:from>
<bpel:literal>SI</bpel:literal>
</bpel:from>
<!-- Actualizacién directa (sin usar update) -->
<bpel:to>$habitacion/calefactor</bpel:to>
<bpel:to>$calefactor/estado</bpel:to>
</bpel:asssign>
<!-- Obten direccidén del calefactor en habitacion -->
<bpel:assign>
<bpel:from>
$ubicaciones[@habitacion=$habitacion/@id]/@dispositivo
</bpel:from>
<!-- Asigna direccidén en nota para envio -->
<bpel:to>$calefactor/@id</bpel:to>
</bpel:assign>
<!-- Invocacion del servicio al calefactor -->
<bpel:invoke operation="NotificaCalefactor" partnerLink="ActuadoresPL"
portType="ActuadoresPT" variable="calefactor"/>
</bpel:sequence>
<!-- CONTINUA LISTA DE CONDICIONES DE NOTIFICACION -->

<bpel:else>
<!-- NINGUNA DE LAS CONDICIONES SE VERIFICA, TERMINAR CICLO -->
<bpel:assign>
<bpel:from>
<bpel:literal>FALSE</bpel:literal>
</bpel:from>
<bpel:to>$NotebookChanged</bpel:to>
</bpel:assign>
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</bpel:else>
</bpel:if>
</bpel:sequence>
</bpel:while>
<bpel:if>
</bpel:if>
</bpel:sequence>
</bpel:scope>

El comportamiento del Director es mucho mas complejo que el de la Recepcionista. En este
sentido, solamente se muestra el comportamiento del Director al detectar una condicion de
notificacion. Aunque el comportamiento para atender otras condiciones de notificacion tie-
ne en lo general la misma estructura, el comportamiento del Director en su conjunto conlle-
va el problema de como lograr su adecuada composicion. La revision de la lista de condi-
ciones mediante la prueba consecutiva de condiciones alternativas de la construccion
<bpel:if> no siempre es adecuada. La razon es que no es justa o imparcial en la revision
de condiciones, favoreciendo siempre aquellas que aparecen primero en el texto, lo que
impide la eleccidn de condiciones que estan en conflicto con otras que aparecen antes. Para
resolver este problema, las condiciones de notificacion para la integracion y coordinacion
de servicios en el 10T se definieron para ser mutuamente exclusivas de modo que no inter-
fieran entre si. Una vez conocido el comportamiento del Director y de los subscriptores,
como se observa en la Figura 3.36 se valida la correspondencia entre el fragmento anterior
de cddigo BPEL y la CPN.

= CPN Tools (Version 4.0.1, February 2015)

| New Page | fun incequdec

e - {wp',T
1" (PAS,NO,NOR,NO,NO,NO,NO,NO) + +
1" (SAL,NG,NOR, NO,NO,NO,NO,NO) +-+
1' (COM,NO,NOR, ,NO,NO,NO,NO,NO)
++ |
1° (COC,NONCR,NO,NO,NO,NO,NO)
1" (REC,NO,NOR,NO,NO,NO,NONO) + +
1 (EST,NONOR,NO,NO,NO,NO,NO)++
1' (BAN,NO,NOR,NO,NO,NO,NO,NO)
[p=51 anda
=NOR ar
» Histon 1 A=SL
v ns uNO
UNIT 1 (uNO
PRESENTE e :
ENCENDIDO .
UBICACION L
su
olset PRESENCIA Y
i
SPRESENCIA (/1_\)( > .
sPxp SN~—r UBICACION
5 A
TEMPERATURA 1" (CALO,PAS)++ e u
STEMPERATURA
»var sT 1 (c i <
» colset STXT 1°(C2 Ties N
» colset STxU 1°(C BAN AxC
= .
L7 "
»co
»var sh £ 3
» colset SHxH N
» colset SHxU
» colset GAS
>
wwl None | Group 1 - - !

Figura 3.36 Correspondencia entre BPEL y la CPN
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Adicionalmente, como se visualiza en la Figura 3.36 los elementos de la red que define el
comportamiento del Director se ubican debajo del lugar HABITACION. Los elementos de
la CPN que definen el comportamiento del Director del cddigo BPEL mostrado, se sitlan
en la parte izquierda de la Figura 3.36. Se observa también que la direccion del flujo de
datos determina el orden de actuacion de los participantes: productor, recepcionista, direc-
tor y, finalmente, subscriptor, en ese orden.

Por otra parte, la transicion NOTIFICAACTIVARCALEFACTOR representa a la opera-
cion de notificacion <iota:updated notebook="habitaciones">..</iota:updated> al
Director. En consecuencia, la transicion tiene anotada la condicidn para notificar la activa-
cién del calefactor siempre que se cumpla la condicion de confort de temperatura baja. Esta

condicidn corresponde a la condicion dada por la construccién condicional:

<bpel:if><bpel:condition>$habitacion/Temperatura = 'BAJA' and..

Ademas, si se verifica la condicion, entonces se actualiza la pagina del libro sin recurrir a la
operacion update y se prepara el mensaje correspondiente para notificar al calefactor. Si no
se alcanzan otras condiciones de la lista, entonces el Director termina su participacion. Es
importante observar que no es necesario pedir que la Recepcionista reanude su actividad, ya

que esto ocurre solamente cuando arriban nuevas peticiones de actualizacion.
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Capitulo 4

Resultados

El contenido del presente capitulo se enfoca en describir los resultados obtenidos de la im-

plementacion de los casos de estudio propuestos en esta tesis doctoral.

4.1 Resultados de la composicion de servicios en el cuidado de la salud en
el loT

El 10T y el aprendizaje automatico permiten a la PISIoT obtener y analizar variables bio-
médicas y otras variables recopiladas por los dispositivos inteligentes en la red de monito-
reo con el proposito de contribuir al control del sobrepeso y la obesidad. En el caso de estu-
dio de salud, los datos recopilados por los dispositivos inteligentes se analizaron para obte-
ner informacion sobre los habitos alimenticios de los pacientes, determinar el estado de los
pacientes de acuerdo con su IMC e identificar variables criticas y posibles recomendaciones
que ayudan a los pacientes a controlar o perder peso y mejorar su salud.

En este sentido, dentro de los resultados del caso de estudio, los datos obtenidos de las per-
sonas mayores se analizaron para identificar variables criticas de acuerdo con los valores de
las variables biomédicas (frecuencia cardiaca, suefio, calorias quemadas, peso y minutos de
actividad fisica) y otras variables (pasos, pisos, calorias consumidas, distancia recorrida,
agua consumida y ejercicio) recolectadas por el dispositivo portatil y la bascula inteligente.
Ademas, la informacion se analizé para obtener una idea de los patrones de alimentacion y
la actividad fisica de las personas mayores. Por esta razén, se establecieron tres periodos
para la monitorizacién del paciente.

En el primer periodo (Agosto-Septiembre de 2018), solo se utilizé la plataforma de los pro-
veedores de los dispositivos inteligentes (dispositivo portatil y bascula inteligente) para
comprender el proceso de recopilacion de datos y las variables recopiladas por cada dispo-
sitivo, asi como para identificar la ingesta de alimentos, la cantidad de agua ingerida por las
personas mayores y los valores generados para cada variable. Un analisis exploratorio de
los datos recopilados identificé algunas desventajas o limitaciones en los dispositivos y las

plataformas de sus proveedores. Por ejemplo, cuando la bateria del dispositivo portatil esta
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vacia, la recoleccion de datos se pierde durante la carga de energia y debido a la inactividad
del dispositivo; esto se informa como tiempo de suefio. Lo mismo sucede cuando el pacien-
te se bafa y si el dispositivo no es resistente al agua, el paciente se lo quita y se pierden
datos. Ademas, las plataformas de los proveedores de los dispositivos solo muestran los
datos obtenidos y no generan ningun tipo de recomendacion médica. Al comienzo de este
primer periodo, el 100% de las personas mayores tuvieron un alto peso y un IMC entre 30 y
35, y desafortunadamente, al final del periodo, ninguna de las personas mayores presento
una disminucion de peso. La Figura 4.1 muestra el promedio semanal de cada variable para

cada uno de los 40 pacientes adultos mayores monitoreados en la Ultima semana del primer

periodo.
Primer periodo (Agosto-Septiembre de 2018)
120 ® Peso
Frecuencia cardiaca
Suefio
" ® Calorias quemadas
é o - . ® ° - - o ® Minut?s Fie acFividad
e 0 $o° ° ® Calorias ingeridas
0 $s* o ®® . o0 g ° e L0 o o0 ® Pisos
e e & il . o ®  Pasos
® Fjercicio
et ® Agua
404
1.0...‘o.o.o.o...oooo'o.o""o"".o'.'...
:.3830.:0999.33030:83302333'30830300200.

P
> "
P
,
v

Pacientes

Figura 4.1 Adultos mayores monitoreados en el primer periodo.

En el segundo periodo (Octubre de 2018 a Enero de 2019), se introdujo la PISIoT para con-
trolar el peso de las personas mayores. En primera instancia, la PISIoT solicito, a través de
los servicios REST desarrollados, los datos recopilados por los dispositivos inteligentes a
cada proveedor durante el primer periodo de cada paciente (Agosto-Septiembre de 2018).
Con base en esta informacion, la PISIoT obtuvo el IMC de los adultos mayores, que estuvo
entre 30 y 35, clasificandolos en el nivel de obesidad 1, y posteriormente comenzo el se-
gundo periodo de monitoreo. La Figura 4.2 inciso a) muestra las variables biomédicas y
otras variables monitorizadas por los dispositivos inteligentes en la PISIoT durante una se-
mana para un adulto mayor con obesidad de 76 afios de edad, con una estatura de 1.66 me-

tros, un peso de 91 kilogramos y un IMC de 33.1, la monitorizacion del paciente reveld
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valores altos en el consumo de calorias y en la frecuencia cardiaca promedio diaria en repo-
so. Ademas, se identificaron valores bajos para la actividad fisica, pasos diarios, pisos, ca-
lorias quemadas, suefio y consumo de agua. La PISIoT proporcioné las recomendaciones de
acuerdo con las variables criticas identificadas cada dia. Cuando las recomendaciones dia-
rias hechas para ciertas variables no se cumplieron durante tres dias, la PISIoT generd una
recomendacion médica mayor. La Figura 4.2 inciso b) muestra las recomendaciones rela-

cionadas con el peso para el adulto mayor con obesidad de 76 afios.

(—

Il
1l

Monitorizacién =4 &« Peso

Monitorizacién a Peso

Recomendaciones

« Tener un correcto y balanceado consumo de alimentos
* Elegir alimentos nutriocionales y econdmicos
* Com

¢ Tener
* Cons

* No consumir o limitar el consumo de tabaco y alcohol

Frecuencia )
Sueio Pasos Pisos Peso 4 L :
e = * Cuidar de tener una adecuada actividad fisica

Cardiaca 33
Calorias consumidas () Minutos de actividad i) Calorias quemadas () Agva

Historial médico

a) b)

Figura 4.2 Segundo periodo de monitorizacion: (a) variables; (b) recomendaciones de peso.

Adicionalmente, en el caso del adulto mayor con obesidad de 76 afios, la PISIoT recomen-
dé solicitar un servicio de analisis clinicos y un servicio de nutridlogo. Ademas, la PISIoT
sugirioé automaticamente los servicios médicos basados en el 10T para permitir a los ancia-
nos seleccionar el servicio que mas se adapte segun su disponibilidad de tiempo, la ubica-
cion, el costo y la confianza. Asi mismo, la PISIoT notifico al médico familiar del paciente.
Los resultados del andlisis clinico fueron altos debido a una dieta y movilidad deficiente.
Por esta razon, el adulto mayor recibi6 un nuevo plan de alimentacion en la primera semana
del segundo periodo de monitorizacion, con el propésito de reducir su peso, IMC y reducir
la probabilidad de sufrir un infarto de miocardio. Posteriormente, siguiendo el nuevo plan
nutricional y las recomendaciones de la PISIoT, se continué con el proceso de monitoriza-
cion. Al final del segundo periodo, el adulto mayor de 76 afios logré perder 5 kilogramos,

logrando un peso de 86 kilogramos y un IMC de 31.2.
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Por otro lado, al final del segundo periodo, se identifico que el 100% de las personas mayo-
res lograron perder peso (de 1 a 5 kilogramos) y por consiguiente bajaron su IMC. La Figu-
ra 4.3 presenta el promedio semanal de cada variable para cada uno de los 40 adultos mayo-

res en la ultima semana del segundo periodo.

Segundo periodo (Octubre de 2018 a Enero de 2019)
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Figura 4.3 Adultos mayores monitorizados en el segundo periodo

Ademas, se descubrié que la pérdida de peso se logré en gran medida gracias la monitori-
zacion en tiempo real y a las recomendaciones de los profesionales de la salud que fueron
generadas por la PISIoT, una vez que se identificaron las variables de riesgo de aumento de
peso. Ademas, después del andlisis de datos, se encontré que los pacientes cumplieron al-
gunas o la mayoria de las recomendaciones emitidas por la PISIoT, lo que posteriormente
se reflejé en un cambio positivo en las variables relacionadas con las recomendaciones.

En el tercer periodo (Febrero-Mayo de 2019), aunque el peso y el IMC de los adultos ma-
yores disminuyeron, se mantuvieron en el nivel de obesidad 1. La Figura 4.4 inciso a)
muestra las variables biomédicas y otras variables monitorizadas en este periodo para un
adulto mayor con obesidad de 76 afios (ahora con un nuevo peso de 86 kilogramos), en el
que se observo que hubo una disminucién en la ingesta de calorias y una mejora en el pro-
medio en reposo de la frecuencia cardiaca. Ademas, se identifico un aumento en los pasos
diarios, las calorias quemadas, los minutos de actividad y el consumo de agua. Sin embar-
go, también se observo que el adulto mayor dormia menos de ocho horas. Nuevamente, la
PISIoT proporcioné las recomendaciones correspondientes basadas en el arbol de reglas de

recomendacion para la obesidad 1.
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Por otro lado, ante el incumplimiento de ciertas recomendaciones diarias para ciertas varia-
bles en un periodo de tres dias, la PISIOT generd nuevas recomendaciones. Las recomenda-
ciones relacionadas con el suefio para el adulto mayor con obesidad de 76 afios se presentan
en la Figura 4.4 inciso b). En donde, la PISIoT recomendo al paciente la solicitud del servi-

cio de nutriélogo para elaborar un nuevo plan de alimentacion.
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Figura 4.4 Monitorizacion del tercer periodo: (a) variables; (b) recomendaciones de suefio.

En la primera semana del tercer periodo de monitorizacién, el adulto mayor con obesidad
recibié su nuevo plan de alimentacién con el objetivo de continuar perdiendo peso, redu-
ciendo su IMC y la probabilidad de un infarto de miocardio, mejorando asi su salud. Por lo
tanto, la monitorizacion continud haciendo uso de la PISIoT, y al final del tercer periodo, el
adulto mayor perdié otros 7 kilogramos, logrando un nuevo peso de 79 kilogramos y un
IMC de 28.7. Por tal motivo, la PISIoT lo reclasifico ahora con sobrepeso.

Adicionalmente, la PISIoT recomendo solicitar el servicio de analisis clinico y de nutricion
para el adulto mayor de 76 afios de edad, para confirmar un buen estado de salud para su
nuevo peso Yy para elaborar un nuevo plan nutricional para mantener este nuevo peso y evi-
tar cambios drasticos si el paciente pierde mucho peso en un periodo corto de tiempo, lo
cual no es recomendable debido al riesgo de descompensacion u otras complicaciones. Fi-
nalmente, al final del tercer periodo, se identificd que, afortunadamente, el 40% de los adul-
tos mayores monitorizados lograron una pérdida de peso (de 1 a 7 kilogramos) y un IMC

mas bajo. En consecuencia, la PISIoT los reclasificd; es decir, pasaron de obesidad 1 a so-
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brepeso. La pérdida de peso con la utilizacion de la PISIoT redujo considerablemente la
probabilidad de infarto de miocardio para los pacientes, mejor6 su salud y aumento su cali-
dad de vida. Estos resultados se lograron gracias a que la PISIoT utiliza una combinacién
de dispositivos portatiles, dispositivos inteligentes, el aprendizaje automatico y el 10T para
prevenir, tratar y controlar el sobrepeso, la obesidad y las enfermedades o problemas de
salud asociados a estas enfermedades cronico degenerativas.

Por otra parte, al utilizar la PISIoT en el caso de estudio de la composicion de servicios en
salud en el contexto del 10T, fue posible identificar una correlacion entre las variables bio-
médicas (frecuencia cardiaca, suefio, calorias quemadas, peso y minutos de actividad fisica)
y las otras variables (pasos, pisos, calorias consumidas, distancia recorrida, consumo de
agua y ejercicio) detectadas por los dispositivos inteligentes (dispositivo portétil y bascula
inteligente). Esta correlacion se presenta en la Tabla 4.1, donde, ademas, las variables se
colocaron en relacion con la correlacion mas alta identificada para cada variable biomédica.

Algunas correlaciones se describen a continuacion:

» El aumento de peso en los pacientes se debié a un aumento en el consumo de calo-
rias, pocos 0 ningn minuto de actividad fisica, una reduccion en la cantidad de pa-
S0S Y pisos, poco ejercicio, poco o0 nulo consumo de agua y una disminucion en las
calorias quemadas, y todo lo anterior influye para que se produzca un aumento en la
frecuencia cardiaca del paciente.

» La frecuencia cardiaca alta en los pacientes se correlaciona con otras variables, co-
mo el aumento de suefio y, por lo tanto, en el peso debido a una disminucién en mi-
nutos de actividad fisica, ejercicio, pasos, pisos y calorias quemadas.

» Dormir poco se correlaciona con un aumento en la frecuencia cardiaca y, en conse-
cuencia, un mayor consumo de calorias. Asimismo, hay una disminucion de las ca-
lorias quemadas y, en consecuencia, un posible aumento de peso.

» La falta de calorias quemadas se correlaciona con una baja actividad fisica, pasos y
gjercicio, y hay un aumento en la frecuencia cardiaca, el suefio y posiblemente en el
peso.

» El aumento de la actividad fisica contribuye a un aumento en el nimero de pasos,
pisos y ejercicio, y es posible una mejora en la frecuencia cardiaca. Ademas, hay un
aumento en las calorias quemadas, y si se mantiene la misma ingesta de calorias, el

peso disminuye.
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Tabla 4.1 Correlacion entre variables biomédicas y otras variables

Por otra parte, se observé que la pérdida de peso de los adultos mayores fue en gran medida
a su disciplina y disposicién para seguir los planes de alimentacion propuestos y cumplir
con las recomendaciones emitidas por la PISIoT durante los periodos de monitorizacion, y
sobre todo por la honestidad al informar puntualmente los alimentos y bebidas consumidos.
En este sentido, se encontré que el apoyo de un familiar es vital porque los miembros de
este grupo de edad tienen dificultades para usar las nuevas tecnologias, especialmente apli-
caciones de este tipo. En algunos otros casos, los adultos mayores olvidaban registrar los
alimentos que consumian en el transcurso del dia. Por esta razon, el familiar fue el encarga-
do de registrar los alimentos y bebidas, ayudando asi a los adultos mayores brindandoles
una mayor motivacion para lograr su objetivo de pérdida de peso y reducir la probabilidad
de sufrir un infarto de miocardio u otras enfermedades asociadas con el sobrepeso y la obe-
sidad.

4.2 Resultados de la composicion de servicios en la domética

HEMS-IoT ofrecié a los residentes de las casas inteligentes una expectativa mas significa-
tiva de consumo de energia en los hogares inteligentes, ya que recopilé datos mas profun-
dos a través de su capa de servicio utilizando el aprendizaje automatico y las tecnologias de

big data.
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Por otra parte, se realizo un analisis de datos diarios, semanales y mensuales para identifi-
car tendencias en el consumo de energia. Debido a la falta de datos, se utilizé la técnica de
agregacion promedio para calcular el promedio de la valoracion original y transferir este
valor a una frecuencia menor. Segun los expertos, esta técnica presentd resultados notables
cuando se aplica en redes de sensores (Considine et al., 2004) (Rajagopalan y Varshney,
2006) (Fasolo et al. 2007). Asi mismo, se analizaron las recomendaciones de HEMS-10T y
se organizaron los datos de consumo de energia estableciendo un orden continuo y se asig-
n6 0 como el valor de consumo diario de energia a los dispositivos domaticos que no se
usan a diario, como la plancha.

Con respecto a la iluminacion y la temperatura de la habitacion, se encontré que del 12.5%
al 22.5% de la energia total es consumida por los sistemas de aire acondicionado. Ademas,
los resultados revelan que durante los primeros meses del segundo periodo de monitoriza-
cion, los residentes de las casas todavia prestaron poca atencién a la cantidad de energia
que estaban usando; es decir, se encontrd evidencia de uso excesivo de los aires acondicio-
nados y luces encendidas en habitaciones vacias. También se identificaron hogares inteli-
gentes donde los niveles de consumo de energia fueron mas altos cuando los residentes
adultos estaban ausentes. Este fendmeno fue particularmente visible en hogares con nifios.
Al final, estos hogares se clasificaron en la categoria de eficiencia de consumo de energia
baja como resultado del anélisis de conglomerados. También se identificaron dos hogares
inteligentes donde el consumo de energia fue desproporcionado con respecto al nimero de
habitantes. Este fendmeno se explica por el uso de los aires acondicionados.

Para identificar los patrones de consumo de energia, se realizé un andlisis diario prestando
especial atencién a la época del afio: primavera, verano, otofio e invierno. En general, se
identificd que el consumo diario de energia era mayor en la noche y en la tarde que en la
mafiana. Asimismo, se descubrié que algunas horas son indicadores importantes del con-
sumo diario de energia en las casas inteligentes. Los resultados también indicaron que los
niveles de uso de energia varian significativamente segun las estaciones. Sin lugar a dudas,
la demanda de energia eléctrica aumento6 durante el invierno (uso de calefaccion) y dismi-
nuy6 durante el verano (uso de aires acondicionados). Finalmente, los resultados confirman
que durante las vacaciones escolares de verano (Julio - Agosto), el consumo de energia en
las casas inteligentes con el segundo disefio aumento significativamente debido a las conso-
las de videojuegos.

El analisis del consumo de energia en las casas inteligentes también permitié proponer una

serie de recomendaciones de ahorro de energia que ayudaron a los residentes a reducir el
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consumo de energia y reducir los pagos de energia. En general, es muy importante prestar
mucha atencidn al uso de las luces de las habitaciones y los sistemas de aire acondicionado.
Segln el Ministerio de Energia de México (SENER), ambos causan una gran cantidad de
desperdicio de electricidad. También se realizé una simulacién de solicitudes de servicio en
el 10T, ya que esta funcionalidad del sistema no se aprovechd completamente durante el
caso de estudio debido a que los proveedores de los servicios no cuentan con la infraestruc-
tura necesaria. Los resultados obtenidos de la simulacién fueron satisfactorios, lo que con-
firma que HEMS-IoT esta bien preparado para invocar los servicios en el 10T tan pronto
como los proveedores adopten este nuevo paradigma.

Por otro lado, durante la ejecucion del caso de estudio, se reunieron datos de consumo de
energia antes de que los residentes hicieran uso de la aplicacion HEMS-IoT, pero también
mientras la utilizaban. Como resultado, se realiz6 una comparacion del antes y después para
identificar las diferencias entre los dos periodos de monitorizacion (mediados de Enero a
mediados de Septiembre de 2018 y mediados de Enero a mediados de Septiembre de 2019).
Dado que en México los recibos de energia se emiten cada dos meses, el analisis sigue la
misma tendencia. Segun los resultados, representados visualmente en la Figura 4.5, HEMS-
0T disminuyd el consumo de energia de 42 kwWh a 90 kWh cada dos meses. Se atribuyen
estos resultados al hecho de que los residentes de las casas inteligentes siguieron las reco-
mendaciones de ahorro de energia emitidas por HEMS-IoT. Ademas, se observd que los

resultados satisfactorios también se debieron a los siguientes aspectos:

e Interés de los residentes de las casas inteligentes por reducir el consumo de energia
y disciplina para cambiar los habitos de consumo de energia.

e Uso adecuado y 6ptimo de los dispositivos dométicos, particularmente aquellos con
mayor demanda de energia, como los aires acondicionados (por ejemplo, limitando
la temperatura ambiente de 20 a 25 ° C y configurando el apagado automatico del
dispositivo para habitaciones vacias).

e Aceptacion de las recomendaciones HEMS-IoT para el ahorro de energia. EIl con-
sumo de energia depende en gran medida del comportamiento de los residentes. En
este sentido, el rendimiento del sistema depende de si los residentes siguen las re-
comendaciones de HEMS-loT. Por ejemplo, los resultados revelan cambios de
comportamiento con respecto al uso del aire acondicionado. Inicialmente, estos se
usaron por periodos de tiempo mas largos, incluso en habitaciones vacias; sin em-

bargo, durante el segundo periodo de monitorizacion, se identifico evidencia de que
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los residentes limitaron las temperaturas del aire acondicionado de 18 a24 °Cy
configuraron la aplicacién para apagar automéaticamente el aire acondicionado una
vez que la habitacion estaba vacia.

e Los residentes de las casas inteligentes que aceptaron mas recomendaciones de
HEMS-IoT y cambiaron sus habitos de automatizacion del hogar lograron reducir

mejor su consumo de energia.
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Figura 4.5 Comparacion de consumo de energia.

Por otra parte, es muy importante que las aplicaciones para dispositivos moviles logren sus
objetivos con respecto a la satisfaccion del usuario final, que depende en gran medida de
aspectos de calidad como el disefio, el servicio, la asistencia, la utilidad y la usabilidad. Por
otro lado, para evaluar los sistemas de recomendacion, las métricas de precision y exactitud
se utilizan ampliamente en la literatura. Sin embargo, varios investigadores encontraron que
el uso de sistemas de recomendacion que brindan asistencia personalizada para encontrar
informacion relevante genera una alta percepcion de satisfaccion (Konstan y Riedl, 2012)
(McNee et al., 2006). Ante este contexto, es necesario investigar los sistemas de recomen-
dacion desde una perspectiva centrada en el usuario (Knijnenburg y Willemsen, 2015). Por
lo tanto, el sistema HEMS-IoT se evalu6 a través del Marco de evaluacion centrado en el
usuario para sistemas de recomendacion (Knijnenburg et al., 2012) que se basa en una teo-
ria sobre el comportamiento humano que se utiliza en situaciones como el uso de un siste-

ma especifico.
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El objetivo general de esta ultima evaluacion fue medir la percepcion del usuario de
HEMS-IoT con respecto a la calidad de las recomendaciones generadas por el sistema, el
nivel de satisfaccion, la efectividad y la intencion de uso. La Figura 4.6 representa el mode-
lo tedrico utilizado en este experimento. Especificamente, las suposiciones apuntan a expli-
car la calidad de recomendacién percibida por el usuario sobre el método de recomendacién
de ahorro de energia, asi como también como la calidad percibida influye en la efectividad
del sistema y la satisfaccion percibida por el usuario. Ademas, este experimento considerd
la intencion de uso del usuario (Lee y Choi, 2017), con el objetivo de determinar si la efec-
tividad del sistema y la satisfaccion percibida del usuario tienen una influencia positiva en

los usuarios para continuar usando el sistema HEMS-IoT.
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Figura 4.6 Modelo tedrico centrado en el usuario

A las personas involucradas en este caso de estudio (21 mujeres y 14 hombres entre 18 y 59
afios) se les hicieron preguntas para medir su experiencia y percepciones usando HEMS-
IoT. EIl cuestionario utilizado en este trabajo fue adaptado de instrumentos estandarizados
de recoleccion de datos enfocados en medir la interaccion entre el usuario y el sistema.

Especificamente, el cuestionario utilizado en (Knijnenburg et al., 2012) fue ligeramente
adaptado para identificar la percepcion del usuario con respecto a la satisfaccion percibida,
la efectividad percibida del sistema y la calidad de las recomendaciones de ahorro de ener-
gia. Mientras tanto, el cuestionario propuesto en (Lee y Choi, 2017) se utilizé para medir la
calidad de recomendacion percibida, y los cuestionarios presentados en (Pu et al., 2011) y
(Herbjgrn y Breivik, 2005) se utilizaron para identificar la intencion de uso del usuario. La
Tabla 4.2 describe el cuestionario final, que se basa en una escala Likert de cinco puntos
("Totalmente en desacuerdo™ a "Totalmente de acuerdo™) que ayuda a cuantificar la satis-
faccion del usuario. La Tabla 4.3 describe los resultados obtenidos para la calidad de reco-

mendacion percibida (PRQ) de los usuarios, la satisfaccion percibida (PS), la efectividad
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percibida del sistema (PSE), asi como su intencion de uso (ITU). Como se observa, los re-
sultados promedio fueron 3.81 para PRQ, 3.45 para PS, 2.98 para PSE y 4.07 para ITU.

Percepcion de la calidad de recomendacién

Eficacia percibida del sistema

1. Me gustan las recomendaciones de ahorro de ener-
gia proporcionadas por el sistema.

11. Es util el sistema.

2. Las recomendaciones de ahorro de energia se ajus-
tan a mis preferencias de confort.

12. El sistema me hace més consciente
sobre el consumo de energia en casa.

3. Las recomendaciones de ahorro de energia propor-
cionadas por el sistema fueron bien elegidas

13. Tomo mejores decisiones de ahorro
de energia con el sistema

4. Las recomendaciones de ahorro de energia fueron
relevantes.

14. Se tiene mejor ahorro de energia sin
la ayuda del sistema

5. El sistema proporcioné diversas recomendaciones
de ahorro de energia ineficientes

15. Se disminuye el costo por el con-
sumo de energia utilizando el sistema

Percepcion de la satisfaccion

Intencidn de uso

6. Me gustan las recomendaciones de ahorro de energia
gue he aceptado.

16. Utilizaré nuevamente este sistema
para el ahorro de energia

7. Estoy a gusto con las recomendaciones de ahorro de
energia aceptadas.

17. Utilizaré con mas frecuencia este
sistema para el ahorro de energia

8. Me siento contento de tener un consumo de energia
maés eficiente.

18. Le platicaré a mis amigos o conoci-
dos sobre este sistema

9. Recomendaria algunas de las recomendaciones de
ahorro de energia que he aceptado a amigos o familiares.

19. Es muy probable que utilice este
sistema para el ahorro de energia en
casa

10. Las recomendaciones de ahorro de energia aceptadas
se ajustan a mis preferencias de confort.

20. Es muy probable que recomiende a
mis familiares utilizar este sistema

Tabla 4.2 Cuestionario

Para identificar la importancia de todos los aspectos presentados en la Figura 4.6, los resul-

tados obtenidos se analizaron estadisticamente utilizando el valor T (estadistico), P (impor-

tancia) y la correlacion (efecto de tamario).
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Usuario PRQ PS PSE ITU
Ul 3.8 3.2 3.2 3.8
U2 3.8 3.2 2.6 4.4
U3 4.2 34 3.2 3.8
U4 3.6 3.6 3.2 3.8
U5 3.4 3.2 3.2 3.8
U6 3.8 3.2 3.2 4.2
u7 3.6 3.4 2.8 3.8
us 4.2 3.2 3.2 4.4
U9 3.4 3.4 2.6 3.8

u10 3.6 3.2 3.2 4.2
U1l 4.2 3.2 2.8 4.2
u12 3.6 3.4 2.8 3.8
uU13 3.8 3.4 2.8 3.8
u14 3.8 3.2 2.8 4.2
uU15 3.6 3.4 3.2 4.2
uU16 3.6 3.2 2.8 4.2
u17 3.6 34 2.6 4.2
uis 3.8 3.2 3.2 4.2
u19 4.2 4.2 3.2 3.8
u20 3.8 3.6 2.8 4.2
u21 3.8 3.6 34 3.6
u22 3.8 3.4 3.2 4.2
u23 3.8 3.8 2.8 4.2
u24 3.8 34 3.2 3.8
u25 3.6 3.4 2.8 3.8
U26 4.2 3.8 2.8 3.8
u27 4.2 3.6 2.6 4.4
u2s 3.8 3.6 3.2 4.2
u29 3.8 3.6 2.6 4.2
uU30 3.8 3.6 2.6 4.2
U3l 3.8 3.8 3.2 4.4
u32 3.8 34 3.2 4.2
u33 3.8 3.6 3.2 4.2
u34 4.2 3.8 3.2 4.2
U35 3.8 3.2 2.8 4.2
Promedio 3.81 3.45 2.98 4.07

Tabla 4.3 Resultados de la evaluacion centrada en el usuario.

La Figura 4.7 representa los resultados obtenidos de este analisis. Ademas, se realizo la
correlacion de Pearson para determinar la relacién entre la calidad de recomendacion perci-
bida, la efectividad percibida del sistema y la satisfaccion percibida. Como se observa en la
Figura 4.7, la calidad de recomendacion percibida influye positivamente en la percepcion
de la efectividad del sistema (r = 0.675, p <0.5) y la satisfaccion percibida (r = 0.891, p
<0.01). Ademaés, la efectividad percibida del sistema (r = 0.669, p <0.05) y la satisfaccion
percibida (r = 0.943, p <0.01) tienen una influencia importante en la intencion de uso del

usuario.
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Figura 4.7 Resultados experimentales.

Finalmente, se identifico que la satisfaccién percibida obtuvo valores de correlacién mas
altos que los obtenidos por la efectividad percibida del sistema; por lo tanto, se concluye
que la satisfaccién percibida tiene un efecto mas fuerte en la intencion del usuario de conti-

nuar utilizando el sistema HEMS-IoT.

4.3 Resultados de la integracion y coordinacién de servicios en el 10T

Los resultados obtenidos de la implementacién de las extensiones each, update y upda-
ted que integran el modelo SCM-IoT para la integracion y coordinacion de servicios en el
I0T se presentan en tres apartados: selecciones, actualizaciones y notificaciones por actuali-

zacion.

Selecciones

La seleccion es un servicio de notificacion disefiado para los subscriptores de contenido
interesados en reconocer la existencia en el libro de hojas cuyo contenido cumple condicio-
nes preestablecidas. En el lenguaje de marcado del modelo SCM-IoT, la seleccion de hojas
en el libro se denota por el elemento <iota:each page="..">..</iota:each> junto con
algunos elementos adicionales los cuales se describen a continuacion:

e El libro origen de las paginas cuyo nombre esta dado por el atributo notebook del

elemento <iota:from notebook="..">
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e La condicidon que cumplen todas las paginas para incluirse en la seleccion esta indi-

cada por el elemento <iota:when>..</iota:when>

La seleccién es una operacion indivisible sobre sus paginas, es decir, una vez seleccionada
una pagina, esta no pertenece a otra seleccion ni tampoco es parte de alguna otra notifica-
cion. Estas restricciones garantizan la consistencia e integridad del contenido del libro.

Una seleccion en el lenguaje de marcado se defini6 para localizar residentes en cada habita-
cion de una casa pero que aun no fueron avisados de alguna emergencia. El siguiente frag-
mento de codigo muestra el resultado de como se expresé este tipo de notificacion en el

lenguaje de marcado:

<iota:each page="habitacion">
<iota:from notebook="habitaciones"/>
<iota:when>
$habita/presencia = 'SI' and
$habita/Alarma = 'NO'
</iota:when>
</iota:each>

En este resultado, la seleccion de paginas proviene del libro habitaciones siempre que el
contenido cumpla con dos condiciones: 1) Si el campo presencia tiene el valor 'SI'y 2) Si el
campo Alarma tiene el valor 'NO'. Una vez seleccionadas todas las habitaciones ocupadas
por al menos un residente, se actualiza el campo Alarma con el valor 'SI' para establecer la
notificacion correspondiente. Dicha actualizacion evita notificar reiteradamente de la emer-
gencia por esta notificacion.

La actualizacion de las paginas de un libro es una operacién fundamental que asegura la
consistencia de la informacién observada del entorno fisico del sistema y aquella que el

modelo del sistema tiene de dicho entorno.

Actualizaciones

Una actualizacién es uno de los servicios que se ofrecen para administrar el contenido del
libro. En particular, este servicio esta dirigido a los productores de contenido. El propdsito
de una actualizacion es modificar el contenido de una de las paginas del libro de acuerdo

con lo establecido en la nota del servicio.
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En el lenguaje de marcado de SCM-IoT, la operacion de actualizacion se ingresé con el
elemento <iota:update notebook="...">, el cual indica el nombre del libro en donde se
solicita realizar la actualizacion. Ademas del nombre del libro, la actualizacion requiere de

los siguientes elementos adicionales:

La nota, representada por el elemento <iota:with note=".."/>, indica el nombre
de la variable que contiene la informacion necesaria para establecer la actualizacion
como el identificador de la pagina y el nuevo valor con el que se modifica uno de
sus campos.

e Lacopia vdlida, representada por el elemento <iota:latter page=".."/>, indi-
ca el nombre de la variable que contiene la tltima actualizacién disponible conocida
por el sistema.

e La copia del original, indicada por elemento <iota:former page=".."/>, €s-
tablece el nombre de la variable en donde se encuentra una copia del contenido pre-
vio de la pagina, anterior a la actualizacion.

e Lacondicién, indicada por el elemento <iota:when>..</iota:when>, establece el

criterio para realizar o no la actualizacion, generalmente que el valor del campo in-

dicado en la nota sea distinto del asentado en la pagina del libro.

Por otra parte, se enfatiza que el hecho de que el contenido de la copia valida es idéntico al
original excepto en el campo dado en la nota. La validez de una copia asegura gque su con-
tenido corresponde con aquel del entorno fisico externo en el que se encuentra inmerso el
sistema de domética. En consecuencia, la validez de una copia se mantiene vigente hasta
que ingresa alguna peticion relevante de actualizacion para ella.

Tan pronto como una copia ha perdido su validez, su contenido se deposita en la préxima
copia del original para su futura referencia. La condicidn asegura que solamente cambios
significativos se realicen en el libro lo cual disminuye el trafico de solicitudes en la red, con
lo cual a su vez se disminuye el niUmero de notificaciones de actualizacion a los subscripto-
res.

Por consiguiente, el siguiente fragmento de cddigo muestra el resultado de una actualiza-

cion para el reporte de datos obtenido por el sensor de presencia:
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<iota:update notebook="habitaciones">
<iota:with note="sensorPresencia"/>
<iota:former page="habitacionAntes"/>
<iota:latter page="habitacion"/>
<iota:when>
$sensorPresencia/lectura != $habitacionAntes/presencia
</iota:when>
</iota:update>

En este resultado, se solicito realizar la actualizacion en el libro "habitaciones™ de acuer-
do con lo establecido en la nota "sensorPresencia", sobre el contenido original de la pa-
gina copiada en la variable "habitacionAntes" y cuya actualizacion se deposit6 en la va-
riable "habitacion"”. Sin embargo, la actualizacién solo se lleva a cabo si se cumple la
condicién "$sensorPresencia/lectura != $habitacionAntes/presencia”, es decir,
cuando la lectura reportada por el sensor es distinta a la asentada en el libro para la pagina
solicitada. La actualizacion es un proceso que transita por varias etapas tal y como se mues-

tra en la siguiente instancia del codigo BPEL que le corresponde:

<bpel:sequence>
<!-- CORRESPONDENCIA -->
<bpel:if>
<bpel:condition>
$sensorPresencia/@id !'= $habitacion/@id
</bpel:condition>
<bpel:assign>
<bpel:from>$habitaciones/habitacion[@id=$sensorPresencia/@id]</bpel:from>
<bpel:to>$habitacion</bpel:to>
</bpel:assign>
</bpel:if>
<!-- RELEVANCIA -->
<bpel:if>
<bpel:condition>
$sensorPresencia/lectura != $habitacion/presencia
</bpel:condition>
<bpel:sequence>
<!—- TRANSICION -->
<bpel:assign>
<bpel:from>$habitacion</bpel:from>
<bpel:to>$habitacionAntes</bpel:to>
</bpel:assign>
<!l-- ACTUALIZACION -->
<bpel:assign>
<bpel:from>$sensorPresencia/presencia</bpel:from>
<bpel:to>$habitacion</bpel:to>
</bpel:assign>
<bpel:assign>
<!-- CONSISTENCIA -->
<bpel:from>$habitacion</bpel:from>
<bpel:to>$habitaciones/habitacion[@id=$sensorPresencia/@id]</bpel:to>
</bpel:assign>
</bpel:sequence>
</bpel:if>
</bpel:sequence>
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Recibida la peticién de actualizacion en la nota, las etapas del proceso de actualizacion fue-

ron las siguientes:

e Correspondencia: se verifica si la copia disponible, indicada por el elemento Lat-
ter, es valida, es decir, que corresponde con la pagina solicitada en la nota; si la
copia no es valida, se obtiene una copia valida del libro.

¢ Relevancia: se verifica si el valor de la modificacion dado en la nota es igual al re-
gistrado en la copia valida, la operacion concluye sin modificar el contenido del li-
bro; en otro caso, el proceso continua.

e Transicion: se obtiene la copia del contenido original obtenida de la copia vélida
para futura referencia y se deposita en la variable indicada por el elemento former.

e Actualizacion: se actualiza la copia valida asignando en el campo del tdpico el va-
lor dado en la nota.

e Consistencia: se asegura la consistencia entre la copia valida y el libro, copiando su

contenido en la pagina correspondiente.

Por lado, el tratamiento adecuado de las actualizaciones, en escenarios caracterizados por
un gran namero de sensores dedicados a monitorear sistemas que tienen un gran dinamis-
mo, requiere extender el niUmero de paginas actualizadas para la notificacion oportuna de
sus subscriptores. Lo anterior se logra mediante un sistema de colas de paginas validas en
donde se incorporan todas las paginas que se actualizan y requieren ser atendidas por los
subscriptores interesados. Puesto que, en el transcurso de su atencion es probable que suce-
da que las paginas se actualicen nuevamente, para el mantenimiento de las colas de paginas
es importante con estrategias para el adecuado tratamiento, como la deteccion y extraccién
de alguna péagina invalida y la posterior reinsercion en la cola como pagina valida. Sin em-
bargo, para el dominio de aplicaciones de la domatica, aln para casas grandes en donde los
sensores instalados son relativamente pocos y las condiciones del medio ambiente son muy
estables, la estrategia elegida en el modelo SCM-1oT para registrar la Ultima pagina valida
fue suficiente.

Ademaés, para demostrar el resultado del efecto de la operacion de actualizacion, se mues-
tran las modificaciones que se producen en el libro en el momento en que la casa se en-

cuentra inicialmente en el estado mostrado en la Tabla 4.4.
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id nombre presencia | Temperatura | humo | gas | calefactor | ventilador | Alarma
PAS | PASILLO NO BAJA NO NO | NO NO NO
SAL | SALA Sl BAJA NO NO | SI NO NO
COM | COMEDOR NO BAJA NO NO | NO NO NO
COC | COCINA NO BAJA NO NO | NO NO NO
REC | RECAMARA NO BAJA NO NO | NO NO NO
EST | ESTUDIO NO BAJA NO NO | NO NO NO

Tabla 4.4 Estado del libro de habitaciones

En estas condiciones, si el residente ubicado en la sala decide salir de ella. Este cambio de
estado es detectado por el sensor de presencia instalado en esa habitacion, reportando el
valor ‘NO’ en un mensaje dirigido al administrador del libro. En la Tabla 4.5 se presenta el

contenido de este mensaje.

id tipo lectura
SAL | PRESENCIA NO

Tabla 4.5 Actualizacion de datos del sensor

Adicionalmente, para la peticion, se cumple que $sensor/@id='SAL' and $sen-
sor/lectura="NO". La peticion establece entonces que la nota de interés es aquella cuyo
id es 'SAL', es decir la sala.

Ademas, para la copia valida de la pagina, los datos de la Tabla 4.4 indican gque se tienen
los requisitos de que $habitacion/@id='SAL' and $habitacion/presencia='SI".
Como se observa, las condiciones de actualizacion se cumplen por lo que se define el valor
de actualizacion con lo cual se realiza la actualizacion. Generalmente una actualizacion
desencadena una notificacién dirigida al calefactor, de acuerdo a las condiciones de confort

establecidas para el sistema.

Notificaciones por actualizacién

Una notificacién es otro de los servicios que se ofrecen para administrar el contenido del
libro. En particular, este servicio esta dirigido a los subscriptores de contenido. El propdésito
de una notificacion es avisar al subscriptor que el contenido de una de las paginas del libro

cumple con sus criterios de seleccion y actuacion. La actuacion del subscriptor asegura que
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se cumplan con las condiciones de confort o seguridad que esperan los residentes de la ca-
sa.

En el lenguaje de marcado de SCM-IoT, la operacidn de notificacion se introduce con el
elemento <iota:updated notebook="...">, el cual indica el nombre del libro en donde
ocurre una actualizacién. Ademas del nombre del libro, la notificacion requiere de los si-

guientes elementos adicionales:

e Lacopia vdlida, representada por el elemento <iota:latter page=".."/>, indi-
ca el nombre de la variable que contiene la Gltima actualizacion disponible conocida
por el sistema.

e La copia del original, indicada por el elemento <iota:former page=".."/>,
establece el nombre de la variable en donde se encuentra una copia del contenido

previo de la pagina, anterior a la actualizacion.

Mediante estos dos elementos, el subscriptor determina la informacion atil sobre la natura-
leza del cambio. Sin embargo, para establecer las condiciones tanto de confort como de
seguridad se comprueba que es suficiente con utilizar solamente la copia valida. El siguien-
te fragmento de cddigo muestra el resultado de una solicitud de actualizacion:

<iota:updated notebook="habitaciones">
<iota:latter page="habitacion"/>
</iota:updated>

En comparacion con el proceso de actualizacion, el proceso de notificacion es simple siem-
pre que el sistema tenga muy poco dinamismo como ocurre en este caso con la domotica de
casas habitacion. El proceso se reduce a vincular el inicio de la ejecucion del subscriptor
justo después de que el productor de contenido genera una actualizacion que es de interés
para el subscriptor. En este caso se asegura la vigencia de la copia véalida por lo que el
subscriptor proporciona una respuesta oportuna a condiciones emergentes.

Para mostrar el resultado del efecto de una notificacion desencadenada por una actualiza-
cion del libro, la Tabla 4.6 muestra el contenido en el momento donde el sensor de la sala
reporté que el residente que se encontraba ahi dejo de detectarse, asumiendo que entonces
abandono esa habitacion. Ademas, en la Tabla 4.6 se visualiza el estado del libro de habita-
ciones cuando el residente no se encuentra en la sala, pero no apago el calefactor siendo la

temperatura adn baja.
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id nombre presencia | Temperatura | humo | Gas | calefactor | ventilador | Alarma
PAS | PASILLO NO BAJA NO NO | NO NO NO
SAL | SALA NO BAJA NO NO | SI NO NO
COM | COMEDOR NO BAJA NO NO | NO NO NO
COC | COCINA NO BAJA NO NO | NO NO NO
REC | RECAMARA NO BAJA NO NO | NO NO NO
EST | ESTUDIO NO BAJA NO NO | NO NO NO

Tabla 4.6 Presencia de un residente en la sala

De acuerdo con las condiciones de ahorro de energia, en caso de que el residente no haya
desactivado la calefaccion, el sistema lo apaga después de un plazo precautorio previendo
que pronto regrese a la sala. EI administrador del libro es el encargado de vincular a pro-
ductores de contenido con sus subscriptores mediante notificaciones apropiadas. En este
sentido, en la Tabla 4.7 se presenta el resultado generado después de entregar una notifica-
cion similar a la descrita al subscriptor que controla al calefactor, en donde se genera la

orden de desactivar al calefactor correspondiente, modificando con ello al libro en el campo

calefactor.
id nombre presencia | Temperatura | humo | Gas | calefactor | ventilador | Alarma
PAS | PASILLO NO BAJA NO NO | NO NO NO
SAL | SALA NO BAJA NO NO | NO NO NO
COM | COMEDOR NO BAJA NO NO | NO NO NO
COC | COCINA NO BAJA NO NO | NO NO NO
REC | RECAMARA NO BAJA NO NO | NO NO NO
EST | ESTUDIO NO BAJA NO NO | NO NO NO

Tabla 4.7 Apagar calefactor

Por tal motivo, el comportamiento de productores de contenido y sus subscriptores se codi-
fica en el lenguaje de marcado de reglas del modelo SCM-1oT. Ademas, es importante se-
fialar que el modelo SCM-loT considerd elementos que caracterizan a las arquitecturas
guiadas por eventos, asi como la utilizacion de las operaciones de seleccion, actualizacion y

notificacion.
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Capitulo 5

Conclusiones

El contenido del presente capitulo se enfoca en describir las conclusiones al finalizar el
desarrollo e implementacion del mecanismo de composicion de servicios bajo en el enfoque
del 10T que se elaboré en esta tesis doctoral y plantear el trabajo a futuro del proyecto de

investigacion.

5.1 Conclusiones

El 10T es un paradigma que se incursiond rapidamente en escenarios de la tecnologia
inalambrica moderna. La idea bésica es la presencia en el entorno del mundo real de diver-
s0s objetos interconectados, tales como los RFID, sensores, actuadores, teléfonos inteligen-
tes, entre otros; los cuales a través de esquemas de direccionamiento Unicos, interactian
entre si, cooperando y colaborando con otros objetos vecinos para lograr un objetivo co-
mun. Estos dispositivos inteligentes se caracterizan por su capacidad de deteccion, proce-
samiento y por la creacion de redes.

Por otra parte, en los objetos inteligentes existe una problematica al realizar la SC, la cual
es uno de los principios basicos de la SOC, donde los servicios se combinan para atender
las solicitudes de los usuarios. Dos aspectos importantes de la SC son la orquestacién y la
coreografia de servicios. La SC se estudia ampliamente en el contexto de los servicios Web
y procesos de negocios, donde se desarrollan y utilizan una serie de estandares para imple-
mentaciones en el mundo real. Sin embargo, las caracteristicas actuales de los sistemas en
el 10T, asi como la problematica de la restriccion de recursos, hacen que las técnicas desa-
rrolladas para la SC Web sean inadecuadas cuando se aplican en el contexto del 10T. Ade-
mas, actualmente los dispositivos heterogéneos que se conectan en el 10T presentan pro-
blemas de conectividad, interoperabilidad y de integracion. Adicionalmente, el soporte en
tiempo real para los protocolos basados en la Web ha facilitado la llegada de nuevas aplica-
ciones en el 10T. Del mismo modo, la SC reutiliza varios servicios de componentes existen-
tes al unirse a ellos de una manera creativa; por ello al ser aplicados en el 10T, optimizan el
desarrollo de las aplicaciones. Del mismo modo, la SC aplicada en el 10T permite combinar

servicios de multiples objetos inteligentes para satisfacer las solicitudes de los usuarios en
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una amplia gama de dominios de aplicaciones y se utiliza para crear aplicaciones innovado-
ras de una manera més eficiente. Ante este contexto, se requieren mecanismos avanzados
que permitan la combinacion de un conjunto de servicios atdmicos en forma de servicios
compuestos, en donde estos servicios compuestos se utilicen a través de la orquestacion y
coreografia de servicios en diferentes escenarios para satisfacer las necesidades de los usua-
rios.

Por otro parte, el cuerpo humano proporciona constantemente informacion sobre el estado
de salud. Esta informacidn se obtiene a través de sistemas o dispositivos que miden, captu-
ran o detectan valores y variables en puntos especificos del cuerpo de manera invasiva 0 no
invasiva. Por otra parte, el personal de salud utiliza los valores de las variables biomédicas
para tomar decisiones sobre diagndsticos y tratamientos a fin de mejorar la salud de los pa-
cientes. En todo el mundo, la calidad de vida, particularmente entre los ancianos, se ve
afectada considerablemente por el sobrepeso y la obesidad. Ante este contexto, el loT per-
mite interconectar, detectar, identificar y procesar datos entre objetos o servicios para cum-
plir un objetivo comun. Las principales ventajas del 10T en la atencién médica son el moni-
toreo, analisis, diagnéstico y control de afecciones como el sobrepeso y la obesidad, y la
generacion de recomendaciones para prevenirlas. Sin embargo, los objetos utilizados en el
IoT tienen recursos limitados, por lo que es necesario considerar otras alternativas para el
andlisis de datos, como el aprendizaje automatico. El aprendizaje automatico es un subcon-
junto de inteligencia artificial que consiste en estudiar los algoritmos y modelos estadisticos
utilizados en los sistemas informaticos para lograr objetivos especificos de manera efectiva,
basados en patrones e inferencias.

En la actualidad, existen varios desafios en el sector de la salud que brindan éareas de opor-
tunidad para que el 10T y el aprendizaje automatico proporcionen soluciones o alternativas
que contribuyan a mejorar la atencién médica y la calidad de vida de las personas. En el
caso de estudio de la composicion de servicios en salud bajo el enfoque del 10T, se presento
a la PISIoT: una plataforma de salud inteligente basada en 10T y aprendizaje automatico
para la prevencion, deteccion, tratamiento y monitoreo del sobrepeso y la obesidad. La API
Weka y el algoritmo de aprendizaje automatico J48 se usaron para identificar variables cri-
ticas, mientras que Apache Mahout y RuleML se usaron para generar recomendaciones
médicas. Las principales limitaciones de la PISIOT son que, por el momento, se enfoca solo
en la deteccion, prevencion, tratamiento y monitoreo del sobrepeso y la obesidad. Del mis-
mo modo, utiliza un tipo de dispositivo portatil y una bascula inteligente, y solo utiliza el

algoritmo de aprendizaje automatico J48.
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Por otra parte, la eficiencia energética se ha convertido en un area clave de investigacion,
porque el consumo de energia aumenta exponencialmente a medida que pasan los afos,
particularmente en el sector residencial. Si se combina con el paradigma del 10T, los siste-
mas de automatizacion del hogar son alternativas prometedoras de ahorro de energia. El
I0T es capaz de recopilar, distribuir y analizar datos con éxito para convertirlos en conoci-
miento e informacidn; sin embargo, los dispositivos en el 10T para casas inteligentes tienen
recursos limitados. Para superar esta limitacion, es importante considerar otras alternativas
de manejo de datos, como el aprendizaje automatico y el big data, para recopilar, adminis-
trar y analizar grandes volimenes de datos. Las tecnologias de analisis de big data se utili-
zan para obtener y analizar grandes cantidades de datos, mientras que el sistema necesita
algoritmos de aprendizaje automatico y modelos estadisticos basados en patrones e inferen-
cias para cumplir sus objetivos. Ademas, el aprendizaje automatico ofrece alternativas a los
problemas basados en el aprendizaje e identifica los antecedentes y las caracteristicas de
dichos problemas para aprender de ellos y aumentar el funcionamiento del sistema.

Adicionalmente, los desafios actuales en el sector residencial relacionados con el consumo
de energia son areas de oportunidad para el paradigma del 10T, el aprendizaje automatico y
las tecnologias de big data. Las técnicas de aprendizaje automatico y las tecnologias de big
data son importantes para el sistema HEMS-I0T, ya que son utilizadas para analizar y clasi-
ficar la eficiencia del consumo de energia, identificar patrones de comportamiento del usua-
rio y garantizar la comodidad en el hogar. Se utilizo el algoritmo de aprendizaje automatico
J48 y Weka API para aprender los patrones de consumo de energia y los patrones de com-
portamiento del usuario. Ademas, RuleML y Apache Mahout se usaron para crear reco-
mendaciones de ahorro de energia basadas en las preferencias del usuario para preservar la
comodidad y seguridad de la casa inteligente. En conclusion, tres factores fueron funda-
mentales para lograr la reduccion del consumo de energia en el caso de estudio de la com-
posicion de servicios en la domotica: 1) el compromiso de los habitantes de hogares inteli-
gentes para cambiar sus habitos de consumo de energia, 2) el seguimiento de las recomen-
daciones de ahorro de energia del sistema y 3) el hecho que el sistema permite a los usua-
rios modificar los parametros operativos de los dispositivos dométicos. Desde esta perspec-
tiva, se espera que los resultados obtenidos en este trabajo sirvan de motivacion para que
mas usuarios confien en HEMS-10T cuando busguen una alternativa de administracion inte-
ligente del hogar que permita optimizar el consumo de energia y, por lo tanto, ahorrar. El

sistema HEMS-10oT tiene cinco limitaciones principales.
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1. La aplicacion para dispositivos moviles solo funciona en el sistema operativo An-
droid, aunque se conoce que el mercado de tabletas esta dominado por iOs.

2. El sistema solo es compatible con algunos tipos de sensores de automatizacion del
hogar.

3. Solo se utilizaron tecnologias de big data y el algoritmo de aprendizaje automatico
J48.

4. El sistema no genera recomendaciones personalizadas de ahorro de energia debido a
algunas limitaciones surgidas durante el proceso de investigacion.

5. No se recopilan datos sobre el consumo de energia de dispositivos dométicos antes

de la implementacion de HEMS-IoT.

Por otra parte, las Redes de Petri son una herramienta de modelado grafica y matematica
para describir y estudiar las relaciones entre partes de un sistema que se caracterizan por ser
concurrentes, asincronos, distribuidos, paralelos, no deterministas y/o estocastico. Ademas,
se utilizan tokens o marcas para simular las actividades dindmicas y concurrentes de un sis-
tema. Las CPN son una red Petri clasica extendida y son una gran herramienta para el mo-
delado y visualizacién de comportamientos dentro un sistema, pues proporcionan: descrip-
ciones jerarquicas, simulaciones interactivas y una representacion grafica intuitiva y atrac-
tiva. Por tal motivo, el modelo SCM-IoT fue descrito formalmente utilizando las CPN de-
bido a que estas constituyen un método formal con fundamentos bien establecidos que
permite modelar sistemas que exhiben un elevado grado de concurrencia como aquellos que
caracterizan a los sistemas loT.

Ademas, SCM-1oT es un modelo para el desarrollo de aplicaciones en el contexto del loT
que tiene una arquitectura orientada a datos l6gicamente centralizada y permite extender o
simplificar el desarrollo de las aplicaciones que son propias de la inteligencia artificial o del
aprendizaje automatizado. Dichas aplicaciones involucran la colaboracion de agentes inte-
ligentes que intercambian informacion a través de un repositorio. Entre las ventajas que el

modelo SCM-IoT proporciona se mencionan las siguientes:

» La simplicidad y flexibilidad del mecanismo de integracién de nuevos participan-
tes.
> El desacoplamiento entre las actividades de los participantes lo que les confiere un

alto grado de independencia y autonomia.
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» La mayor facilidad con la que se demuestra que el sistema cumple con sus reque-
rimientos cuando las interacciones se describen utilizando un lenguaje definido
con base en reglas.

» La organizacion de los tipos de sensores y actuadores en tdpicos permite simplifi-

car el disefio, especializando el tipo de interaccion descrito en las reglas.

Sin embargo, ademés de las ventajas presentadas anteriormente el modelo SCM-IoT pre-

senta las siguientes desventajas:

> Es necesario que las reglas de interaccion de los participantes con el medio estén
bien definidas de manera que sean mutuamente excluyentes en los casos en que se
aplican, ya que de otro modo se observan distintos resultados bajo las mismas
condiciones.

» La aplicacion de las reglas conducen al medio a un estado estable en donde no se
observen cambios posteriores, ya que de otra manera causan la aplicacion sin ter-
minacion de al menos una regla.

> El orden de aplicacion de las reglas es irrelevante, es decir, de que el orden de
aplicacion de las reglas no afecta el resultado producido sobre el medio porque de
otro modo se tiene dependencias en su orden de ejecucion que da lugar a resulta-

dos no deseados.

Aunque el modelo SCM-IoT es similar al modelo de bases de datos activas existen diferen-

cias importantes que se describen a continuacion en forma de ventajas:

> El tipo de eventos de la mayoria de las bases de datos disponibles se enfocan a
eventos que ocurren a nivel de administracion de la base de datos y no a nivel de la
aplicacion. En consecuencia, el programador construye una capa de abstraccion
que contiene los conceptos de una determinada aplicacion sobre la capa provista
de las bases de datos.

» La gran mayoria de las tablas que se utilizan en las aplicaciones de la domoética
son pequefias por lo que es muy notoria la desproporcion con el gran tamafio,
complejidad y costo de los administradores de bases de datos que se requiere para
administrar dichas tablas.

» Latecnologia utilizada se construye sobre el estindar XML de la W3C.
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» Las herramientas disponibles como XPath y XSLT proporcionan una enorme fle-
xibilidad para modelar datos complejos que son dificiles de definir en el modelo
estandar de las bases de datos relacionales.

Ademas, una desventaja del modelo SCM-10T con respecto al modelo de bases de datos
activas es que la implementacion de las bases de datos requiere un alto grado de ineficien-
cia porque se realiza la sustitucion del documento XML entero cuando se ha actualizado
solo un campo de una nota.

Finalmente, se concluye que se logré cumplir con el objetivo general y comprobar la hipo-
tesis de esta tesis doctoral al desarrollar un lenguaje de composicion de servicios bajo el
enfoque del 10T que permite realizar la integracion y coordinacion de servicios ofrecidos e
invocados en tiempo real por dispositivos inteligentes utilizando la comunicacion M2M y
P2M a través del envio y recepcidn de datos o eventos. Asi mismo, se logré cumplir con los
objetivos especificos, ya que se analizaron plataformas de servicios del 10T lo que permitio
identificar las mejores ventajas y caracteristicas, aspectos implementados en PISIoT y
HEMS-IoT. También se logré identificar y analizar el proceso de comunicacién de diversos
dispositivos wearables y sensores para seleccionar los mas adecuados de acuerdo a la parti-
cularidad de cada caso de estudio. Adicionalmente, se disefid y determino la orquestacion y
coreografia de servicios con base en la expresividad de los lenguajes composicionales
BPEL y WSCDL, pero proponiendo tres extensiones de seleccion, actualizacién y notifica-
cion. Por otra parte, se definieron y desarrollaron tres casos de estudios: uno en el dominio
del cuidado de la salud, otro en la domoética y uno mas enfocado en la integracion y coordi-
nacion de servicios en el contexto del 1oT. Ademas, por medio de las CPN se realiz6 el
modelado de los casos estudio y se logro6 validar la funcionalidad del mecanismo de com-

posicién de servicios bajo el enfoque del loT.

5.2 Trabajo a futuro

Como parte del trabajo a futuro, se tiene considerado realizar la monitorizacion de otras
enfermedades degenerativas cronicas y condiciones asociadas con el sobrepeso y la obesi-
dad, como presion arterial alta, diabetes, enfermedades cardiovasculares y cancer (del en-
dometrio, senos, ovarios, prostata, higado, vesicula biliar, rifiones y colon). Del mismo mo-

do, se pretende utilizar otros dispositivos portatiles e inteligentes para recopilar diversas
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variables biomédicas relacionadas con enfermedades crénico degenerativas. Ademas, se
tiene considerado utilizar otros algoritmos de aprendizaje automatico para evaluar e identi-
ficar los que presenten el mejor funcionamiento.

Por otra parte, se pretende implementar HEMS-10T a mayor escala y entre hogares inteli-
gentes utilizando una mayor cantidad de dispositivos domoticos. Ademas, también se con-
sidera incorporar funcionalidades basadas en la ubicacion en HEMS-IoT confiando en el
GPS de los dispositivos moviles. En este sentido, se pretende que HEMS-10T sea capaz de
estimar la hora de llegada de los residentes a su hogar para aumentar la comodidad reali-
zando acciones como reproducir masica o encender el aire acondicionado con anticipacion
segun el estado de &nimo del usuario. Finalmente, se tiene considerado incluir paneles sola-
res para minimizar el consumo de energia eléctrica e implementar estrategias de seguridad
mas avanzadas, como blockchain y ciberseguridad.

Ademas, se pretende incrementar la expresividad del lenguaje de composicidn de servicios
en el 1oT, ya que el modelo SCM-1oT fue disefiado para integrar elementos de otros meca-
nimos o especificaciones, 0 incorporar nuevos elementos que permitan tener un lenguaje
con mayor expresividad. Por consiguiente, se tiene considerado implementar en el modelo
SCM-I10T las reglas ECA o Evento-Condicion-Accion, las cuales son utilizadas en entornos
dinamicos y estan disefiadas para los sistemas que necesitan una respuesta automatica a
determinadas condiciones o eventos. Asi mismo, por la capacidad de integracion y aplica-
cion al medio del modelo SCM-10T, se tiene considerado extrapolarlo a otros dominios de
aplicacion como el industrial y el de transportacion y logistica, ya que en estos dominios se
presentan igualmente problemaéticas de composicion de servicios aunque con otras caracte-
risticas particulares que se tienen que considerar. Finalmente, se pretende incorporar nue-
vos dispositivos inteligentes que cuenten con las nuevas caracteristicas técnicas que se van
incrementando de acuerdo a los nuevos retos y desafios por atender en el desarrollo de so-

luciones en el contexto del 1oT.
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Anexos

A continuacion se presentan un anexo que complementa el mecanismo de composicion de

servicios bajo el enfoque del 10T.

Anexo A. Modelo SCM-IloT

<?xml version="1.0" encoding="utf-8"?>

<iota:rules
name="Domotica"
xmins:iota="http://iota.org/iota"
xmlns:bpel="http://docs.oasis-open.org/wshpel/2.0">

<I-- Libros, Libros de Notas y Paginas -->

<iota:notebooks collection="casa">
<iota:notebook name="habitaciones" type="Habitaciones">
<iota:page name="habitacionAntes" path="habitaciones/habitacion" index="@id" type="Habitacion"/>
<iota:page name="habitacion" path="habitaciones/habitacion" index="@id" type="Habitacion"/>
</iota:notebook>
<iota:notebook name="sensores" type="Sensores">
<iota:page name="sensorPresencia" path="sensores/sensor" index="@id" type="Sensor"/>
<iota:page name="sensorTemperatura" path="sensores/sensor" index="@id" type="Sensor"/>
<iota:page name="sensorHumo" path="sensores/sensor" index="@id" type="Sensor"/>
<iota:page name="sensorGasToxico" path="sensores/sensor" index="@id" type="Sensor"/>
</iota:notebook>
<iota:notebook name="actuadores" type="Actuadores">
<iota:page name="actuador" path="actuadores/actuador" index="@id" type="Actuador"/>
</iota:notebook>
<iota:book name="ubicaciones" type="UbicacionesDispositivos">
<iota:page name="ubicacion" path="ubicaciones/ubicacion" index="@id" type="UbicacionDispositivo"/>
</iota:book>
</iota:notebooks>

<!-- Variables globales -->

<bpel:variables>
<bpel:variable name="Incendio" type="string">NO</bpel:variable>
</bpel:variables>

<l-- Sensores -->

<iota:rule name="DetectaPresencia">
<iota:on>
<iota:requested operation="detectaPresencia" partnerLink="SensoresPL" portType="SensoresPT"
variable="sensorPresencia"/>
</iota:on>
<iota:do>
<bpel:sequence>
<bpel:assign>
<bpel:from>$ubicaciones[@dispositivo=$sensorPresencia/@id]/@habitacion</bpel:from>
<bpel:to>sensorPresencia/@id</bpel:to>
</bpel:assign>
<iota:update notebook="habitaciones">
<iota:with note="sensorPresencia"/>
<iota:former page="habitacionAntes"/>
<iota:latter page="habitacion"/>
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<iota:when>
$sensorPresencia/lectura != $habitacionAntes/presencia
</iota:when>
</iota:update>
</bpel:sequence>
</iota:do>
</iota:rule>

<iota:rule name="DetectaTemperatura">
<iota:on>
<iota:requested operation="detectaTemperatura" partnerLink="SensoresPL" portType="SensoresPT"
variable="sensorTemperatura"/>
</iota:on>
<iota:do>
<bpel:sequence>
<bpel:assigh>
<bpel:from>$ubicaciones[@dispositivo=$sensorTemperatura/@id]/@habitacion</bpel:from>
<bpel:to>$sensorTemperatura/ @id</bpel:to>
</bpel:assign>
<bpel:if>
<bpel:condition>
number($sensorTemperatura/lectura) &It; number(STEMPERATURA-NORMAL)
</bpel:condition>
<bpel:assign>
<bpel:from>
<bpel:literal>BAJA</bpel:literal>
</bpel:from>
<bpel:to>$sensorTemperatura/lectura</bpel:to>
</bpel:assign>
<elseif>
<bpel:condition>
number($sensorTemperatura/lectura) &It; number(STEMPERATURA-ALTA)
</bpel:condition>
<bpel:assign>
<bpel:from>
<bpel:literal>NORMAL</bpel:literal>
</bpel:from>
<bpel:to>$sensorTemperatura/lectura</bpel:to>
</bpel:assign>
</elseif>
<elseif>
<bpel:condition>
number($sensorTemperatura/lectura) &It; number($TEMPERATURA-MUYALTA)
</bpel:condition>
<bpel:assign>
<bpel:from>
<bpel:literal>ALTA</bpel:literal>
</bpel:from>
<bpel:to>$sensorTemperatura/lectura</bpel:to>
</bpel:assign>
</elseif>
<bpel:else>
<bpel:assign>
<bpel:from>
<bpel:literal>MUYALTA</bpel:literal>
</bpel:from>
<bpel:to>$sensorTemperatura/lectura</bpel:to>
</bpel:assign>
</bpel:else>
</bpel:if>
<iota:update notebook="habitaciones">
<iota:with note="sensorTemperatura"/>
<iota:former page="habitacionAntes"/>
<iota:latter page="habitacion"/>
<iota:when>
$sensorTemperatura/lectura '= $habitacionAntes/Temperatura
</iota:when>
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</iota:update>
</bpel:sequence>
</iota:do>
<[iota:rule>

<iota:rule name="DetectaHumo">
<iota:on>
<iota:requested operation="detectaHumo" partnerLink="SensoresPL" portType="SensoresPT"
variable="sensorHumo"/>
</iota:on>
<iota:do>
<bpel:sequence>
<bpel:assign>
<bpel:from>$ubicaciones[@dispositivo=$sensorHumo/@id]/@habitacion</bpel:from>
<bpel:to>sensorHumo/@id</bpel:to>
</bpel:assign>
<iota:update notebook="habitaciones">
<iota:with note="sensorHumo"/>
<iota:former page="habitacionAntes"/>
<iota:latter page="habitacion"/>
<iota:when>
$sensorHumo/lectura != $habitacionAntes/humo
</iota:when>
</iota:update>
</bpel:sequence>
</iota:do>
<liota:rule>

<iota:rule name="DetectaGasToxico">
<iota:on>
<iota:requested operation="detectaGasToxico" partnerLink="SensoresPL" portType="SensoresPT"
variable="sensorGasToxico"/>
</iota:on>
<iota:do>
<bpel:sequence>
<bpel:assign>
<bpel:from>$ubicaciones[@dispositivo=$sensorGasToxico/@id]/@habitacion</bpel:from>
<bpel:to>$sensorGasToxico/@id</bpel:to>
</bpel:assign>
<iota:update notebook="habitaciones">
<iota:with note="sensorGasToxico"/>
<iota:former page="habitacionAntes"/>
<iota:latter page="habitacion"/>
<iota:when>
$sensorGasToxico/lectura != $habitacionAntes/gastoxico
<[iota:when>
</iota:update>
</bpel:sequence>
</iota:do>
<[iota:rule>

<!-- Actuadores -->

<iota:rule name="ActivaCalefactor">
<iota:on>
<iota:updated notebook="habitaciones">
<iota:latter page="habitacion"/>
</iota:updated>
</iota:on>
<ijota:if>
$habitacion/Temperatura = 'BAJA' and
$habitacion/presencia = 'SI' and
$habitacion/calefactor = 'NO'
<[iota:if>
<iota:do>
<bpel:sequence>
<bpel:asssign>
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<bpel:from>
<bpel:literal>SlI</bpel:literal>
</bpel:from>
<bpel:to>$habitacion/calefactor</bpel:to>
<bpel:to>$calefactor/estado</bpel:to>
</bpel:asssign>
<bpel:assigh>
<bpel:from>$ubicaciones[@habitacion=$habitacion/@id]/@dispositivo</bpel:from>
<bpel:to>$calefactor/@id</bpel:to>
</bpel:assign>
<bpel:invoke operation="NotificaCalefactor" partnerLink="ActuadoresPL" portType="ActuadoresPT"
variable="calefactor"/>
</bpel:sequence>
</iota:do>
</iota:rule>

<iota:rule name="InactivaCalefactor">
<iota:on>
<iota:updated notebook="habitaciones">
<iota:latter page="habitacion"/>
</iota:updated>
</iota:on>
<iota:if>
$habitacion/Temperatura = 'NORMAL' and
$habitacion/presencia = 'SI' and
$habitacion/calefactor = 'SI'
or
$habitacion/presencia = 'NO' and
$habitacion/calefactor = 'SI'
or
$habitacion/Alarma = 'SI' and
$habitacion/calefactor = 'SI'
<[iota:if>
<iota:do>
<bpel:sequence>
<bpel:asssign>
<bpel:from>
<bpel:literal>NO</bpel:literal>
</bpel:from>
<bpel:to>$habitacion/calefactor</bpel:to>
<bpel:to>$calefactor/estado</bpel:to>
</bpel:asssign>
<bpel:assign>
<bpel:from>$ubicaciones[@habitacion=$habitacion/@id]/@dispositivo</bpel:from>
<bpel:to>$calefactor/@id</bpel:to>
</bpel:assign>
<bpel:invoke partnerLink="ActuadoresPL" portType="ActuadoresPT" operation="NotificaCalefactor"
variable="calefactor"/>
</bpel:sequence>
</iota:do>
<liota:rule>

<iota:rule name="ActivaVentilador">
<iota:on>
<iota:updated notebook="habitaciones">
<iota:latter page="habitacion"/>
</iota:updated>
</iota:on>
<iota:if>
$habitacion/Temperatura = 'ALTA" and
$habitacion/presencia = 'SI" and
$habitacion/ventilador = 'NO'
</iota:if>
<iota:do>
<bpel:sequence>
<bpel:asssign>
<bpel:from>
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<bpel:literal>Si</bpel:literal>
</bpel:from>
<bpel:to>$habitacion/ventilador</bpel:to>
</bpel:asssign>
<bpel:assign>
<bpel:from>$ubicaciones[@habitacion=$habitacion/@id]/@dispositivo</bpel:from>
<bpel:to>$ventilador/@id</bpel:to>
</bpel:assign>

<bpel:invoke operation="NotificaVentilador" partnerLink="ActuadoresPL" portType="ActuadoresPT"

variable="ventilador"/>
</bpel:sequence>
</iota:do>
</iota:rule>

<iota:rule name="InactivaVentilador">
<iota:on>
<iota:updated notebook="habitaciones">
<iota:latter page="habitacion"/>
</iota:updated>
</iota:on>
<iota:if>
$habitacion/Temperatura = 'NORMAL' and
$habitacion/presencia = 'SI' and
$habitacion/ventilador = 'SI'
or
$habitacion/presencia = 'NO' and
$habitacion/ventilador = 'SI'
or
$habitacion/Alarma ='SI" and
$habitacion/ventilador = 'SI'
<[iota:if>
<iota:do>
<bpel:sequence>
<bpel:asssign>
<bpel:from>
<bpel:literal>Si</bpel:literal>
</bpel:from>
<bpel:to>$habitacion/ventilador</bpel:to>
</bpel:asssign>
<bpel:assign>
<bpel:from>$ubicaciones[@habitacion=$habitacion/@id]/@dispositivo</bpel:from>
<bpel:to>$ventilador/@id</bpel:to>
</bpel:assign>

<bpel:invoke operation="NotificaVentilador" partnerLink="ActuadoresPL" portType="ActuadoresPT"

variable="ventilador"/>
</bpel:sequence>
</iota:do>
</iota:rule>

<iota:rule name="Notificalncendio">
<iota:on>
<iota:updated notebook="habitaciones">
<iota:latter page="habitacion"/>
</iota:updated>
</iota:on>
<iota:if>
$Incendio ='NO" and
$habitacion/Temperatura = 'MUYALTA' and
$habitacion/humo ='SI' and
$habitacion/gastoxico = 'SI'
<liota:if>
<iota:do>
<bpel:sequence>
<bpel:asssign>
<bpel:from>
<bpel:literal>SI</bpel:literal>
</bpel:from>
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<bpel:to>$Incendio</bpel:to>
</bpel:asssign>
<bpel:assign>
<bpel:from>$ubicaciones[@habitacion=$habitacion/@id]/@dispositivo</bpel:from>
<bpel:to>$ubicacion/@id</bpel:to>
</bpel:assign>
<bpel:invoke operation="NotificaBomberos" partnerLink="EmergenciaPL" portType="EmergenciaPT"
variable="ubicacion"/>
</bpel:sequence>
</iota:do>
<liota:rule>

<iota:rule name="BuscaResidentes">
<bpel:variables>
<bpel:variable name="habita" type="Habitacion"/>
</bpel:variables>
<iota:on>
<iota:each page="habita">
<iota:from notebook="habitaciones"/>
<iota:when>
$habita/presencia = 'SI* and
$habita/Alarma = 'NO'
</iota:when>
<[iota:each>
<[iota:on>
<iota:if>
$Incendio ='SI'
<liota:if>
<iota:do>
<bpel:sequence>
<bpel:asssign>
<bpel:from>
<bpel:literal>Si</bpel:literal>
</bpel:from>
<bpel:to>$habita/Alarma</bpel:to>
</bpel:asssign>
<bpel:invoke operation="NotificaRescate" partnerLink="EmergenciaPL" portType="EmergenciaPT"
variable="habita"/>
</bpel:sequence>
</iota:do>
<[iota:rule>

</iota:rules>
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Estatus: Finalizado

Pﬂ*LPEc OAY

Convenio ITO — CSAC

Se cuenta con un convenio de colaboracién con el Centro de Salud
Arroyo Choapam (Institucion publica de salud de primer nivel), en
donde se esta trabajando con el personal del area de la salud que labora
dentro de la institucion. Namero de convenio: GTV/CO-E/018/06-19.

Estatus: Finalizado
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