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Resumen

La tecnologia blockchain ha ganado un impulso masivo en los ultimos anos. Actual-
mente esta tecnologia ain no esta en una completa madurez, sin embargo, ha mostrado
robustez en el desarrollo de aplicaciones descentralizadas. El desarrollo de software
orientado a blockchain ha crecido de manera exponencial, debido a esto no se han in-
tegrado artefactos de modelacion para este nuevo paradigma de software, siendo una
parte fundamental el modelado de software en general para el desarrollo de cualquier
tipo de software. No realizar un modelado o no modelar de manera correcta, conlleva a
problemas futuros durante la planificacion o el desarrollo del software, por ello yace la

necesidad de realizar un modelado adecuado de software orientado a blockchain.

Teniendo en cuenta la problemética, el objeto de este proyecto es estudiar la tecno-
logia blockchain y llevar a cabo una investigaciéon de metodologias y artefactos repor-
tados para software orientado a blockchain. Asimismo se realizé6 un estudio profundo
de estas metodologias y artefactos, identificando los que mejor se adaptan a este nuevo
paradigma de software mediante la identificacién de fortalezas y debilidades de estas
técnicas. Con lo anterior se representa de forma adecuada la fragmentacién de la logica
de negocio entre contratos inteligentes y componentes convencionales, y se realizd el
desarrollo de una aplicacion descentralizada eliminando problemas y conflictos durante

el desarrollo, mediante un modelado acorde.



Abstract

blockchain technology has gained massive momentum in recent years. Today, this
technology is not yet fully mature, but it has shown robustness in the development of
decentralized applications. The development of blockchain oriented software has grown
exponentially because of this no modeling artifacts have been integrated for this new
software paradigm. Being a key part of the software modeling in general for the develop-
ment of any software. Not modeling or not modeling correctly leads to future problems
during software development or planning, hence the need for proper blockchain-oriented

software modeling.

In view of the problem, the aim of this project is to study blockchain technology
and conduct research on reported methodologies and artifacts for blockchain oriented
software. We also conducted a thorough study of these methodologies and artifacts,
identifying those that best adapt to this new software paradigm by identifying the
strengths and weaknesses of these techniques. This adequately represents the fragmen-
tation of business logic between intelligent contracts and conventional components. The
development of the decentralized application was performed by eliminating problems

and conflicts during the development, using a suitable modeling.



Introduccion

Blockchain se describié en el ano 1991 bajo el nombre Digital Timestamps, sin
embargo, paso desapercibida hasta 2008 cuando se lanzd un white paper denominado
Bitcoin: A Peer-to-Peer FElectronic Cash System y posteriormente en 2009 aparecio
bitcoin la primera criptomoneda creada bajo el pseudénimo de Satoshi Nakamoto, lle-
vando a una revolucion no solo en el ambito econdémico, sino también en el tecnolégico
con su protocolo blockchain donde se ha podido comprobar su seguridad y robustez.
La tecnologia blockchain es una de las tecnologias con mayor potencial disruptivo en
los 1dltimos anos, permite implementar una base de datos distribuida, publica e inmu-
table basada en una secuencia creciente de bloques. Los nodos en la cadena de bloques
cuentan con multiples transacciones y réplicas de los datos, por lo que se ve como un
registro de transacciones ordenado, eficaz y seguro. Con la aparicién de Ethereum y el
uso de contratos inteligentes se dieron cuenta que blockchain se podia usar como una
computadora descentralizada, ejecutando contratos inteligentes, programas que se usan

como base para la ejecucion contractual automatizada.

La revolucién tecnoldgica de blockchain en los ultimos anos ha provocado su ex-
pansion a ritmos sin precedentes y el desarrollo ha crecido de manera exponencial, sin
embargo, el desarrollo rapido de diversas aplicaciones orientadas a blockchain, conlleva
a un desarrollo de software apresurado y sin control. Un escenario que no garantiza
la modelacion de software, ni la calidad del software. El primer paso para desarrollar
un sistema de software utilizando practicas solidas de ingenieria de software es tener
un proceso de desarrollo claro y disenar practicas y notaciones ttiles para el proposi-

to [1]. Con base en esto, se pueden utilizar practicas especificas de desarrollo, prueba,
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implementacién y evaluacién de seguridad.

Para ofrecer una mejor visién de esta tesis, el presente documento esta constituido
de la siguiente forma:

Capitulo uno, tiene como objetivo proveer los conceptos basicos del dominio del pro-
blema (marco tedrico), de igual forma el planteamiento del problema, objetivo general,
objetivos especificos y la justificacion del proyecto; en el capitulo dos se aborda una
revision de investigaciones y publicaciones que se han llevado a cabo enfocadas en la
implementacion de la tecnologia blockchain (estado de la préctica); en el capitulo tres,
se describe la manera en que se desarroll6 la DApp; en el capitulo cuatro se presentan
los resultados obtenidos con la DApp en un caso de estudio. Por ultimo se presentan

las conclusiones.



Capitulo 1

Antecedentes

En el presente capitulo se explican los conceptos mas importantes para el desarrollo
del presente proyecto, se da a conocer la problematica y su posible solucion, asimismo
el objetivo general y los objetivos especificos para comprender cémo se afronta dicho

proyecto, y una justificacién la cual apoya y respalda la realizacién del proyecto.

1.1. Marco Teorico

A continuacién se muestran los conceptos mas importantes relacionados con el pre-

sente proyecto.

1.1.1. Blockchawn

Existen numerosas definiciones de blockchain de diferentes autores, y no se repor-
ta una definicién tdnica internacionalmente acordada [2]. Por lo cual se citan varias

definiciones.

= Blockchain es un tipo de libro mayor distribuido que se crea como una cadena
de criptografia, bloques vinculados con transacciones y envia todos los datos a
todos los nodos en su red. Tama et al. [3] son de opinién similar, describiendo
blockchain como ”parte de la capa de implementacion de un sistema de software

distribuido”, cuyo propésito es garantizar la integridad de los datos [2].
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» Blockchain es una estructura de datos caracterizada por los siguientes elementos
clave: redundancia de datos, verificacién de los requisitos de transaccién antes
de la validacion, registro de transacciones en bloques ordenados secuencialmente,
transacciones basadas en criptografia de clave ptblica y un lenguaje de script de

transaccion [4].

= Blockchain es una red descentralizada y de igual a igual aplicable para eliminar la
interferencia o participacién de terceros en las actividades comerciales y de inter-
cambio de datos. Tiene una base de datos distribuida que se replica entre todos
los pares de la red. Crea un entorno digno de confianza y libre de intromisiones
entre pares mutuamente no confiables. Sirve como un libro de transacciones co-
merciales, un sistema para compartir datos, activos y registros valiosos, mediante
el uso de prueba de trabajo u otro mecanismo de consenso para crear un entorno
confiable, transparente y responsable en lugar de depender de un tercero. Dado
que replican los datos entre todos los pares, permite a los usuarios verificar y

auditar las transacciones [5].

1.1.2. Tecnologias utilizadas en blockchain

Blockchain es un concepto complejo, que consiste en una combinacion de diferentes
tecnologias, cada una de las cuales es un pilar fundamental para hacer de blockchain

una tecnologia importante.

Red P2P

Una red P2P es una red descentralizada e interconectada que comparte tareas o
cargas de trabajo (como potencia de procesamiento o almacenamiento de datos) entre
todos los participantes por igual. Los participantes crean los datos, los almacenan o

transfieren y estan disponible para todos en la red [6].
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Criptografia

Es la ciencia de codificar y decodificar mensajes para mantenerlos seguros, esto
significa que la informacién solo es vista por los destinatarios previstos y nadie mas. El
método implica tomar datos no encriptados como un fragmento de texto, y encriptarlos

utilizando un algoritmo matematico, conocido como cifrado [6].

En blockchain, la criptografia se usa principalmente para dos propdsitos:
1. Asegurar la identidad del remitente de las transacciones.

2. Asegurar que los registros pasados no puedan manipularse.

Cifrado

Es un algoritmo matematico utilizado para cifrar o descifrar datos de forma segura

o hacer ambas cosas [6].

Criptografia de clave piublica

La criptografia de clave publica, también conocida como criptografia asimétrica,
representa una mejora en la criptografia de clave simétrica estandar, ya que permite
que la informacién se transfiera a través de una clave ptiblica que se puede compartir

con cualquier persona.

En lugar de usar una sola clave para el cifrado y descifrado, como es el caso de la
criptografia de clave simétrica, se utilizan claves separadas (una clave piblica y una

clave privada) [6].

Clave publica

Utilizada como una direccién para transferir activos e informacién en la cadena de

bloques, la clave publica descifra los mensajes destinados a un destinatario en particular

[6].
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Clave privada

Es la informacién que aparece en una cadena de niimeros y letras al azar, su valor no
es muy diferente de una contrasena y, como tal, debe mantenerse oculto para cualquier
persona que no sea el propietario y siempre debe tener una copia de seguridad, ya que

no se puede recuperar una vez perdido [6].

Firma digital

Las firmas digitales son uno de los principales aspectos para garantizar la seguridad
e integridad de los datos que se registran en una cadena de bloques. Son una parte
estandar de los protocolos de blockchain, utilizados principalmente para asegurar tran-
sacciones y bloques de transacciones, transferencia de informacién, gestion de contratos
y cualquier otro caso en el que sea importante detectar y prevenir cualquier manipula-
cién externa. Las firmas digitales utilizan criptografia asimétrica, lo que significa que
la informacion se puede compartir con cualquier persona, mediante el uso de una clave

publica [6].

Hashing

Es el proceso de convertir una entrada de cualquier longitud en una cadena de texto
de tamano fijo usando una funciéon matemaética, esto significa que un texto sin importar
que tan largo sea, se puede convertir en una secuencia de nimeros y letras por medio de
un algoritmo, el mensaje de entrada se llama input, el algoritmo que realiza el proceso

se llama funcién hash y la salida se llama el valor del hash [6].

Hashing blockchain

En blockchain, los hash se usan para representar el estado actual de blockchain.
Como tal, la entrada representa todo lo que ha sucedido en blockchain, por lo que cada
transaccion hasta ese punto se combina con los nuevos datos que se estan agregando. Lo
que esto significa es que la salida se basa y esta determinada por todas las transacciones

anteriores que han ocurrido en blockchain [6].
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Estructuras de datos

Las estructuras de datos son una forma especializada de almacenar datos. Los dos
objetos hashing més importantes que llevan a cabo esta funcién son punteros y listas
enlazadas. Los punteros almacenan direcciones como variables y, como tal, apuntan a
las ubicaciones de otras variables. Las listas enlazadas son una secuencia de bloques

conectados entre si a través de punteros [6].

Arboles Merkle

Un arbol merkle, también conocido como arbol de hash, es una estructura de datos
de hashes utilizada para registrar datos en una cadena de bloques de manera segura
y eficiente. Es especialmente 1til, ya que permite a cualquiera confirmar la validez de
una transaccion individual sin tener que descargar una cadena de bloques completa.
Los arboles Merkle son un componente clave para permitir que la tecnologia blockchain
funcione al tiempo que proporcionan seguridad, integridad e irrefutabilidad y, junto con
los protocolos de consenso, son dos de los aspectos mas importantes de la tecnologia

blockchain [6]. En la figura 1.1 se muestra la estructura de un arbol merkle.

Raiz Merkle
H(H(H(A)|H(B))|H(H(A)[H(B)}))

1

| |
H(H(A)[H(B)) H(H(C)[H(D))
i i
| | | |
Hash{A) Hash(B) Hash{(B) Hash(B)

1 1 1 I

Transaccion A | [Transacciéon B | |Transacciéon C| |Transacciéon D

Figura 1.1: Estructura de un arbol Merkle [7].

Como ya se mencioné anteriormente los arboles merkle son un componente clave y

fundamental para la tecnologia blockchain. Un bloque tiene la raiz de merkle, el cual
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proviene de una transaccién de hash, empareja dos transacciones con hash y genera el
nodo de arbol de nivel superior. Posteriormente, se obtendra un hash para almacenar, el
cual es determinista en funcion de los hash de todas las transacciones subyacentes. Este
hash es la raiz merkle y cada bloque en blockchain tiene una raiz merkle almacenada
en la parte superior o encabezado del bloque. A continuacién se muestra en la figura

1.2 la arquitectura de un arbol merkle en blockchain.

| Hash de encabezado | Hash de encabezado I | Hash de encabezado |
anterior anterior anterior
| Raiz Merkle | ‘ Raiz Merkle ‘ | Raiz Merkle |
¥
1
o] (]
IHash(A] I [Hash(B]I ’ Hash(B]] ’Hash(B] ]

Transaccién || Transaccidn|| Transaccién || Transaccidn
A B c D

Transacciones del bloque 2

Figura 1.2: Arquitectura de un arbol Merkle en blockchain [7].

Algoritmo de consenso

Los algoritmos de consenso son protocolos que crean un sistema irrefutable de acuer-
do entre varios dispositivos a través de una red distribuida, al tiempo que evitan la ex-
plotacién del sistema. Los protocolos de consenso de blockchain son los que mantienen

todos los nodos de una red sincronizados entre si [6].

Proof of work (POW)

PoW es el mecanismo de consenso més utilizado para la tecnologia blockchain, resuel-
ve acertijos’ complejos del nuevo bloque antes de aprobar el bloque en el libro mayor.

Una vez resuelto, la solucién se reenvia a los mineros? restantes en la red, los mineros

! Acertijos: problemas que requieren de calculo mateméatico para resolver los problemas.
2Mineros: nodos que recopilan transacciones y trabajan para organizar las transacciones en bloques.
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verifican la solucién y se acepta en sus respectivas copias del libro mayor. Después de la
verificacién, las transacciones aprobadas finalizan. Si algtin usuario intenta hacer una

transaccion duplicada, serd visible en la red y esa transaccién nunca serd aceptada [1].

Proof of Stake (POS)

PoS es un enfoque alternativo para PoW que requiere algunos calculos de CPU
para la minerfa3. En comparacién con PoW, el proceso de PoS es bastante diferente.
El protocolo de consenso de prueba de participacion es un sistema robusto que cumple
de manera efectiva y eficiente su propdsito previsto, una ventaja es que requiere menor

poder computacional [1].

1.1.3. Nonce

Nonce es un elemento que funciona en conjunto con el hash, su funcién principal es
evitar la manipulacion de informacién de los bloques. Es un ntimero arbitrario que se
emplea en criptografia dentro de los protocolos de autenticacién, este nimero garantiza
que los hash utilizados no se pueden volver a utilizar y es destinado a la autenticacion
de transferencia de datos entre dos o mas partes. Normalmente el nonce implementa

un timestamp o marca de tiempo.

1.1.4. DMarca de tiempo

Es un tipo de dato almacenado en los bloques, es tinico y su funcién principal es
determinar el momento, es decir la hora y la fecha en que el bloque se miné y se validé
por la red blockchain. Implementar la marca de tiempo hace que el bloque no se repita
en un futuro, ya que este contiene la hora y la fecha de creaciéon del bloque, por lo cual,

no existe la posibilidad de que se repita el mismo hash que se asigné previamente.

3Minerfa: La minerfa de criptomonedas permite que la red funcione como una red descentralizada
de igual a igual sin la necesidad de una autoridad central de terceros.
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1.1.5. Funcionamiento de blockchain

Blockahin debe su nombre a cémo funciona y a la forma en que almacena sus datos,
la informacién se empaqueta en bloques y se vinculan para formar una cadena con
otros bloques de informacion similar. Cada bloque contiene tres elementos: informacion
del bloque, hash del bloque y hash del bloque anterior, a excepcién del primer bloque
llamado génesis, este bloque no tiene hash del bloque anterior. El hash del bloque
anterior vincula los bloques entre si y evita que cualquier bloque se altere o que se
inserte un bloque entre dos bloques existentes. De esta manera, el método hace que la
cadena de bloques sea a prueba de manipulaciones, presentando el atributo clave de
inmutabilidad. Las transacciones se almacenan en una red descentralizada, por lo cual,
las transacciones nuevas son emitidas a todos los nodos y cuando un nodo encuentra
la prueba de trabajo emite el bloque a todos los nodos, los nodos validan el bloque y

aceptan el bloque si todas las transacciones en el bloque son vélidas [8].

1.1.6. Elementos blockchain

A continuacion, se presenta una definiciéon de los elementos clave que conforman
la tecnologia blockchain y permiten el funcionamiento de la misma y asi ofrecer los

beneficios de esta tecnologia, los elementos son los siguientes: bloque, cadena y red.

= Bloque. Blockchain consta de bloques, y cada bloque contiene encabezado y
cuerpo. El cuerpo acomoda los datos, en el caso de Bitcoin, la coleccion incluye los
datos transaccionales y el encabezado consta de metadatos (hash del bloque, hash
del bloque anterior, prueba de trabajo y una marca de tiempo). Los bloques estan
limitados por el tiempo en una recopilacién de datos, lo que significa que después
de un tiempo especifico, estos bloques se convertiran en una parte permanente de

la cadena de bloques y sus datos no seran retractiles ni modificables.

s Cadena. Blockchain consiste en una cadena que conecta bloques, mantiene todos
los bloques y crea confianza entre ellos. El hash del bloque anterior en cada bloque

lo conecta con dicho bloque, que se remonta al primer bloque, el bloque génesis
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(primer bloque de blockchain). Si se logra modificar el bloque, esto también cam-
biara el hash de ese bloque, lo que significa que todos los bloques posteriores se
vuelven invalidos porque ya no almacenan el hash valido del bloque anterior y,

por lo tanto, la cadena se rompe.

= Red. La red es la tltima y una parte importante de cualquier blockchain. Es
una colecciéon o un grupo de computadoras cominmente conocido como un nodo.
Cuando ocurre cualquier transaccién, o ingresa al sistema la transaccién, todos los
nodos la verifican primero y una vez que se llega a un consenso entre la mayoria
de los nodos, esa transaccion se convierte en la parte permanente de la cadena
de bloques. Los nodos obtienen la mano de obra para ejecutar el protocolo con la
parte de la criptomoneda porque consume su energia eléctrica. Para hacer que la

cadena de bloques sea mas segura, la red debe ser mas grande y mas distribuida

[9].

1.1.7. Estructura de blockchain

La estructura de datos de blockchain se define como un registro ordenado de enlaces
retrospectivos de bloques de transacciones. El bloque se compone de dos partes: los datos
principales y el encabezado. Los datos principales contienen una lista de transacciones,
mientras que el encabezado incluye un hash del bloque anterior y actual, raiz merkle,
marca de tiempo, nonce y otra informacion. La figura 1.3 muestra la estructura de

blockchain.

1. Descentralizado: la estructura basica de blockchain, la red esta descentralizada, lo
que significa que no necesita depender de ningtin servidor o nodo. Los datos se

registran, almacenan y actualizan por un grupo de nodos.

2. Transparencia: cuando los datos se transmiten en la cadena de bloques, los re-
gistros en cada nodo son abiertos y transparentes; esta es la razén por la que se

confia en blokchain.
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3. Cddigo abierto: los registros de los sistemas blockchain son publicamente verifica-
bles para cualquier usuario, y el usuario también puede usar el sistema blockchain

para desarrollar cualquier aplicacién.

4. Autonomia: segiin el mecanismo de consenso, cada nodo en la cadena de bloques
transmite o actualiza los datos entre si en una situacion segura. Esta idea es de

una sola entidad a todo el sistema para que nadie interfiera con ella.

5. Inmutable: cualquier registro siempre se mantendrd, almacenara y no se alterara
a menos que los nodos restantes tengan un registro en el que se cambie méas del

51 % del registro.

6. Anonimato: la tecnologia blockchain resuelve el problema de la confianza en el
nodo a nodo, por lo que la transmisién de datos o la transaccion pueden ocultarse,

y solo cuando se conoce la direccion blockchain del comerciante quedara expuesta.

Blogue N Blogue N+1 Blogue N+2
Raiz Marca de Raiz Marca de Raiz Marca de
Merkle tietmpo Merkle tiempo Merkle tiempo
Haszh del blogue M Hash del blogue M+1 Hazh del hlogue MN+2
[Hazh del blogue actusl) [Hazh del blogus actual) [Hazh del blogue actusl)
Hash del blogue K-1 Hazh del blogue N Hazh del blogue N+1
[Hazh del blogue arterior) (Hazh del blogue anterior) (Hazh del blogue anterior)
nes (Mas (Mas (Mas wes
Monce [ informacicn) Mance informacidng e informacion)
Lista de Lista de Lista de
Transaccionss Transacciones Transaccionss

Figura 1.3: Estructura de blockchain [7].

1.1.8. Categorizacion de la tecnologia blockchain
Blockchain publica

La red publica de blockchain es una red abierta y cualquiera puede participar sin
obtener permiso. Los participantes ejecutan el protocolo de consenso y mantienen el

libro publico compartido. Es més seguro y mantiene una baja privacidad [1].
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Blockchain privada

Se requiere una invitacién para participar en una blockchain privada. Una blockchain
privada pone restricciones a los participantes, definitivamente aumenta la privacidad y
se requiere menos esfuerzo para lograr el consenso. La blockchain privada es menos

segura® que la blockchain publica [1].

1.1.9. Criptomonedas

Las criptomonedas son monedas digitales, introducidas por primera vez con la crea-
cién de Bitcoin, desarrollada bajo el pseudénimo de Satoshi Nakamoto. Una criptomo-
neda es un sistema de dinero electronico entre pares puramente descentralizado, y es la
primera tecnologia que supera con éxito el requisito de que una parte centralizada valide
las transacciones. La arquitectura de criptomonedas proporciona varias caracteristicas
combinadas que incluyen validacion criptografica para todas las transacciones, dinero
descentralizado y transacciones, todo almacenado en libros ptiblicos dentro de un marco

cuasi anénimo [10].

1.1.10. Baitcown

Bitcoin, la primera criptomoneda del mundo, permite realizar transacciones median-
te una red peer to peer, la cual elimina a un intermediario central, irrumpiendo en el

sector bancario [5] debido a su medio de pago virtual basado en la tecnologia blockchain.

1.1.11. FEthereum

Ethereum es una plataforma global de codigo abierto para aplicaciones descentrali-
zadas, donde se escribe cédigo que controle el valor digital del ether (criptomoneda de

FEthereum), se ejecuta y es accesible desde cualquier parte del mundo [11].

4Seguridad blockchain privada: con menos nodos, es mucho més facil para un ‘mal actor’ ganar el
control de la red y poner en peligro toda la red. Una red privada es mucho mas vulnerable a riesgos
de hacks y la manipulacién de datos.
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1.1.12. Hyperledger

Hyperledger es un proyecto de codigo abierto; se clasifica como una blokchain privada
permisionada, su infraestructura alberga herramientas, marcos de trabajo, bibliotecas
e interfaces para mejorar la fiabilidad y rendimiento de la tecnologia blockchain, una

caracteristica a destacar es que no maneja una criptomoneda.

1.1.13. Hyperledger Fabric

Cadena de bloques permisionada y distribuida para el desarrollo de aplicaciones y

soluciones en el a&mbito empresarial.

1.1.14. Transacciones

Las transacciones en [12] se definen como un mensaje entre los participantes y consta

de tres segmentos:

Firma

La firma digital del participante de origen, cifrada con su clave privada del emisor
para que otros nodos de la red puedan verificar que el mensaje realmente vino del

participante de origen.

Entradas

Es una referencia a una salida de otra transaccion existente. Cada transaccion tiene
una o multiples entradas, sumandose los valores de cada salida. El valor total de las

entradas es la suma maxima disponible para las salidas.

Salidas

Es una lista de cémo deben distribuirse los fondos en las entradas. Todos los fon-
dos en las entradas deben redistribuirse en las salidas, por lo que el emisor pagara al

destinatario la cantidad requerida y devolvera el resto como cambio.
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1.1.15. Protocolo

Conjunto de reglas que describen como deberia funcionar la comunicacion y la trans-
misién de datos entre dispositivos electronicos. Estas reglas deben definirse antes de
enviar cualquier dato, detallando cémo se estructura la informacion y como cada dis-

positivo la enviard o recibird [6].

1.1.16. Nodo

Nodo es simplemente una computadora personal o cualquier otro sistema que opera

en la red. Definir nodos en Internet significa cualquier cosa con direccion IP.

1.1.17. Smart Contract

Es un codigo de computadora integrado en la cadena de bloques que se ejecuta
automaticamente, permitiendo el intercambio de cualquier cosa de valor (dinero, pro-
piedad, contenido, entre otros) cuando se cumplen ciertas condiciones, a saber, las del

contrato [5].

1.1.18. Aplicacién descentralizada (DApp)

Una DApp es completamente de cédigo abierto, opera de forma auténoma, sin nin-
guna entidad que controle sus tokens, la aplicacion genera tokens mediante un algoritmo
estandar o un conjunto de criterios y distribuye sus tokens al comienzo de su operacion.
Sus datos y registros de operaciones se almacenan criptograficamente en una cadena de

bloques [13].

1.1.19. Ledger distribuido

El Ledger distribuido o libro mayor distribuido se refiere a la capacidad de los
usuarios para almacenar y acceder informacion o registros relacionados con activos y
tenencias en una base de datos compartida. Un libro mayor distribuido esté descentrali-

zado para eliminar la necesidad de una autoridad central o intermediario para procesar,
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validar o autenticar transacciones [14].

1.2. Planteamiento del problema

Blockchain es una tecnologia relativamente nueva que ha mostrado robustez para
el desarrollo de aplicaciones basadas en libros mayores distribuidos y seguridad en el
manejo de datos, generando una demanda exponencial de aplicaciones descentralizadas
sin tener en cuenta la ingenieria de software. Aunado al potencial disruptivo de esta
tecnologia, se observa la necesidad de aplicar metodologias y artefactos adecuados para
el desarrollo de software, especialmente en el caso de Ethereum y blockchain similares
que ofrecen el concepto de Contratos Inteligentes. La légica de negocio en aplicaciones
descentralizadas difiere en la implementacién tradicional, donde una parte se encapsula
en los contratos inteligentes; ademas se integra la transferencia de las unidades de valor
o incentivos para la ejecucién o activacion de los contratos. Derivado de lo anterior se
observa la necesidad de representar en forma adecuada la fragmentacién de la légica
de negocio entre contratos inteligentes y componentes convencionales. Con base en lo
reportado en la literatura es necesario conocer y aplicar los artefactos adecuados para

modelar aplicaciones descentralizadas adecuadamente.

1.3. Objetivos

A continuacién, se muestra el objetivo general y los objetivos especificos planteados

para el presente proyecto.

1.3.1. Objetivo general

Desarrollar una aplicacién descentralizada (DApp) aplicando una metodologia y ar-
tefactos adecuados de ingenieria de software basadas en blockchain, mediante el estudio
de las metodologias y artefactos reportados, para la implementacion de inmutabilidad

y transparencia de datos.
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1.3.2. Objetivos especificos

1. Revisar los fundamentos de blockchain en particular y de ledgers distribuidos en

general para conocer las bases de las aplicaciones descentralizadas.

2. Identificar y estudiar las metodologias reportadas de ingenieria de software ba-
sadas en blockchain para comprender los elementos disruptivos del desarrollo de

aplicaciones descentralizadas

3. Analizar las caracteristicas de las plataformas de blockchain que soportan DApps

para la seleccion adecuada de tecnologias.

4. Desarrollar una DApp a partir de un caso de estudio utilizando las metodologias

y tecnologias previamente seleccionadas.

1.4. Justificacion

Blockchain es una tecnologia P2P para aplicaciones descentralizadas que utilizan
libros mayores transparentes, ofreciendo seguridad en los datos de punto a punto. Mas
alla de las transacciones monetarias y financieras en general, la tecnologia de blockchain
se utiliza para rastrear y verificar cualquier tipo de intercambio digital como registros
médicos y cuidado de la salud, cadenas de suministro y control por medio de NFC, IoT,
musica, deportes, regulacién de la tierra, identificacién personal, proteccion de datos,
entre otros. Aunado a lo anterior, el aumento de aplicaciones moviles con seguridad
mejorada y mayor calidad ha permitido el surgimiento de aplicaciones orientadas a
blockchain. Las caracteristicas clave de los sistemas de software orientado a blockchain

(BOS) son las siguientes:

= Replicacion de datos: los datos se replican y almacenan en muchos sistemas, lo

que garantiza la seguridad de los datos. Cada nodo tiene una copia del codigo de

blockchain.

= Verificaciones de requisitos: BOS verifican los requisitos de la transaccion antes

de procesar la validacién.
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= Registro de transacciones: BOS registran las transacciones en un registro secuen-

cial de bloques interconectados que se crean mediante un algoritmo de consenso.

= Criptografia de clave ptblica: las transacciones se basan en la criptografia de clave

publica.

Estas caracteristicas hacen que el software basado en blockchain sea un gran bene-
ficio para garantizar la seguridad de los datos. Conocer las metodologias y artefactos
adecuados para modelar BOS es necesario para garantizar productividad en el desa-
rrollo, reducir errores de codificacion, proponer arquitecturas adecuadas y mejorar la

documentacion.



Capitulo 2

Estado de la practica

En el presente capitulo se muestran algunos trabajos relacionados con el presente
tema de tesis, asimismo se hace un analisis comparativo de estos, concentrando asi la

informacion mas relevante de ellos.

2.1. Trabajos relacionados

A continuacion, se muestran 15 articulos seleccionados con base en el proyecto, de
los cuales se realiza un resumen por cada articulo en donde se observa la similitud que

tienen dichos articulos con el presente proyecto.

En [15], se establecieron los problemas actuales y las nuevas direcciones para BOSE y
se investigd la necesidad de nuevas practicas especializadas de ingenieria de software pa-
ra el sector blockchain, para ello se identificaron los desafios més relevantes para BOSE
orientada al estado de la practica; se destacaron las peculiaridades de algunos proyectos
BOS y se propusieron nuevas direcciones de investigacion para BOSE. Para identificar
los desafios y problemas que se originan en BOSE, se identificaron los elementos que
conforman una cadena de bloques y se proporcionaron extractos de SWEBOK para
enmarcar adecuadamente los problemas relacionados, se realizé un estudio explorato-
rio para definir nuevas direcciones de investigacion para BOSE y se definié un proyecto

BOS como un proyecto de software que contribuye a la realizacion de un proyecto block-
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chain, con ello se extrajo informacién sobre popularidad, lenguajes de programacion,
participacién de la comunidad y edad. Se encontré que existen pocos repositorios de
BOS codificados en Java respecto al total de repositorios de BOS, asimismo se encontré
que los 10 repositorios principales de BOS se crearon hace cuatro anos en promedio y
la mayoria tienen problemas, por lo anterior se sugieren nuevas direcciones de investi-
gacién para BOSE como: colaboracion entre grandes equipos, actividades de prueba y

herramientas especializadas para la creacion de contratos inteligentes.

En [4], se analizé como la tecnologia blockchain revoluciona a la ingenieria de softwa-
re bajo el término BBSE. Al resolver dos problemas principales de SE como servicios de
CI y package managers' , y ademds resolver los diversos desafios dentro de blockchain
como la verificacién de contratos, la deteccion de vulnerabilidad e interoperabilidad.
Para los servicios de CI, se propuso un sistema de integracion continua basada en block-
chain (BCI), en el cual después de que un desarrollador ingresa una compilacién y el
precio de recompensa en el mempool (érea de espera para las transacciones de Bitcoin),
se transmite a la red BCI, los interesados ejecutan la compilacién e informan los resul-
tados entre ellos, si se encuentra un consenso, se agrega la compilacion a blockchain y
para el repositorio de paquetes basado en blockchain se encapsula un marco de prueba
de regresién impulsado por la comunidad para verificar los repositorios de paquetes. Al
igual que BCI, cada participante en el repositorio es capaz de elegir un nuevo candidato
de lanzamiento del mempool, verificar que el lanzamiento funcione segtn lo previsto y
no rompa la compatibilidad con los clientes posteriores. Por lo anterior se determind
que una integracién continua basada en blockchain permite a los desarrolladores es-
pecificar un alto costo de transaccién en esta compilacién; los nodos dan prioridad a
la ejecucion de este trabajo de construcciéon debido a su alto margen de beneficio; los
desarrolladores son mas flexibles, pero solo pagan por lo que necesitan en ese momento.
Una BCI sirve como una prueba de trabajo viable de codificar y por medio de la firma
de salida de registro de compilacion. Al desarrollar un sistema distribuido que se eje-

cuta en blockchain, ya no hay un solo punto de falla, y abre el mercado para el poder

! Package managers: sistema de gestién de paquetes o gestor de paquetes.
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de la computacién en el que todos tienen la posibilidad de participar y ganar dinero
con recursos inactivos. Esto a su vez también significa que las reglas econémicas de la

demanda y la oferta regulan los precios de construccién en mas de una compania.

Marchesi et al. [1] propusieron y probaron un proceso de disefio y desarrollo para
aplicaciones blockchain basadas en contratos inteligentes que hace frente a problemas,
ya que no se tienen en cuenta conceptos basicos de ingenieria de software, ni se asegura
la calidad de software, por ello se propone el proceso de desarrollo de software para
cumplir con los requisitos: analizar, disenar, codificar, probar e implantar aplicaciones
blockchain, haciendo uso de artefactos tradicionales como diagramas UML. El proceso
general se basd principalmente en los principios del manifiesto agil, complementado
con algunas notaciones y practicas especificas. Blockchain se usa también como una
computadora descentralizada, ejecutando Smart Contracts, programas que se usan como
base para la ejecucion contractual automatizada. La idea principal detras del enfoque
propuesto surge de la observacion de que un Smart Contract es un programa de software
que se ejecuta en todos los nodos de una blockchain y cuyas salidas y estado deben ser
los mismos en todos los nodos. A pesar del enorme esfuerzo actualmente en curso en
el desarrollo de DApps, las practicas de ingenieria de software todavia se aplican mal
en el desarrollo de software de BOS. Las herramientas y técnicas de la ingenieria de
software tradicional aiin no se han adaptado y modificado para adherirse a este nuevo
paradigma de software. Por ello se proporcioné un modelo completo de interacciones
entre el software tradicional y el entorno blockchain, incluyendo diagramas UML y
diagramas de contratos inteligentes, todo para BOSE, asi como un esquema general
para gestionar los procesos de desarrollo BOS, con esto se ayuda a la SE dandole un
enfoque sélido que proporciona a los desarrolladores instrumentos similares a los que se

usan en la ingenieria de software tradicional.

Rocha y Ducasse [16] explicaron que mediante el uso de contratos inteligentes es
posible desarrollar software orientado a blockchain (BOS) que implemente parte de la
logica de negocios blockchain. Dado que el modelo es una parte importante del diseno de

un software, es posible que los desarrolladores presenten dificultades para planificar el
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desarrollo de BOS. Por ello se presentaron tres enfoques de modelado complementarios
para BOS basado en los estdndares de modelado: Modelo E-R , UML y BPMN a través
de un ejemplo simple de un BOS, una tienda en linea que crea un programa de puntos
de fidelidad basado en blockchain, los requisitos de puntos de fidelidad son similares
al ejemplo de criptomoneda para contratos inteligentes. Cada modelo se centra en un
aspecto particular: basado en datos, estructurado y proceso. Para los datos impulsados,
se crea un modelo E-R que se utiliza principalmente para especificar datos en bases de
datos relacionales. Para la estructura dirigida, se selecciona el diagrama de clase como
el modelo entre los seis diagramas de estructura UML. Para el proceso impulsado, se
utiliza la notaciéon BPMN. Cada enfoque tiene sus puntos fuertes y débiles. El modelo
E-R se utiliza para especificar los datos en BOS, pero es insuficiente para disenar
todos los aspectos de un BOS; el diagrama de clase modela la estructura interna de
contratos inteligentes, pero llega a enganar a los desarrolladores sobre cémo implementar
la interacciéon con la cadena de bloques y codificar objetos superfluos en la cadena de
bloques; BPMN no modela adecuadamente los datos complejos o la estructura interna
de los artefactos BOS. Sin embargo, el diagrama de carril® es 1til para modelar la
interaccién entre la aplicacién y la cadena de bloques. Aunque en [16] no se dio una

solucién general, se cred conciencia sobre la falta de anotaciones de modelado para BOS.

Destefanis et al. [10] abogaron por la necesidad de una disciplina de ingenieria de
software blockchain, ya que los contratos inteligentes han generado problemas o conflic-
tos, por lo que una disciplina de programacién de contratos inteligentes y blockchain
con mejores practicas, ayudara a resolver los problemas y conflictos, por lo anterior
surge la necesidad de una disciplina de ingenieria de software blockchain. Se considerd
un caso de estudio, el ataque a Parity Wallet, en el que un desarrollador sin expe-
riencia congeld varias cuentas administradas por la aplicacion Parity Wallet, que causé
la congelacion de 500k FEther. Este caso de estudio representa un ejemplo pragmaéti-
co de problemas que actualmente ocurren en el desarrollo de contratos inteligentes y

software relacionado con blockchain en general. Dichos problemas estan asociados a la

2Diagrama de carriles: es un diagrama de BPNM, es un tipo de diagrama de flujo que delimita
quién hace qué en un proceso.
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falta de mejores practicas adecuadamente estandarizadas para la ingenieria de software
blockchain. Malos comportamientos perjudiciales del software, que causaron pérdidas
monetarias considerables y divisiones en la comunidad, han planteado el problema del
diseno, validacion y ejecucién correctos de contratos inteligentes. Los problemas plan-
teados mostraron claramente la necesidad de una ingenieria de software basada en
blockchain, para definir nuevas direcciones y permitir un desarrollo de software efectivo.
Se necesitan nuevos roles profesionales, seguridad y confiabilidad mejorada, marcos de
modelado, verificacién y métricas especializadas para llevar las aplicaciones blockchain
al siguiente nivel. Tres areas principales para comenzar a abordar han sido destacadas
por el andlisis del caso de estudio, mejores practicas, patrones de diseno y pruebas. BO-
SE crea un puente entre la ingenieria de software tradicional y el desarrollo de software
con blockchain, definiendo nuevas metodologias, andlisis de fallas, patrones, métricas
de calidad, estrategias de seguridad y enfoques de prueba capaces de soportar un area
novedosa y disciplina de ingenieria de software. Con todo lo anterior se descubrié que la
vulnerabilidad de la biblioteca se debia principalmente a una actividad de programacion

negligente y no a un problema en el lenguaje Solidity.

Existen especulaciones sobre miles de criptomonedas disponibles y numerosas es-
tafas de oferta inicial de monedas (ICO) que también han provocado debates sobre la
tecnologia blockchain. En [5], se investigd y se rastred el desarrollo de sistemas blockchain
para ver la importancia de las DApps y el futuro de blockchain para cumplir con las ca-
racteristicas deseables de las DApps. Una DApp desplegada no necesita mantenimiento
ni gobierno de los desarrolladores originales, en otras palabras, una aplicacién o servicio
ideal de blockchain funciona sin intervencion humana, lo que forma una Organizacién
Auténoma Descentralizada. Ethereum ha alojado diferentes categorias de DApps, que
incluyen intercambio, energia, finanzas, salud, identidad, seguros y medios de comunica-
cién. Sin embargo, muchas DApps de ultima generacion son de hecho solo parcialmente
descentralizadas. Las futuras DApps exigen una plataforma blockchain que cumpla con
baja latencia, habilitar transacciones offline, costo monetario razonable, mantenimiento

flexible y gestién de identidad mas simple; diferentes implementaciones de blockchain
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con diferencias sutiles en areas técnicas clave surgen constantemente para abordar dife-
rentes deficiencias en los sistemas existentes. Al seleccionar una tecnologia potencial de
blockchain, se desea tener una implementacién que sea estable y que esté dispuesta a ser
flexible cuando sea necesario. Dependiendo de la DApp, se busca una tecnologia block-
chain que admita contratos inteligentes y alguna forma de pagos escalables. Ethereum
estd diseniado para ser una plataforma para facilitar contratos inteligentes descentrali-
zados a través de su propia criptomoneda, el Ether. El contrato inteligente se refiere a
la idea de que se notarian y se ejecutan automéaticamente los contratos legales, equipa-
dos con Solidity, un lenguaje de programaciéon Turing completo (un lenguaje con esta
caracteristica se aplica para resolver cualquier problema computacional e implementar
estructuras complejas). A los desarrolladores de Ethereum les es posible implementar
una serie de contratos inteligentes, que son programas ejecutables escritos en bloques

debido a la naturaleza inmutable de los bloques.

En [2], se resumié una descripcién general de la tecnologia blockchain, la arquitec-
tura, seguridad y desafios técnicos. Las transacciones en Bitcoin nunca dependen de un
tercero porque tiene una estructura de almacenamiento especialmente disenada, debido
a que bitcoin utiliza la tecnologia blockchain para desarrollar. Blockchain es similar
a un libro de contabilidad y las transacciones se almacenan en forma de bloques, sus
caracteristicas principales son la descentralizacién, persistencia, anonimato y auditabi-
lidad, con esto reduce costos y se mejora la eficiencia de la aplicacién, utiliza una red
P2P para validar las transacciones sin una autorizacion central, para ello se utiliza un
algoritmo de consenso, el cual permite que el nodo ofrezca una transaccion vélida y
evite la adicién de bloques y transacciones incorrectas. Hay dos principales algoritmos
de consenso, proof of work y proof of stake. Se dice que blockchain es inmutable porque
cada registro de la transaccion una vez agregado no se es posible modificar ni destruir.
La seguridad de blockchain se basa en que no hay una base de datos centralizada, los
datos se descentralizan en diferentes nodos disponibles en la red. Se esta tratando de
ampliar la funcionalidad de la tecnologia blockchain, para que esta sea sobresaliente,

pero se necesitan importantes desarrollos técnicos. El nuevo desarrollo tecnologico en
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la industria es la tecnologia blockchain aunque originalmente se utilizo en criptomo-
nedas, se esta utilizando en otras areas como: Internet de las Cosas, uso de contratos

inteligentes y transmisién de contenido.

La validacion de licencias de software ha crecido en complejidad debido a una com-
binacion de desarrollo de tecnologia y economia, las ventas y distribucion de software se
han vuelto mas complejas y el software también se esta volviendo mas complejo confor-
me el alcance de uso aumenta, se han encontrado varias medidas practicas para disuadir
o prevenir la copia no autorizada, sin embargo, la viabilidad de estas depende de varios
factores, como el costo de medida versus el valor del software. Por lo cual en [12], se
utilizé una criptomoneda blockchain similar a la de Bitcoin, en la cual se proporciond
un método para software descentralizado y peer to peer, se hizo una descripcién general
de las funciones de la cadena de bloques de criptomonedas y el beneficio de un par des-
centralizado y la arquitectura peer to peer. Se necesité de un mecanismo que generara
valores 1inicos y que no se regeneraran, pero que pudieran verificarse facilmente con el
motor de origen en cualquier momento; para cumplir con las premisas para la valida-
cién de la licencia de software, se propuso un blockchain de criptomonedas para crear
un método novedoso para el mecanismo de validacion de licencia de software. A través
de la arquitectura descentralizada de blockchain peer to peer, cualquier desarrollador o
proveedor de software es capaz de asignar licencias a los usuarios de manera fécil y ren-
table. Dos métodos principales para utilizar una cadena de bloques para la validacion
de la licencia de software son el modelo maestro de Bitcoin y el modelo a la medida.
El Modelo maestro de Bitcoin se usa para proporcionar una prueba de propiedad no
repudiable de un Bitcoin que se origind en una direccién especifica, con lo que confiere
el derecho de la licencia de software al usuario. Sin embargo, la aplicacién de softwa-
re debe tener la capacidad de leer la cadena de bloques para establecer la cadena de
titulo para el usuario. El modelo a la medida utiliza una especificacién de transaccién
de blockchain personalizada que incluye campos adicionales adaptados a los requisitos
de un esquema de validacion de licencia de software flexible. Esto proporciona el al-

cance necesario para la amplia gama de usuarios y modelos de licencia en el entorno
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tecnologico moderno. También proporciona varios mecanismos ttiles usando blockchain
como base para la validacion de la licencia, actualizacion de licencia, transferencia de
propiedad y software, la validacion de la licencia se logra facilmente usando la cadena
de bloques, y a través del mismo mecanismo, se agregan protecciones adicionales de

integridad y seguridad.

La comunicacién distribuida ha sido durante mucho tiempo un problema no resuelto
en el campo del control distribuido y la robdtica cooperativa. Se ha informado sobre
fallas en la red y ataques de intrusos de control distribuido y sistemas multi-robéticos.
En [9] se cre6 una imagen global de la tecnologia blockchain sobre su principio de fun-
cionamiento y elementos clave en el lenguaje de control y robética, En general, los DCS
enfrentan cuatro tipos de problemas de seguridad: intercepcion, interrupcion, modifica-
cién y fabricacién. En el campo de los robots cooperativos los investigadores enfrentan
problemas de seguridad, toma de decisiones distribuidas y variaciéon en el comporta-
miento; blockchain con su naturaleza descentralizada y segura proporciona seguridad,
ademds de que facilita la solucion a los diversos problemas en DCS y robots coopera-
tivos. La descentralizacién es una caracteristica clave de blockchain, las amenazas de
seguridad como la intercepcion e interrupcion se abordan mediante el uso de blockchain
en los DCS, la descentralizacién replica los datos a todos los nodos conectados al siste-
ma, con esto cuando intentan alterar una copia de los datos, el resto permanece intacto.
En los robots la descentralizacion hace que los robots sean més seguros, ya que los vuel-
ve independientes de la intervencion de terceros, el hashing (algoritmo) de blockchain
hace que los datos sean seguros porque si alguien intenta invadir la privacidad o alterar
los datos, el hash del bloque cambiard, lo que resulta en la ruptura de la cadena y que
la solicitud sea invalida. Blockchain ayuda en la toma de decisiones distribuida, debido
a que cuando se propone alguna decision se publica en algiin bloque con una direccion
particular para cada opcion, el resto de los nodos votara por las decisiones accediendo
a sus direcciones, la decisiéon con el maximo de votos entrara en accién. Blockchain
revolucionara el campo de los DCS y los robots, y les proporcionard un entorno mas

seguro e infalible.
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En [17] se examinaron casos de uso en fuentes existentes, como tesis, articulos y blogs
de expertos de la industria; se hizo una descripcion principal de los primordiales aspec-
tos tecnoldgicos y principios de funcionamiento de blockchain, con esto se evaluaron los
casos de uso; se realizé un analisis basico de la viabilidad de la solucién propuesta en los
articulos, porque con frecuencia un articulo o incluso un articulo cientifico propone solo
una descripcion tedrica sin una idea clara de implementacion fisica. Blockchain resuelve
muchos problemas, sin embargo, existen varios desafios técnicos como la escalabilidad y
la integridad de los participantes en la red, existen muchas comparaciones de ventajas y
desventajas del blockchain. Esto resalta la necesidad de una investigacién y evaluacién
adicional de diferentes opciones de aplicacion blockchain, a partir de los casos de uso,
quedé claro que la mayoria de las aplicaciones blockchain se relacionan con la gestién y
verificacién de datos, principalmente desarrolladas en el sector financiero, otros sectores
como las instituciones gubernamentales, son menos flexibles y, por lo tanto, la adapta-
cién de blockchain es significativamente mas lenta. Cabe mencionar que la investigacién
en el modelo de evaluacion de blockchain esta en una etapa muy temprana, y es nece-
saria una mayor investigacion, con la evaluacion correcta de la necesidad de blockchain,
se ahorra una gran cantidad de recursos en costos de desarrollo y mantenimiento de

software.

El desarrollo de software en blockchain estd en su infancia en consideracién de la
linea de tiempo, sin embargo, la alta demanda provocd su expansion a un ritmo sin pre-
cedentes, los desarrolladores estan incentivados para crear aplicaciones blockchain, mas
de 3000 desarrolladores contribuyen regularmente a alrededor de 2087 repositorios de
blockchain alojados en Github?, sin embargo, con el ecosistema que cambia rapidamente
y los cronogramas de implementacion ajustados, es raro disenar una arquitectura robus-
ta, revisar codigos, probar la funcionalidad, el rendimiento, la escalabilidad por parte
de los propios desarrolladores o expertos externos. Por ello, en [18], se establecié como
objetivo llevar a cabo una encuesta formal para explorar las practicas de ingenieria de

software que incluyen analisis de requisitos, asignacion de tareas, pruebas y verificacion.

3GitHub es una forja para alojar proyectos utilizando el sistema de control de versiones Git.
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Especificamente, se interesaron en la opiniéon de los desarrolladores sobre las préacticas
de desarrollo en blockchain. La encuesta fue un instrumento ideal para el estudio, ya
que los desarrolladores tienen experiencias de sus desafios y necesidades, se adopté un
enfoque sistematico de andlisis cualitativo para construir un esquema de codificacion,
utilizando un software de andlisis cualitativo, multiples codificadores asignaron cédigos
de forma independiente a cada respuesta, logrando una confiabilidad sustancial, el estu-
dio encontré algunas similitudes de aplicaciones BCS con proyectos generales de OSS.
Con respecto a la practica de ingenieria de software, la revision de cédigo y las pruebas
unitarias son las dos mas populares entre los desarrolladores de BCS, y apenas prefie-
ren la programacion de pares, que es muy popular entre los desarrolladores de OSS.
En conclusién, los proyectos en blockchain estan aumentando considerablemente, y la
capitalizacion de mercado se ha vuelto sorprendentemente alta, mientras que la investi-
gacién empirica de SE que explora esta area es bastante inadecuada. En consecuencia,
las practicas de ingenieria de software no se estudian sustancialmente y la limitacion de
las practicas no se aborda. Este estudio ha cerrado esta brecha y muestra los detalles de
las opiniones de los propios desarrolladores y se sugirié que se sigan las practicas de SE
en el caso de BCS de manera efectiva, mientras que la escasez de soporte se establece

en algunas pruebas criticas y requisitos de andlisis de seguridad.

En [19], se propuso un conjunto de patrones para el diseno de aplicaciones basadas
en blockchain, muchas empresas y gobiernos estan explorando aplicaciones basadas en
blockchain en &areas tan diversas, pero a pesar del interés, no se reporta una vision
sistematica y holistica cuando se aplica blockchain al diseno de aplicaciones de software
dado que las tecnologias blockchain se encuentran en una etapa temprana. Se recopild
una lista de patrones para aplicaciones basadas en blockchain, la coleccién de patrones
se clasifica en cuatro tipos: patrones del mundo externo, patrones de gestion de datos,
patrones de seguridad y patrones estructurales contractuales, dichos patrones estan
disenados teniendo en cuenta la naturaleza de blockchain y como es posible introducir los
patrones especificamente en aplicaciones del mundo real. La adopcién de un patrén de

diseno provoca compensaciones entre los atributos de calidad. La coleccién de patrones
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incluye tres patrones sobre la interaccién entre blockchain y el mundo externo, cuatro
patrones de gestion de datos, tres patrones de seguridad y cinco patrones estructurales
de contrato inteligente. La coleccion de patrones proporciona una guia arquitecténica
para que los desarrolladores creen aplicaciones en blockchain, para aprovechar mejor las

propiedades positivas de blockchain y evitar limitaciones.

Se piensa que blockchain terminara modificando una serie de aplicaciones importan-
tes, desde la atencién médica, hasta el gobierno. La tecnologia blockchain aparentemente
es simple, pero tiene inmensas aplicaciones que se extienden a través de los negocios
globales y la civilizacion, en un futuro los consumidores se beneficiaran con las carac-
teristicas de blockchain sin siquiera considerarlo. En [20], se estudié qué es la tecnologia
blockchain, cémo funciona, ventajas y desventajas e implementacion de blockchain uti-
lizando Java. La tecnologia detras de Bitcoin es blockchain, cominmente consideran
Bitcoin y blockchain de manera similar. Pero las aplicaciones de blockchain son mas
que el Bitcoin, blockchain es muy versatil. La base de datos de blockchain puede con-
tener datos de automoviles, registros médicos y mucho maés, en el caso que se necesite
mantener los datos en condiciones que no se modifiquen, deben ser seguros, abiertos
al usuario y descentralizados, entonces blockchain es 1util. Los datos que se almacenan
utilizando una estructura de datos de blockchain son resistentes a los cambios, ya que
después de desarrollar un bloque, serd necesario modificar todos los bloques después de
¢él. Revisando la implementacion de blockchain usando Java, la cadena de bloques ba-
sada en Java se mantuvo de forma voluntaria y, por lo tanto, desde el punto de vista de
los usuarios, solo tiene la funcién de enviar mensajes y verlos en la cadena de bloques,
bastante similar a una sala de chat publica. Blockchain garantiza resolver problemas
y permite a los desarrolladores poner en practica facilmente la tecnologia blockchain

utilizando el lenguaje de programaciéon Java.

En [21] se analizé el estado del arte, centrandose en blockchains privados y se es-
tudiaron sistemas de produccién y de investigacién en cuatro dimensiones: libro ma-
yor distribuido, criptografia, protocolo de consenso y contrato inteligente. Se presentd

Blockbench, el cual es un marco de referencia para comprender el rendimiento de block-
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chains privados frente a cargas de trabajo de procesamiento de datos. Es importante
y desafiante tener una comprensién firme de lo que las tecnologias centrales tienen que
ofrecer, especialmente con respecto a sus capacidades de procesamiento de datos, en ese
contexto blockchain es una solucién para la gestién de transacciones distribuidas: los
nodos mantienen réplicas de los datos y acuerdan un orden de ejecucién de las transac-
ciones. Si bien es un desafio, es importante tener una idea clara de lo que la tecnologia
es capaz de hacer y de no hacer. Usando Blockbench, se realizé una evaluacién integral
de tres cadenas de bloques principales: Ethereum, Parity y Hyperledger. De los tres
sistemas, Ethereum es méas maduro tanto en términos de su base de codigo, base de
usuarios y comunidad de desarrolladores. Otro problema de usabilidad que se encuentra
es la transferencia de contratos inteligentes de un sistema a otro, debido a sus diferen-
tes modelos de programacién. Los resultados demostraron varias compensaciones en el
espacio de diseno, asi como grandes brechas de rendimiento entre blockchain y sistemas
de bases de datos. A partir de los principios de disefio de los sistemas de bases de da-
tos, se discutieron varias instrucciones de investigacion para acercar el rendimiento de

blockchain al ambito de las bases de datos y mejorar futuras cadenas de bloques.

Las aplicaciones basadas en blockchain son capaces de aprovechar propiedades como
la inmutabilidad de los datos, la integridad, el acceso justo, la transparencia y el no
repudio de las transacciones. Sin embargo, blockchain tiene limitaciones técnicas y los
arquitectos que disenan aplicaciones basadas en blockchain tienen dificultades, ya que
la tecnologia tiene muchas configuraciones y variantes, dado que blockchain esté en una
etapa temprana, hay pocos datos de productos o evaluaciones tecnolégicas confiables y
disponibles para comparar diferentes blockchains. Por ello en [22], se propuso una taxo-
nomia de blockchains y sistemas basados en blockchain que ayuden con el diseno y la
evaluacion de su impacto en las arquitecturas de software, al crear aplicaciones basadas
en blockchain, se deben considerar sistematicamente las caracteristicas y configuracio-
nes de blockchain y evaluar su impacto en los atributos de calidad para los sistemas
en general, por ello en esta taxonomia se capturan las principales caracteristicas arqui-

tectonicas relevantes de varias cadenas de bloques e indica su apoyo a diversos atributos
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de calidad. Con ello se pretende hacer una base para la arquitectura de sistemas basa-
dos en blockchain. En el disenio, la taxonomia resalta las compensaciones derivadas de
las decisiones de diseno relacionadas con las plataformas blockchain, esta taxonomia se
basé en productos industriales, foros técnicos, literatura académica y propia experiencia
en el uso de blockchain y el desarrollo de prototipos. La taxonomia se utiliza duran-
te el proceso de arquitectura de sistemas de software para guiar el diseno del sistema
y ayudar a los arquitectos de software a evaluar y comparar blockchains, y permitir
la investigacién en marcos de toma de decisiones arquitectonicas para blockchains y

sistemas basados en blockchain.

2.2. Analisis del estado de la practica

La tabla comparativa 2.1 muestra el analisis de 15 articulos de trabajos relacionados
con el tema a desarrollar, tomando en cuenta el problema, contribucién, tecnologias,

resultado y estado.



Tabla 2.1: Cuadro comparativo de trabajos relacionados.

Se encontraron muchos problemas
Nuevos roles profe-
por lo que, surgieron nuevas direccio-
sionales, seguridad y
A la ingenieria de nes de investigacion para BOSE co-
fiabilidad, arquitectu-
[15] software orientada a | Blockchain. | mo: colaboracién entre grandes equi- | Concluido
ra de software, len-
blockchain. pos, actividades de prueba y herra-
guajes de modelado y
mientas especializadas para la crea-
métrica.
cion de contratos inteligentes.
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No se tienen en cuenta
conceptos basicos de
ingenieria de software
y se aplica mal en el
desarrollo de software
BOS. No es segura la

calidad de software.

Tabla 2.1 Cuadro comparativo de trabajos relacionados.

A la SE dandole un
enfoque sélido y a
los desarrolladores
proporcionando  ins-
trumentos similares a

la SE tradicional.

Modelado
UML,
Blockchain.

Se proporciona un modelo completo
de interacciones entre el software tra-
dicional y el entorno blockchain, inclu-
yendo diagramas UML y diagramas

de contratos inteligentes, todo para

BOSE. Con la cual se obtiene una so-

lidez para el desarrollo de BOS.

Concluido.
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2]

Generacion de con-
flictos por contratos
inteligentes,  debido
a la necesidad de
ingenierfa de  soft-
ware orientada a

blockchain.

Desafios técnicos y fal-
ta de conocimiento so-

bre blockchain.

Analisis de fallas, pa-
trones, métricas de ca-
lidad, estrategias de
seguridad y enfoques
de prueba capaces de
soportar un area nove-

dosa y disciplina de in-

genieria de software.

Ayudar a entender la
tecnologia blockchain,
su arquitectura y se-

guridad.

Blockchain.

No se men-

ciona.

Se logré entender la necesidad de una
ingenieria basada en blockchain, se
descubri6 que la vulnerabilidad se de-
be principalmente a una programa-

cién negligente (falta de BOSE).

Se entendieron las caracteristicas de
blockchain y cémo funciona su arqui-
tectura y los desafios que conlleva co-

mo la seguridad.

Concluido.

En

rrollo.

desa-
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Fallas en la red y ata-
A los DCS y a los
ques de intrusos de
robots enjambre, para Blockchain facilita diversos proble-
[9] control distribuido y Blockchain. Concluido.
que tengan un entorno mas en DCS y robots cooperativos.
sistemas multi-robdti-
mas seguro e infalible.

COS.
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Mediante la opiniéon de los desarro-
Investigacion empirica lladores, se sugirid llevarse a cabo las
de SE por lo que las Software de | practicas de SE en el caso de BCS de
[18] préacticas de ingenieria | No se especifica. analisis cua- | manera efectiva, mientras que la esca- | Concluido.
de software no se estu- litativo. sez de soporte se establece en algunas
dian sustancialmente. pruebas criticas y requisitos de anali-
sis de seguridad.
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Entender que la tec-
Bitcoin 'y blockchain
nologia detras de Bit- La tecnologia blockchain garantiza re-
se consideran iguales
coin es blockchain y | Java. Block- | solver diversos problemas y poner a
20] y la tecnologia block- Concluido.
entender las vastas ca- | chain. blockchain en practica facilmente uti-
chain se ve aparente-
racteristicas que ofre- lizando Java.
mente simple.

ce blockchain.
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Ayudar con importan-

tes consideraciones ar-
La taxonomia se utiliza durante el
quitectonicas sobre el
proceso de arquitectura de sistemas
Muchas configuracio- | rendimiento y los atri-
de software y permite la investigacion
[22] nes y variantes dentro | butos de calidad (dis- | Blockchain. Concluido.
en marcos de toma de decisiones ar-
de blockchain. ponibilidad, seguridad
quitectonicas para blockchains y sis-
y rendimiento) de los
temas basados en blockchain.
sistemas basados en

blockchain.
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Después de haber analizado los articulos de la tabla 2.1, se concluye que en algunos
de estos articulos se habla de la ingenieria de software en el d&mbito de blockchain, sin
embargo, la mayoria de aplicaciones blockchain se crean de manera apresurada, sin
aplicar ingenieria de software y atin aplicando SE en [15], se afirmé que la mayoria de
los repositorios tienen problemas abiertos, es por ello que se sugieren nuevas direcciones
de investigacién para BOSE y se propone la implementacion de ingenieria de software
basada en blockchain o ingenieria de software orientada a blockchain. En [1], se realizd
una prueba al proceso de diseno y desarrollo de aplicaciones blockchain, haciendo frente
a problemas de ingenieria de software y a la falta de calidad de software mediante el uso
de UML. Ademas del uso de UML, en [16] se describié un modelo complementario para
BOS basado en estandares de modelado: modelo E-R, UML y BPMN, sin embargo,
aun hay mucho trabajo por hacer para aplicar herramientas y técnicas de ingenieria de
software de manera adecuada en el desarrollo de software orientado a blockchain, por
ello en [10] se hace mencién de la necesidad de una disciplina estandarizada de ingenieria
de software blockchain, ya que esta disciplina con mejores practicas, ayudara a resolver
los problemas y conflictos. Realizando una comparativa con base en lo anterior, en
gran parte de los trabajos relacionados se hacen propuestas de implementar ingenieria
de software basada u orientada a blockchain, mientras que en el presente proyecto, se
busca el desarrollo de una DApp aplicando una metodologia y artefactos, mediante
un estudio profundo de metodologias y artefactos reportados, para llevar a cabo un

modelado correcto del software a desarrollar.

2.3. Solucién propuesta

En esta seccién se presenta la propuesta de la solucién que ofrece mayores ventajas

para dar solucion a la problematica que plantea.

2.3.1. Justificacion de la solucion seleccionada

La elecciéon de la solucion se basa en el desempeno y compatibilidad de las tecno-

logias, asi como las cualidades ofrecidas por la metodologia de desarrollo de software.
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En la solucién propuesta se contempla el uso de la plataforma Hyperledger, la cual es
un tipo de blockchain con permiso, tiene un alto rendimiento de transacciones y tie-
ne mejor proteccién contra perturbaciones externas. Ademas Hyperledger cuenta con
multiples marcos de trabajo por lo cual se opté por Hyperledger Fabric debido a que
es muy versatil y es modular, es decir, no se especializa en un solo sector, por otra
parte Hyperledger Fabric tiene soporte para los lenguajes Java, Node.js y Go. Para el
desarrollo de Smart contracts se opté por el lenguaje de programacion Go (Back-end)
y Node.js para el front-end. La metodologia propuesta es una metodologia hibrida to-
mando como base dos metodologias agiles aprovechando las caracteristicas que Scrum
y XP ofrecen. Scrum ofrece la planificacion y el manejo de iteraciones que permitira
un desarrollo eficiente del proyecto; XP ofrece la capacidad para enfrentar cambios y
una comunicacion fluida, ademas de ser la metodologia agil més especifica respecto a
practicas de ingenieria. Con el uso de estas dos metodologias se obtiene un desarrollo

de software completo.



Capitulo 3

Aplicacién de la metodologia

En el presente capitulo se describen las actividades que se realizaron para el desa-

rrollo de la tesis.

3.1. Descripcién de la solucién

Con base en el planteamiento del problema y en funcién de la disponibilidad de los
recursos tecnologicos para la construccién del producto de este proyecto académico, se
desarroll6 una aplicacion descentralizada tomando en cuenta la necesidad de aplicar
metodologias y artefactos adecuados para el desarrollo de software orientado a block-
chain, para representar la logica de negocio entre contratos inteligentes y componentes
convencionales. La solucion propuesta se enfoca en desarrollar una aplicacién descen-
tralizada, la cual estda basada en la tecnologia blockchain, esta tecnologia proporciona
seguridad, debido a que la cadena de bloques es una base de datos compartida P2P (peer
to peer, igual a igual) que permite almacenar informacién de manera inmutable y orde-
nada. Dicha aplicaciéon se desarrollé con base en un conjunto de artefactos identificados
en trabajos relacionados, obteniendo de esta manera el modelado y la aplicacion de
ingenieria de software basada en blockchain. Asimismo se hace uso de una metodologia
hibrida (SXP), tomando como base dos metodologias dgiles: eXtreme programming y

SCRUM.
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3.2. Analisis de artefactos

El modelado es una parte importante del disenio de un software y al no realizar un
modelado correcto, los desarrolladores tienen dificultades para planificar su software
orientado a blockchain, tomando en cuenta lo anterior mediante la identificacién de ar-
tefactos con base en sus ventajas y desventajas, se seleccionaron una serie de artefactos,
para evitar problemas y conflictos durante el desarrollo de la DApp. A continuacién,
se mencionan los artefactos identificados, para ayudar a modelar BOS, se identificé el
uso de diagramas UML, Modelo ER, y Notacion BPMN. Sin embargo, para algunos
diagramas se introducen nuevos conceptos como estereotipos UML. Los artefactos para

modelar Software orientado a blockchain:

= Diagrama de casos de uso.
No presenta cambios, ya que este diagrama representa la forma en que el cliente

opera con el sistema.

= Diagrama de clases.
Representa la estructura y las relaciones de los contratos inteligentes, se introdu-
jeron varios estereotipos en este tipo de diagrama, que se muestran en la tabla
3.1. Ademas, tiene la ventaja de modelar atributos y funciones. De igual manera
se propone el uso de un icono llamado “chain” para la representacion grafica del
contrato como una clase, como se observa en la figura 3.1. Por otro lado, un dia-

grama de clases no es adecuado para modelar todas las relaciones de datos en un

BOS.
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€57 Contract FidelityPoints CZ

- owner: address
-points: mapping address=>uint

+ FidelityPoints()

+ createPoints(address, uint)
+ send(address, uint)
+consumePoint(address, uint)
+ balance(): uint

Figura 3.1: Ejemplo del uso de icono “chain” en el diagrama clases.
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Tabla 3.1: Estereotipos para representar contratos inteligentes en diagrama de clases

UML.

Estereotipo Descripcién
«contract» Denota un contrato inteligente.

Representa un contrato tomado de alguna biblioteca
«library contract»

(estdndar).

Representa una estructura que contiene datos pero nin-
«struct» guna operacion definida y utilizada en la estructura de

datos de un contrato.

Una enumeracién, que contiene solo una lista de posibles
Lenum»»

valores.

Un contrato que contiene solo declaraciones de funcio-
«interface»

nes.
«modifier» Un tipo particular de funcién, definida en Solidity.
«array» La relacion 1: n se implementa utilizando una matriz.
«map» La relacién 1: n se implementa mediante un mapeo.

La relacion 1: n se implementa utilizando un mapeo de
«map [uint]»

entero al valor.
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= Diagrama de estado.
Representa los diversos estados de un contrato inteligente; este diagrama no ne-

cesita ningun concepto nuevo.

= Diagrama de secuencia.
Representa los mensajes enviados a un contrato inteligente o de un contrato in-
teligente a otro contrato inteligente. Si se hace uso de la plataforma Ethereum,
el diagrama de secuencia necesita un nuevo tipo de mensaje: la transferencia de

ethers. Se introdujeron una serie de estereotipos, mostrados en la tabla 3.2.

Tabla 3.2: Estereotipos para el diagrama de secuencia UML.

Un rol humano, para enviar mensajes usando una bille-

«person»
tera u otra aplicacién.

. Un dispositivo (generalmente IoT), capaz de enviar men-
«device»
sajes.

Un tipo particular de contrato inteligente, cuyas fechas

estdn escritas por un tercero confiable y permiten ac-
«oracle»
ceder a informacién sobre el mundo externo. Tiene solo

declaraciones de funciones.

= Modelo ER.

El modelo ER es adecuado para capturar los datos y su relacién, el modelo ER

podria ser la tnica notacion adecuada para especificar la relacion de datos entre
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blockchain y una base de datos relacional. Dado que los datos en blockchain son de
acceso publico, es importante no exponer datos sensibles en contratos inteligentes,
por ello se verifica lo que se coloca en la cadena de bloques, para luego vincular
los datos del contrato con la base de datos relacional. En la figura 3.2 se presenta
un ejemplo del modelo ER, la direccién de la cadena de bloques de los clientes
y su cantidad de puntos estan expuestos. Sin embargo, no es posible adquirir el
nombre y la direccion particular de los clientes sin acceder a la base de datos
relacional. Tanto los datos de blockchain como los de la base de datos relacional
estan vinculados por la relacién entre las entidades Point y Client de acuerdo a

la figura 3.2.

Blockchain Relational DB

'
'
'
[
]
Contract ' F‘—’
! Other Entities
1 ' DB Schema
]
]
]
(]
[

<Gient b id> | 1 @@
] ot Client
.Im address
creation_ts

type >

Figura 3.2: Ejemplo de modelo ER, entre Base de datos relacional y blockchain

= Notacion BPMN.
Esta notacién es la mas adecuada para especificar el proceso empresarial. Dado
que el comportamiento del proceso en si, en un BOS, podria requerir una especi-
ficacién de diseno mas detallada. BPMN no es capaz de modelar adecuadamente
datos complejos o la estructura interna de artefactos BOS. Sin embargo, la nota-
cion de carril es util para modelar la interaccién entre la aplicacién y la cadena

de bloques. A continuacion en la figura 3.3 se muestra un ejemplo.
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Inicio del
Evento

Fin del
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= § Acceso de Cliente registra Cliente guarda la Llama a Aceptado en
° |35 — dlientes [ la direccién ireccion blockchain en ~| createPoints >| el programa
% g blockchain la base dedatos local en etcontract de fidelidad
@

2]

evento

Blockchain

Figura 3.3: Ejemplo de notacion de carril para blockchain

De igual manera, se identificaron algunos patrones de diseno que se clasifican en

cuatro tipos: Interaccion de patrones y el mundo externo, gestion de datos, seguridad

y patrones estructurales del contrato. Algunos patrones estan disenados teniendo en

cuenta la naturaleza de blockchain y cémo se pueden introducir especificamente en

aplicaciones del mundo real. Otros son variantes de patrones de diseno existentes apli-

cados en el contexto de aplicaciones basadas en blockchain y contratos inteligentes. En

la tabla 3.3 se muestra el nombre del patrén con una descripcién del mismo.

Tabla 3.3: Patrones de diseno orientados a software blockchain.

Interaccién con el

mundo externo

Categoria Nombre Resumen
Introduce el estado de los sistemas exter-
Oracle nos en el entorno de ejecucion de block-

chain cerrado.

Reverse Oracle

Los componentes fuera de la cadena de un
sistema existente dependen de contratos
inteligentes que se ejecutan en una cade-
na de bloques para suministrar los datos
solicitados y verificar las condiciones re-

queridas.

Legal and Smart

contract pair

Establece un enlace bidireccional entre un
acuerdo legal y un contrato inteligente co-

rrespondiente.
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Tabla 3.3 Patrones de diseno orientados a software blockchain.

Categoria

Nombre

Resumen

Gestion de datos

Encrypting on-

Asegura la confidencialidad de los datos

chain data almacenados en blockchain cifrandolos.
Usar tokens en blockchain para represen-
Tokenisation tar activos y servicios digitales o fisicos

transferibles.

Off-chain data sto-

rage

Utiliza el hash para garantizar la integri-
dad de conjuntos de datos arbitrariamen-
te grandes que pueden no encajar directa-

mente en la cadena de bloques.

State channel

Las transacciones que tienen un valor de-
masiado pequeno en relaciéon con una ta-
rifa de transacciéon de cadena de bloques
0 que requieren una latencia mucho mas
corta que la que puede proporcionar una
cadena de bloques, se realizan fuera de la
cadena con el registro periddico de las li-
quidaciones de transacciones netas en ca-

dena.

Seguridad

Multiple authoriza-

Un conjunto de direcciones de blockchain
que puede autorizar una transaccion esta

predefinido. Solo se requiere un subcon-

tion
junto de las direcciones para autorizar
transacciones.
Off-chain secret | Usar un hash creado fuera de la cadena
enable dynamic | para vincular dindmicamente la autoridad
authorization para una transaccién.
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Tabla 3.3 Patrones de diseno orientados a software blockchain.

Categoria Nombre

Resumen

X-confirmation

Espera una cantidad suficiente de bloques
como confirmaciones para garantizar que
una transaccion agregada a blockchain sea

inmutable con alta probabilidad.

Contract registry

Antes de invocar un contrato inteligente,
la direccion de la tultima version del con-
trato inteligente se encuentra buscando su

nombre en un registro de contrato.

Embedder permis-

sion

Los contratos inteligentes utilizan el con-
trol de permisos incorporado para restrin-
gir el acceso a la invocacion de las funcio-

nes definidas en los contratos inteligentes.

Patrones estructu-
Data contract
rales de contrato

Almacena datos en un contrato inteligente

por separado.

Factory Contract

Un contrato de plantilla en cadena se usa
como una fabrica que genera instancias de

contrato a partir de la plantilla.

Incentive execution

Se proporciona una recompensa al invoca-
dor de una funcién de contrato por invo-

carla.

3.3. Metodologia

Como metodologia se eligié una metodologia hibrida (SXP), la cual tiene como base

dos metodologias agiles: Scrum, ofrece planificacién y el manejo de iteraciones que per-

mite un desarrollo eficiente del proyecto; XP ofrece la capacidad para enfrentar cambios,

ademds de ser la metodologia agil méas especifica respecto a practicas de ingenierfa [23].

SXP, permite actualizar los procesos de software para el mejoramiento de la actividad
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productiva; promoviendo la creatividad, aceptacién de cambios y exige un alto nivel
de responsabilidad [23]. Con el uso de esta metodologia se consideran las fases que se

muestran en la figura 3.4, de cada fase se despliegan flujos de trabajo.

Definicion de requisitos i
Seleccion de la plataforma blockchain .

. ' ¥ . i 1
Realizacion de diagrama de casos de uso | !
.

1

1

Realizacion de descripcion de casos de uso
Realizacion de diagramas de secuencia
Diseiio de la arguitectura
Realizacion de diagrama de componenies
de interf

pruebas con la plataforam seleccionada

PLANIFICACION - DEFINICION

f‘ odificacion y pruebas de contratos in.‘e.'igeu.fesé
DESARROLLO (logica de negocio)
| Codificacion y pruebas de aplicacion externa |
: (interfaz de usnario) |
Integracion y despliegue de DApp

Pruebas con el caso de estudio
suporte
Docrmentacion

ENTREGA ¥ MANTENTMIENTO —é

Figura 3.4: Proceso de trabajo para el desarrollo de la aplicacién descentralizada.

= Planificacion — Definicién.
Durante esta fase se establece la visiéon del proyecto, elaborando la ficha técnica
del proyecto, se obtienen los requisitos, se realiza el modelado y la arquitectura

de la solucién del proyecto.

= Desarrollo.
Se implementa el producto hasta que cumpla con todas las funcionalidades defini-
das y prescritas en la planificacién, codificando y realizando pruebas unitarias de
la l6gica de negocio e interfaz de usuario. Para posteriormente integrar y desplegar

la DApp.

= Entrega y mantenimientos.
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Puesta en marcha del producto, durante esta etapa o fase se da soporte al sistema,

con base en los requisitos definidos.

3.4. Aplicacién de la metodologia

En esta seccién se describe el disefio del sistema conforme a la metodologia SXP,
obteniendo el modelado del sistema, representando la informacién que el software trans-
forma, la arquitectura y las funciones que permiten que esto ocurra, las caracteristicas
que desean los usuarios y el comportamiento del sistema. El modelo cumple estos ob-
jetivos en diferentes niveles de abstraccion. En el trabajo de ingenieria de software hay

dos tipos de modelos [24] :

1. Modelo de requerimientos: Representa los requerimientos del cliente.

2. Modelo de diseno: representa caracteristicas del software que ayudan a la cons-
trucciéon del software, como: arquitectura, interfaz de usuario y detalle en el nivel

de componente.

El modelado incluye el andlisis, el disenio y describe una representacion més detalla-
da del software. El objetivo del modelado es afirmar el entendimiento del trabajo que

se va a hacer y dar una guia de la implementacion.

El modelado se basa en los tipos de modelos mencionados anteriormente y en los
artefactos identificados. En las siguientes secciones se da una explicacién detallada de

cada una de las partes que conforman la metodologia.

3.4.1. Aplicacion de las fases de la metodologia para el desa-

rrollo de la herramienta

A continuaciéon se describen las fases de la metodologia hibrida SXP: Planificacion

- Definicion, Desarrollo, y Entrega y Mantenimiento.
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Planificacion - Definicion

Para esta fase se realiza:

1. Modelado de requerimientos.

s Modelo basado en el escenario.

e Diagrama de casos de uso.

e Descripcion de casos de uso.
= Modelo de comportamiento.

e Diagrama de secuencia.
2. Modelado de diseno.

= Arquitectura.
= Diagrama de componentes.

s Interfaz de usuario.

Modelado de requerimientos

Antes de modelar se necesita la ingenieria de requerimientos, esta disciplina es im-
portante dentro de la ingenieria de software en donde se obtienen todos los elementos
de la aplicacién.

Para el modelado de requerimientos, se consideran los siguientes modelos:

Modelos basados en el escenario Los elementos basados en el escenario ilustran
cémo interactia el usuario con el sistema y la secuencia especifica de actividades que
ocurren cuando se utiliza el software. Se hace uso del diagrama de casos de uso para la

representacion del modelo basado en el escenario.

Diagrama de casos de uso Alistair Cockburn [25] afirma que “un caso de uso
conlleva a hacer un contrato”, describe el comportamiento del sistema en distintas

condiciones en las que el sistema responde a una peticiéon de alguno de sus participantes.
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En esencia, un caso de uso narra una historia estilizada sobre cémo interactiia un usuario
final con el sistema en circunstancias especificas.

Se identifican los requisitos funcionales y los actores que interactuaran con el sistema,
el sistema consta de dos actores: administrador y conductores y de una serie de casos

de uso, los cuales se muestran en la Figura 3.5.

Gestionar conductores
‘Gestionar
rutas
; &

admin
Monitorear
==
Powered By Visual Paradgm Community Edition €¥

Figura 3.5: Diagramas de caso de uso

visuafizar calendarizacion

conductor

A continuacién, se muestra una descripcion de cada caso de uso, en el cual se describe
de manera especifica las actividades que realiza el actor para llevar a cabo un proceso
dentro del sistema.

Caso de uso Iniciar Sesion. La tabla 3.4 muestra su especificacién.

Tabla 3.4: Especificacién del Caso de Uso Iniciar Sesién.

CDU-01 Iniciar sesion

Actor Administrador y conductores.

Objetivo Iniciar sesion en el sistema.

Pre-condicion El certificado del usuario se encuentra activo.
Actor Sistema

1.- Captura los datos de ini-
cio de sesi6én (usuario y con-

trasefia) y se autentica.
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Tabla 3.4 Especificacién del Caso de Uso Iniciar Sesion.
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CDU-01

Curso basico

Iniciar sesién

cepcion 1.

2.- El sistema verifica y vali-
da el certificado del usuario,
si la autenticacion es correc-
ta, redirige a la pantalla ini-

cial; si no, ver curso de ex-

Post-condicién

El sistema almacena en sesion los datos del administra-

dor o conductor.

Curso excepcion 1

Actor

Sistema

1.- El sistema indica que los datos ingresados son inco-

rrectos.

2. Termina caso de uso.

Caso de uso Cerrar Sesion. La tabla 3.5 muestra su especificacién.

Tabla 3.5: Especificaciéon del Caso de Uso Cerrar Sesion.

CDU-02 Cerrar sesion
Actor Administrador y conductores.
Objetivo Cerrar sesion en el sistema.

Pre-condicién

El usuario ha iniciado sesién en el sistema.

Curso basico

Actor

Sistema

1.- El usuario hace clic en

cerrar sesion.

2.- El sistema redirige al
usuario a la pantalla de ini-

cio de sesion.

3.- Termina caso de uso.
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Tabla 3.5 Especificacion del Caso de Uso Cerrar Sesion.

CDU-02

Cerrar sesién

Post-condicién

El sistema almacena en sesion los datos del administra-

dor o conductor.

Curso excepcion 1

Actor

Sistema

1.- El sistema indica que los datos ingresados son inco-

rrectos.

2. Termina caso de uso.

Caso de uso Gestionar Conductores. La tabla 3.6 muestra su especificacién.

Tabla 3.6: Especificacion del Caso de Uso Gestionar Conductores.

CDU-03 Gestionar conductores
Actor Administrador.
Objetivo Registrar, eliminar y modificar los datos de un conductor, y

consultar conductores.

Pre-condicién

El usuario ha iniciado sesion
Ingresar al sistema como Administrador.

Estar en la seccién de Conductores

Actor Sistema

1.- El usuario selecciona una

accion.

2.- Si el usuario seleccioné re-
gistrar conductor, el sistema
redirige al formulario de regis-
trar conductor, si no, ver curso

alterno 1.
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Tabla 3.6 Especificacion del Caso de Uso Gestionar Conductores.

CDU-03

Curso bésico

Gestionar conductores

3.- El usuario captura los
datos del conductor (Foto
del conductor, nombre, ape-
llidos, RFC (Registro Fe-
deral de Contribuyentes),
CURP (Clave Unica de Re-
gistro de Poblacién) , NSS
(Numero de seguridad so-
cial), correo, salario, direc-
cién, clave del INE (Institu-
to Nacional Electoral)

4.- El usuario guarda el for-

mulario.

4.- El sistema verifica hayan si-
do indicados todos los campos
obligatorios y el:

a) Formato del RFC

b) Formato de la CURP

c¢) Formato del NSS

En caso contrario, ver curso de
excepcion 1.

4.- El sistema verifica que no
exista un conductor con el mis-
mo RFC o NSS, de lo contra-
rio, ver curso de excepcion 2.
5.- Guarda los datos del con-

ductor.
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Tabla 3.6 Especificacion del Caso de Uso Gestionar Conductores.
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CDU-03

Gestionar conductores

Curso alterno 1

Actor

Sistema

1.- Si el usuario selecciond buscar con-
ductor, el sistema redirige y muestra los

conductores registrados.

2.- El usuario selecciona un conductor.
3.- El usuario selecciona una accién so-

bre el conductor.

4.- Si el usuario seleccioné modificar
conductor, el sistema redirige al formu-
lario modificar conductor, de lo contra-

rio, ver curso alterno 2.

5.- El usuario modifica los campos ne-
cesarios.

6.- El usuario guarda los cambios

7.-El sistema verifica los campos mo-
dificados, si son correctos, guarda los
cambios. Si no, ver curso de excepcion

3.

Curso alterno 2

Actor

sistema

1.- Si el usuario seleccioné eliminar, el
sistema muestra un didlogo de confir-

macion.

2.- El usuario selecciona una accion.
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Tabla 3.6 Especificacion del Caso de Uso Gestionar Conductores.

CDU-03

Gestionar conductores

[19=Ee}]

3.- Si el usuario selecciona “si”, se eli-
mina al conductor, de lo contrario, ver

curso de excepcion 4.

Curso de excepcion 1

Actor

Sistema

1. El sistema indica que faltan datos
y/o que son incorrectos.

2. Termina caso de uso.

Curso de excepcion 2

Actor

Sistema

1. El sistema indica que ya existe otro
conductor registrado con el mismo RFC
y/o NSS.

2. Termina caso de uso.

Curso de excepcion 3

Actor

Sistema

1. El sistema indica que los datos son
incorrectos.

2. Termina caso de uso.

Curso de excepcion 4

Actor

Sistema

1. El sistema redirige a la busqueda de
los conductores.

2. Termina caso de uso.

Caso de uso Gestionar Autobuses. La tabla 3.7 muestra su especificacién.
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Tabla 3.7: Especificacion del Caso de Uso Gestionar Autobuses.

CDU-04 Gestionar autobuses
Actor Administrador.
Objetivo Registrar, eliminar y modificar los datos de un autobuis,

y consultar autobuses.

Pre-condicién

El usuario ha iniciado sesién

Ingresar al sistema como Administrador.

El usuario se encuentra en la pantalla de autobuses.

Actor

Sistema

1.- El usuario selecciona una

accion.

2.- Si el usuario seleccioné re-
gistrar autobuses, el sistema
redirige al formulario de regis-
trar autobuses, si no, ver curso

alterno 1.

3.- El usuario captura los
datos del autobus (Foto del
autobus, ID autobus, ID
conductor, descripcion, ciu-
dad, zona y placa del au-
tobus.

4.- El usuario guarda el for-

mulario.

5.- El sistema verifica que ha-
yan sido indicados todos los
campos obligatorios y

a) Id del conductor

b) Formato de la placa
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Tabla 3.7 Especificacion del Caso de Uso Gestionar Autobuses.

CDU-04

Gestionar autobuses

Curso basico

En caso contrario, ver curso de
excepcion 1.

6.- El sistema verifica que no
exista un autobus con el mismo
Id o placas, de lo contrario, ver
curso de excepcion 2.

7.- Guarda los datos del au-

tobus.

Curso alterno 1

Actor

Sistema

1.- Si el usuario selecciond buscar autobs,
el sistema redirige y muestra los autobuses

registrados.

2.- El usuario selecciona un autobus.
3.- El usuario selecciona una accién sobre

el autobus.

4.- Si el usuario seleccioné modificar au-
tobus, el sistema redirige al formulario
modificar autobus, de lo contrario, ver

curso alterno 2.

5.- El usuario modifica los campos necesa-
rios.

6.- El usuario guarda los cambios

7.- El sistema verifica los campos modi-
ficados, si son correctos, guarda los cam-

bios. Si no, ver curso de excepcion 3.

Curso alterno 2
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Tabla 3.7 Especificacion del Caso de Uso Gestionar Autobuses.

CDU-04

Gestionar autobuses

Actor

Sistema

1.- Si el usuario seleccioné eliminar au-
tobus, el sistema muestra un didlogo de

confirmacion.

2.- El usuario selecciona una accion.

[A9Ee}]

3.- Si el usuario selecciona “si”, se elimina
al autobus, de lo contrario, ver curso de

excepcion 4.

Curso de excepciéon 1

Actor

Sistema

1.- El sistema indica que faltan datos y/o

que son incorrectos.

2.- Termina caso de uso.

Curso de excepcion 2

Actor

Sistema

1.- El sistema indica que ya existe otro
autobts registrado con el mismo Id y/o

placas.

2.-Termina caso de uso.

Curso de excepcion 3

Actor

Sistema

1.- El sistema indica que los datos son in-

correctos.

2.- Termina caso de uso.

Curso de excepcion 4

Actor

Sistema
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Tabla 3.7 Especificacion del Caso de Uso Gestionar Autobuses.

CDU-04

Gestionar autobuses

1.- El sistema redirige a la bisqueda de los

autobuses.

2.- Termina caso de uso.

Caso de uso Gestionar Rutas. La tabla 3.8 muestra su especificacion.

Tabla 3.8: Especificaciéon del caso de Uso Gestionar Rutas.

CDU-05 Gestionar rutas
Actor Administrador.
Objetivo Registrar, eliminar y modificar los datos de una ruta, y con-

sultar rutas.

Pre-condicion

El usuario ha iniciado sesion
Ingresar al sistema como Administrador.

El usuario se encuentra en la seccién de rutas.

Actor

Sistema

1.- El usuario selecciona una

accién sobre las rutas.

2.- Si el usuario seleccioné re-
gistrar rutas, el sistema redi-
rige al formulario de registrar
rutas, si no, ver curso alterno

1.

3.- El usuario captura los
datos de la ruta (lugar
de salida, lugar de llegada,

nombre, clave, duracion y

estado).
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Tabla 3.8 Especificacién del Caso de Uso Gestionar Rutas.

CDU-05

Gestionar rutas

mulario.

4.- El usuario guarda el for-

Curso basico

5.- El sistema verifica que ha-
yan sido indicados todos los
campos obligatorios y que el
lugar de llegada no sea el mis-
mo que el de salida, caso con-
trario, ver curso de excepcién
1.

6.- El sistema verifica que no
exista una ruta igual, de lo con-
trario, ver curso de excepcion

2.

7.- Guarda los datos de la ruta.

Curso alterno 1

Actor

Sistema

1.- Si el usuario seleccioné buscar ruta,
el sistema redirige y muestra las rutas

registradas.

2.- El usuario selecciona una ruta.
3.- El usuario selecciona una accién so-

bre la ruta.

4.- Si el usuario seleccion6 modificar ru-
ta, el sistema redirige al formulario de
modificar la ruta, de lo contrario, ver

curso alterno 2.
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Tabla 3.8 Especificacién del

Caso de Uso Gestionar Rutas.
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CDU-05

Gestionar rutas

5.- El usuario modifica los campos ne-
cesarios.

6.- El usuario guarda los cambios

7.-El sistema verifica los campos mo-
dificados, si son correctos, guarda los
cambios. Si no, ver curso de excepcion

3.

Curso

alterno 2

Actor

Sistema

1.- Si el usuario seleccioné eliminar ru-
ta, el sistema muestra un didlogo de

confirmacion.

2.- El usuario selecciona una accion.

[A9se)]

3.- Si el usuario selecciona “si”, se eli-
mina la ruta, de lo contrario, ver curso

de excepcién 4.

Curso de excepcién 1
Actor Sistema
1.- El sistema indica que faltan datos
y/0 que son incorrectos.
2.- Termina caso de uso.
Curso de excepcion 2
Actor Sistema

1.- El sistema indica que ya existe otra
ruta registrada con el mismo destino y

origen.

2.- Termina caso de uso.
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Tabla 3.8 Especificacién del Caso de Uso Gestionar Rutas.

CDU-05 Gestionar rutas

Curso de excepcién 3

Actor Sistema

1.- El sistema indica que los datos son

incorrectos.

2.- Termina caso de uso.

Curso de excepcion 4

Actor Sistema

1.- El sistema redirige a la btisqueda de

las rutas.

2.- Termina caso de uso.

Caso de uso Gestionar Paradas. La tabla 3.9 muestra su especificacion.

Tabla 3.9: Especificacion del Caso de Uso Gestionar Paradas.

CDU-06 Gestionar paradas
Actor Administrador.
Objetivo Registrar, eliminar y modificar los datos de una parada, y

consultar paradas.

El usuario ha iniciado sesion
Pre-condicion Ingresar al sistema como Administrador.

El usuario debera estar en la seccion de paradas.

Actor Sistema

1.- El usuario selecciona una

accion.
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Tabla 3.9 Especificacion del Caso de Uso Gestionar Paradas.

CDU-06

Curso bésico

Gestionar paradas

2.- Si el usuario seleccioné re-
gistrar parada, el sistema redi-
rige al formulario de registrar
parada, si no, ver curso alterno

1.

3.- El usuario selecciona en el
mapa el punto donde se situara

la parada.

4.- El sistema manda la latitud
y longitud del punto seleccio-
nado.

5.- Muestra el formulario.

6.- El usuario ingresa el nom-
bre de la parada y un color que
identifique la linea de autobu-
ses.

7.- Guarda el formulario.

8.- El sistema verifica que to-
dos los campos obligatorios ha-
yan sido indicados, si no, ver
curso de excepcién 1.

9.- El sistema verifica que no
exista una parada con el mis-
mo nombre, caso contrario ver

curso de excepcion 2.

Curso alterno 1

Actor

sistema
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Tabla 3.9 Especificacion del Caso de Uso Gestionar Paradas.
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CDU-06

Gestionar paradas

1.- Si el usuario seleccioné buscar pa-
radas, el sistema redirige y muestra las

paradas registradas.

2.- El usuario selecciona una parada.
3.- El usuario selecciona una accién so-

bre la parada.

4.- Si el usuario seleccioné modificar pa-
rada, el sistema redirige al formulario
de modficar la parada, de lo contrario,

ver curso alterno 2.

5.- El usuario modifica los campos ne-
cesarios.

6.- El usuario guarda los cambios

7.-El sistema verifica los campos mo-
dificados, si son correctos, guarda los

cambios. Si no, ver curso de excepcion

3.

Curso alterno 2

Actor

sistema

1.- Si el usuario seleccioné eliminar pa-
rada, el sistema muestra un didlogo de

confirmacion.

2.- El usuario selecciona una accion.

(19l

3.- Si el usuario selecciona “si”, se elimi-
na la parada, de lo contrario, ver curso

de excepcion 4.

Curso de excepciéon 1
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Tabla 3.9 Especificacion del Caso de Uso Gestionar Paradas.

CDU-06

Gestionar paradas

Actor

Sistema

1.- El sistema indica que faltan datos.

2.- Termina caso de uso.

Curso de excepcién 2

Actor

Sistema

1.- El sistema indica que ya existe otra

parada registrada con el mismo nom-

2.- Termina caso de uso.

Curso de excepcién 3

Actor

Sistema

1.-El sistema indica que los datos son

incorrectos.

2.- Termina caso de uso.

Curso d

e excepcion 4

Actor

Sistema

1.- El sistema redirige a la busqueda de

las paradas.

4.- Termina caso de uso.

Caso de uso Monitorear Autobts. La tabla 3.10 muestra su especificacién.

Tabla 3.10: Especificacién del Caso de Uso Monitorear Autobus.

CDU-07 Monitorear autobus
Actor Administrador.
Objetivo Monitorear la ubicacién del autobus en tiempo real y registrar

la ubicacion constante dentro de la red blockchain.

El usuario ha iniciado sesién.
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Tabla 3.10 Especificacion del Caso de Uso Monitorear Autobuis.

CDU-07

Monitorear autobus

Pre-condicién

Ingresar al sistema como administrador.

El usuario se encuentra en la pantalla de monitoreo.

Curso bésico

Actor

Sistema

1.- El usuario selecciona un au-

tobus.

2.- El sistema muestra los au-

tobuses en ruta.

3.- El usuario selecciona un au-

tobus a monitorear.

4.- El sistema muestra median-
te un mapa la ubicacion actual

del autobus.

4.- El usuario selecciona guar-
dar ubicacién automaticamen-

te del autobus.

5.- Se guarda la ubicacion del
autobts en la blockchain y en

la base de datos.

Post-condiciones

El informe se mostrard en una tabla (hora y ubicacion).

Caso de uso Actualizar Ruta. La tabla 3.11 muestra su especificacién.

Tabla 3.11: Especificacién del Caso de Uso Actualizar Ruta.

CDU-08 Actualizar ruta
Actor Conductor.
Objetivo Actualizar su ruta al inicio de su jornada, para obtener un

control de sus rutas y de su jornada laboral.

El usuario ha iniciado sesién
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Tabla 3.11 Especificacién del Caso de Uso Actualizar Ruta.
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CDU-08

Actualizar ruta

Pre-condicién

Ingresar al sistema como empleado (conductor).

El usuario debera estar en la pantalla de actualizar ruta.

Curso bdsico

Actor

Sistema

1.- El usuario selecciona ingre-

sar ruta.

2.- El sistema muestra el for-

mulario.

3.- El usuario ingresa los datos
en el formulario (id ruta, hora

de salida) y activar monitoreo.

4.- El usuario guarda el formu-

lario.

4.- Fl sistema guarda la infor-

macion.

5.- El sistema guarda de forma
constante la ubicacién del con-
ductor en la base de datos y la

blockchain.

Caso de uso Calendarizar Rutas. La tabla 3.12 muestra su especificacion.

Tabla 3.12: Especificacién del Caso de Uso Calendarizar Rutas.

CDU-09 Calendarizar rutas
Actor Administrador.
Objetivo Calendarizar las rutas semanales de los conductores.

Pre-condicién

El usuario ha iniciado sesién.

Ingresar al sistema como administrador.

El usuario debera estar en la pantalla de calendarizar rutas.
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Tabla 3.12 Especificacién del Caso de Uso Calendarizar Rutas.
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CDU-09

Calendarizar rutas

Curso bésico

Actor

Sistema

1.- El usuario selecciona un

conductor.

2.- El sistema muestra un for-
mulario (dfa, ruta, hora entra-
da y hora de salida).

3.- El sistema mostrara los
dias disponibles y laborables

del conductor, si un dia ya fue

registrado, no se mostrara.

3.- El usuario completara el
formulario, seleccionando un
dia, la ruta, hora de entrada y
hora de salida.

4.- El usuario guardaré el for-

mulario.

5.- El sistema guarda la infor-
macion.

6.- Termina caso de uso.

Caso de uso Visualizar Calendarizacién. La tabla 3.13 muestra su especificacién.

Tabla 3.13: Especificacion del Caso de Uso Visualizar Calendarizacién.

CDU-10 Visualizar calendarizacion
Actor Conductor.
Objetivo Visualizar la calendarizacion asignada por el administrador.

Pre-condicién

El usuario ha iniciado sesion.

Ingresar al sistema como empleado (conductor).
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Table 3.13 Especificacion del Caso de Uso Visualizar Calendarizacion.

CDU-10 Visualizar calendarizacion

Actor Sistema

1.- El usuario selecciona visua-

lizar calendarizacion.

2.- El sistema muestra en for-
ma de tabla su calendarizacién
(hora entrada, hora salida, ru-

ta y dias laborables).

Curso basico | 3.- El usuario visualiza su ca-

lendarizacion.

4.- Termina caso de uso

Modelo de comportamiento

Los elementos del comportamiento ilustran la forma en la que los eventos externos

cambian el estado del sistema o las clases que residen dentro de éste.

Diagrama de secuencia

Indica la forma en la que los eventos provocan transiciones de un objeto a otro. Una
vez identificados los objetos por medio del andlisis del sistema, se crea el diagrama de
secuencia representando el modo en el que los eventos causan el flujo de uno a otro
como funcién del tiempo. A continuaciéon se muestran los diagramas de secuencia del
sistema.

La figura 3.6 muestra el diagrama de secuencia del Caso de Uso Iniciar Sesion.
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Figura 3.6: Diagrama de secuencia (CDU-01)

La figura 3.7 muestra el diagrama de secuencia del Caso de Uso Gestionar Conduc-

tores.
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Figura 3.7: Diagrama de secuencia (CDU-03)
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8.1.3.2.1.1: mensajeError()
8.1.3.21.2
|
1
|
|
|
|
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| 8.1.3.4.1: TmansacdonExitosaf) H\ |
)
8.1.3.4.1.1: mensajeSaModificoConductor(
B8.1.3.412
9: gliminaConductor()
9.1 deleteConductor()
8.1.1: eliminarConductor() al
opt
[ . 5 . 9.1.1.2: transacdioninvalida
[ila transaccion es invalida]
8.1.1.2.1: error(}
L
9.1.1.2.1.1: mensajeError(}
9.1.1.4: propagaAnodos(}
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Figura 3.7: Diagrama de secuencia (CDU-03)
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Figura 3.8: Diagrama de secuencia (CDU-04)
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La figura 3.8 muestra el diagrama de secuencia del Caso de Uso Gestionar Autobuses.
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(b) Parte 2

Figura 3.8: Diagrama de secuencia (CDU-04)
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3.1: DespliegaAcciones()

2.1: GetRuta()

h 4
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Figura 3.9: Diagrama de secuencia (CDU-05)

i 6: despliegaFormulanio()

(a) inicio
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La figura 3.9 muestra el diagrama de secuencia del Caso de Uso Gestionar Rutas.
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Figura 3.9: Diagrama de secuencia (CDU-05)

(b) continuacién
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I~ [ 8.1.3.1: verificaTransaccion(
|

| 81.3.3 creaBloque()

9.1.1.1: verfficaTransaccion

9.1.1.3: creaBloque(}
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Figura 3.10: Diagrama de secuencia (CDU-06)
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La figura 3.10 muestra el diagrama de secuencia del Caso de Uso Gestionar Paradas.
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Paradigm Community Edition §
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La figura 3.11 muestra el diagrama de secuencia del Caso de Uso Monitorear Auto-

buses.

<<person=>

admin
M

1: SeleccionaMaonitorearAutobus | )

2! Seleccionalutobis()

1.1: despliegatutobuses()

2.1: getUbicacion()

AP rest

[No tiene permisas]

2.1.2: emor()

2.2: mensajeError )

32

3: Respuesta()

3.1: despliegaUbicacion()

4 guardarUbicacion)

4.1 SaveUbicacian()

2.1.1: verificald entidad{)

4.1.1: validaPemisos()

<<oontract=»
Blockchain

Pl

(2

4.1.1.2.1: error()

4.1.1.2.1.1: mensajeError()

4.1.1.2: permisosinvalidos()

41.1.41.2

4.1.1.4.1: Respuesta()
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|
4.1.1.4.1.1: msjUbicacién Guardada()
|

|| 4.1.1.3: creaBlogue()
L

Figura 3.11: Diagrama de secuencia (CDU-07)

4.1.1.1: verifica Permisos()



CAPITULO 3. APLICACION DE LA METODOLOGIA 81

La figura 3.12 muestra el diagrama de secuencia del Caso de Uso Actualizar Ruta

de Conductor.

Front-end AP rest

<< DETSON>>

Administrader
B 1: SeleccionaConductor() |

<_:________'_ _______

2: seleccionadctualizar RutaConductor( )

2.1: ingresarDatos()

2.2: enviaDatos()

i 2.2 .1: validaDatos()
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2.2.2: emor()
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2222
<_ ________________

2.2.3: TransaccionExitosal)

T

I

2.2.3.1: mensajeSedctualizoRutal) I

2232 I
<_ ________________ |
1

|

I

I

|

I

| By izual Paradigm Co |-:.-_."-:@

Figura 3.12: Diagrama de secuencia (CDU-08)
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La figura 3.13 muestra el diagrama de secuencia del Caso de Uso Calendarizar Rutas.

Front-end AP| rest <<contract>>
Blockchain
<<person>>
Administrador .
M 1: SeleccionaConductor()
i
é_ — —
2: SeleccionaCalendarizarRutas()
2.1: despliegaFormulario()
2.2 enviaDatos({) |
P

I | 2.21: validaDatos(}
|
1

opt |

[Si les datos son incorrectos)

L 222 emor()

<__ =

2.2.2.1: mensajeDatosincorrectos( )

2.2.3: creaCalendarizacion()

_:| 2.2.3.1: verifica Transaccion |}

[Transaccion no es valida

1

223212

223.21: ermor(}

2.2.3.2: transaccionlnvalida

2.23.2.1.1: mensajeError( )

223412

é__ —

2.2.3.4.1: TransaccionExitosaf )

1

2.2.3.4: propagafnodos()

o
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|

| | 2233 ceaBlogue()
L1

Figura 3.13: Diagrama de secuencia (CDU-09)
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La figura 3.14 muestra el diagrama de secuencia del Caso de Uso Visualizar Calen-

darizacién.

<<person=>
Conductor
M

1: seleccionaVisualizarCalendariza cion()

front-end

1.1: getCalendarizacion|)

AP| rest

k J
e . ]

o

ﬂ 1.1.2: emor()
[No tiene permisos] e e
1.2 mensajeErnror )
2: Respuestaf)
< ___________________

2.1: despliegaCalendarizacion()

i 1.1.1: verificaldentidad()

al Paradigm (

Figura 3.14: Diagrama de secuencia (CDU-10)

==gontract=>
Blockchain

La figura 3.15 muestra el diagrama de secuencia del Caso de Uso Cerrar Sesion.

<< DErSON> >
Usuario

1: click Cerarsesion()

Api rest

<<contract>=
Blockchain

1.1: redingePaginalniciosesion()
|

{“L _____________

Figura 3.15: Diagrama de secuencia (CDU-02)

Modelado de diseno

El modelado de diseno proporciona detalles sobre arquitectura del software, inter-

faces de usuario y componentes que se necesitan para implementar el sistema.
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Arquitectura

Pressman [24], menciona que un diagrama de arquitectura ayuda a plantear una
vista completa del sistema que se construird. Muestra la estructura y organizacién de
los componentes de software. Para el diseno de la arquitectura de la DApp se hace
uso del patrén arquitectonico en capas, el cual esta constituido por cinco capas: capa
de aplicacién, capa de contratos inteligentes (16gica de negocio), capa de libro mayor

distribuido, capa de base de datos y capa de seguridad, representadas en la figura 3.16.

SR g AUTORIDAD
no d ¢API CERTIFICACION
HYPERLEDGER FABRIC CA
FABRIC SDK > ANGULAR ( )
[ POLITICAS ]

LISTAS DE
& CONTROL DE
TRANSACCIONES REGLAS o ACCESO

[ENCRIPTACION]
[CLAVES]
LEDGER A LEDGERA LEDGER A LEDGER A
. 8 .8 .8 .8 [FIRMAS ]
NODO 1 NODO 2 NODO 4
1]
BLOQUE 2 BLOQUE 4 BLOQUE 6 / FI rebase
WORLD STATE  BLOQUE 1 BLOQUE 3 BLOQUE5  BLOQUE7
[PROTOCOLO DE CONSENSO] [ PARES BASADOS EN ROLES ]
[CONDUCTOS CONTABLE (LIBRO MAYOR) |
\ y,

Figura 3.16: Arquitectura del sistema.

Capa de aplicacion La capa de aplicacion hace referencia a la interaccién entre el
usuario y el software.

La interfaz de usuario del lado del cliente se implementa utilizando AngularJS y la API
en Node.js.

Angular: componente que corresponde con el front-end del sistema. A través de este
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componente los clientes realizan el acceso al sistema, el front-end consultard datos a la
API y a su vez permitira hacer peticiones POST para enviar transacciones a la cadena
de bloques.

El SDK de Fabric: ayuda a establecer la comunicacion entre el front-end y el back-end,
mediante el SDK se ejecuta el chaincode del usuario y se realizan transacciones en la
red. Para la ejecucion de una transaccion, el cliente se conecta a la red de Hyperledger
Fabric a través del SDK, el cliente crea una transaccién y la envia al par de aprobacion.
El SDK de Hyperledger Fabric se usara en los servicios REST ( Representational State
Transfer, Transferencia de Estado Representacional) desarrollados para interactuar con
la red blockchain.

API REST: provee de una fachada de servicios REST que interactuaran con la block-
chain Hyperledger a través de la ejecucion de los chaincode. La API REST utiliza
HTTP para peticiones de datos get, put, post y delete. Un escenario de peticion HTTP

funciona asf:

1. Un cliente envia una peticion HT'TP a un servidor.

2. El servidor devuelve una respuesta HTTP.

Contrato inteligente Un contrato inteligente en Hyperledger Fabric se llama chain-
code. Es un programa, codificado en Go, para este caso. Chaincode se ejecuta en un
contenedor Docker aislado. Esto brinda la capacidad de utilizar la API existente y faci-
litar la migracién. El propdsito de chaincode es ser la capa empresarial en el desarrollo
de software. Al implementar un nuevo chaincode, es posible asignar una politica, de la
cual los peers deben firmar las transacciones que ejecutan este chaincode. Chaincode se

puede implementar mediante la API fabric-contract-api.

Libro mayor El libro mayor consta de dos componentes:
= Registro de transacciones.

» World state (estado mundial)
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Las transacciones cambian el estado mediante el uso de chaincode. La implementa-
cién de un nuevo chaincode se considera una transaccion. El chaincode se firma y el
sistema crea un paquete inmutable. Se crea una imagen de Docker separada y se ejecuta
como una maquina separada.

Hyperledger Fabric depende de certificados, por lo que se proporciona un servicio
separado llamado Fabric CA (Certificate Authority, Autoridad certificada) para generar

dindmicamente certificados para los usuarios.

Seguridad Una de las partes fundamentales que proporciona la tecnologia blockchain
es la seguridad. Para esto la aplicacion necesita también lo que se denomina tarjetas o
business network cards, que contienen las credenciales, las claves, los certificados y un
perfil de conexién, necesario para conectar a las aplicaciones y componentes de la infra-
estructura de Hyperledger. Los usuarios dispondran de un certificado de clave piblica
que sera empleado por la blockchain para validar las transacciones, el certificado de los
usuarios se incluird de modo que se realizara la validacion del certificado cliente en el

servidor.

Componente Fabric CA: asigna certificados, donde el usuario hace una peticién pa-
ra obtener el certificado, la autoridad de registro valida la identidad del participante
y manda la peticién a la autoridad de certificacion, que asigna el certificado; la auto-
ridad de certificacion remite el certificado al participante que lo habia solicitado. Una
vez que el participante inicia una transaccién, un componente de la infraestructura de
Hyperledger Fabric valida la autenticidad de la transaccién comprobando la validez del
certificado con la autoridad de validacion.

Hyperledger Fabric también dispone de la opcién de configurar ACL (Access Control
List, Lista de Control de Acceso), permite controlar el acceso a los recursos de la block-
chain mediante la asignacién de politicas a las diferentes identidades. Estas politicas se
asocian a nivel de recurso, donde un recurso es un chaincode de usuario, un chaincode

de sistema o un event resource.
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Estructura de Base de Datos Para obtener escalabilidad, integridad y confiabili-
dad de los datos, se hace uso de una base de datos No SQL (Structured Query Language,
lenguaje de consulta estructurada). Esta base de datos aporta mayor flexibilidad, ve-
locidad y manejabilidad, caracteristicas necesarias para la creacién del blockchain. El

motor de base de datos seleccionado es Firebase.

Diagrama de componentes

El diagrama de componentes mostrado en la figura 3.17, proporciona una vista
mas simple y entendible de cémo se comunican los componentes del sistema, la red
de Hyperledger Fabric (blockchain) funciona como back-end con una aplicacién front-
end para comunicarse con la red. El SDK de Hyperledger Fabric contiene una API
(NodeJS ) que ayuda a establecer la comunicacién entre el front-end (Angular) y el
back-end, el SDK proporciona una forma de ejecutar el chaincode del usuario, de realizar
transacciones en la red, de supervisar eventos. Con la SDK API, el cliente es capaz de

crear una transaccion y la enviarla al par de aprobacion.
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HTTP request

Powerad By Visual Paradigm Comm

Figura 3.17: Diagrama de componentes.

Interfaz de usuario

La interfaz de usuario es presumiblemente el elemento més importante de un siste-
ma o producto basado en computadora. Si la interfaz estuviera mal disenada, afectaria
mucho la capacidad del usuario de aprovechar el contenido de informacién de una apli-
cacién. En resumen, una interfaz defectuosa haria que fallara incluso una aplicacion

bien disenada y con buena implementacion.

Hay tres principios importantes que guian el diseno de interfaces eficaces:

1. Dar el control al usuario.

2. Reducir la memorizacién del usuario.

3. Hacer que la interfaz sea consistente.
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Para lograr que una interfaz cumpla estos principios, debe llevarse a cabo un proceso

de diseno bien organizado.

La interfaz de usuario se compone del disenio estructural y de comportamiento.
Cada interfaz o vista presentada a continuacion provee una idea preliminar de cémo
se representara la informacién del modelo del dominio de la aplicacién proporcionando
una percepcion que sirve como modelo a seguir cuando se llegue a la fase de desarrollo.
Con base en el diagrama de casos de uso, se identifican las siguientes tareas de los

actores, las cuales se describen a continuacion.

Interfaz de registro En la Figura 3.18 se muestra la interfaz de registro, representa
la vista para realizar el registro de los usuarios. Cuenta con el correo, una contrasena y

un boton para iniciar o ingresar.
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Figura 3.18: Interfaz de registro.

Interfaz iniciar sesién En la Figura 3.19 se muestra la interfaz de iniciar sesion,
representa la vista para iniciar sesiéon como administrador o conductor dentro del sis-
tema. Cuenta con los campos correo electronico y contrasenia, y un botén para acceder

al sistema.

Figura 3.19: Interfaz iniciar sesion.
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Interfaz de autobuses. En la figura 3.20 se muestra la interfaz de autobuses, re-
presenta la vista para realizar acciones como: agregar, eliminar, modificar y visualizar
conductores. Si no se tienen autobuses agregados solo muestra el botén agregar autobus,

si ya se tienen autobuses dados de alta, se muestra una lista de todos los autobuses.

&\\ AR EE: 5}@‘—)]

Figura 3.20: Interfaz de autobuses.

Interfaz agregar autobiis En la figura 3.21 se muestra la interfaz para agregar
autobus, representa la vista para agregar un autobus. Cuenta con los campos id con-
ductor, id de la unidad, descripcion, placas, ciudad, zona y dos botones: cancelar y

anadir.

000 Smart Urban

Figura 3.21: Interfaz agregar autobs.
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Interfaz agregar personal En la figura 3.22 se muestra la interfaz para agregar per-
sonal (conductores), representa la vista para agregar un personal. Cuenta con diversos
campos entre los principales: nombre, apellido, RFC, CURP, NSS, y correo. y un boton

para anadir.
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Figura 3.22: Interfaz agregar personal.

Interfaz de rutas. FEn la figura 3.23 se muestra la interfaz de las rutas, representa
la vista para realizar diferentes acciones de las rutas. Muestra las rutas agregadas, las
rutas existentes se pueden modificar y eliminar, de igual manera la interfaz cuenta con

un botén para anadir nuevas rutas.

Interfaz modificar ruta En la figura 3.24 se muestra la interfaz para modificar una
ruta, representa la vista para modificar una ruta de las que se encuentran agregadas.
Cuenta con los campos lugar salida, lugar de llegada, duracién y el estado. Cuenta con
un botén para actualizar la ruta y muestra un mapa donde muestra la ruta asignada.

Si se desea agregar paradas, se selecciona el mapa y se agrega la parada.
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Figura 3.23: Interfaz de rutas.

Figura 3.24: Interfaz modificar ruta.

3.4.2. Pruebas con la plataforma

Como ya se menciond anteriormente se hizo uso de la plataforma Hyperledger Fabric.
Hyperledger Fabric es una plataforma de codigo abierto de nivel empresarial mantenida
por IBM y Linux Foundation. A diferencia de Bitcoin y Ethereum, Hyperledger Fabric
no tiene ninguna moneda digital (criptomoneda), donde el acceso a la red estd res-
tringido solo a los miembros de la red, y nadie puede unirse a la red sin autorizacion.
El mecanismo utilizado para validar las transacciones y crear bloques en Hyperledger

Fabric es PBFT (Practical Byzantine Fault Tolerance, tolerancia practica a fallas bi-
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