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Resumen

La problematica con las tecnologias emergentes, en especial NFC, es que caen en
desuso, son sustituidas por otras tecnologias o simplemente desaparecen porque
no son utilizadas como prometian, la funcion principal de NFC es que los usuarios
puedan realizar sus configurar sencillamente teniendo la menor interaccién en esta.
La eliminacion de la figura del programador o bien la posibilidad de que los propios
usuarios disefien y construyan sus aplicaciones es una tendencia que cada vez
toma mas auge; un sistema generador de aplicaciones de NFC permitira a los
usuarios recurrir a la tecnologia con las particularidades que cada consumidor
necesite.

El generador de aplicaciones de NFC establecera una gama de usos generales y
definira una serie de acciones especificas que el usuario quiera personalizar
permitiendo entonces la construccién de aplicaciones NFC especificas para usos
particulares, las cuales se modifican y actualizan por los propios usuarios sin la
necesidad de la intervencion de un programador.



Introduccidn

Al ser lanzadas al mercado, las tecnologias emergentes prometen diversas
acciones, alcances o estrategias; sin embargo, no siempre lo alcanzan o bien en el
camino son orientadas a un area para el cual no fueron pensadas, tal es el caso de
Google Glass [1] que al presentarse para el uso del consumidor fue poco recibido y
posteriormente dicha tecnologia fue retirada del mercado a pesar de haber tenido
gran aceptacion en el &mbito profesional, por su parte la tecnologia NFC se utiliza
principalmente para contactless payment (pagos sin contacto), con lo que no se
toman en cuenta las ventajas que ofrece en diferentes tareas, adicionalmente con
el poco uso de la tecnologia puede provocar que sea reemplazada porque no
alcanzé la aceptacion adecuada.

NFC es una tecnologia que utiliza frecuencias de radio para la transferencia de
datos entre un emisor y un receptor, los emisores pueden estar en una gran
variedad de dispositivos entre los que se encuentran teléfonos inteligentes,
computadoras y tabletas. Los receptores pueden encontrarse entre los dispositivos
antes mencionados o también pueden ser dispositivos que no cuentan con su propia
fuente de energia denominados NFC pasivos, de estos, los principales son las
etiquetas NFC, pequeiios dispositivos que pueden encontrarse dentro de etiquetas,
llaveros, tarjetas, entre otros.

NFC provee tres modos de operacion: el primer modo es de punto a punto, donde
dos dispositivos activos intercambian informacién entre ellos; el segundo modo de
lectura/escritura, donde un dispositivo activo se comunica con un dispositivo pasivo,
y por ultimo, el modo de emulacion de tarjeta, donde un dispositivo activo se utiliza
como tarjeta inteligente.

La problematica que estudia esta investigacion es que el desarrollo de aplicaciones
que hacen uso de la tecnologia NFC requieren conocimientos especificos, por lo
gue se plantea el uso de un sistema generador en donde los usuarios puedan
generar aplicaciones limitadas y a medida que hagan uso de esta tecnologia se
incrementara su aceptacion, por lo que se estudiara la manera en que se
desarrollara dicho sistema.

El presente trabajo esta constituido de tres capitulos: en el capitulo 1 antecedentes
donde: se detalla el marco tedrico, planteamiento del problema, objetivos generales
y especificos, y justificacion; en el capitulo 2 estado de la practica, se detallan los
trabajos relacionados y se realiza un analisis comparativo de estos; en el capitulo 3
propuesta de solucion, se describe la solucion, analisis de las tecnologias de
informacion y solucion propuesta. Finalmente se presentan las conclusiones.



Capitulo 1 antecedentes
1.1 Marco teérico

A continuacion, se presentan los conceptos mas relevantes del proyecto de tesis
para una mejor comprension de este.

1.1.1 Near Field Communication (NFC)

NFC es una tecnologia inalambrica que proporciona comunicacién entre dos
dispositivos moviles que cuenten con etiquetas NFC con ondas de radio de corto
alcance. Utiliza la induccién de campo magnético para este fin [2].

NFC permite la comunicacion entre dispositivos proximos, con un bajo nivel de
poder de operacion, esta basado en la tecnologia de RFID (Radio Frequency
Identification, identificacion por radiofrecuencias) y provee comunicacion sin
contacto entre dispositivos en un rango no mayor a 4 cm, opera en una frecuencia
de 13.56 MHz y tiene una taza de transferencia de hasta 424kb/s, el rango corto
elimina cualquier interferencia, por lo que es una tecnologia confiable [3].

La popularidad de NFC se incrementd en los ultimos afios, gracias a esto la industria
de teléfonos inteligentes produce mas dispositivos con estas funcionalidades y se
integran sensores NFC en cada vez mas dispositivos [4].

NFC trabaja en modos activo y pasivo; en modo activo, los dos dispositivos
equipados con NFC producen su propio campo electromagnético alternadamente
para el intercambio de informacién. Ambos dispositivos estan activos en este modo,
por lo que uno desactiva su campo electromagnético durante la transferencia de
datos. En modo pasivo, uno de los dispositivos actia como un transpondedor y
utiliza el campo electromagnético del otro dispositivo como su propio poder
operativo [2].

Un dispositivo NFC puede comunicarse también con NFC tags (Etiquetas NFC), las
NFC tags contienen una pequefia cantidad de memoria y una antena, se configuran
como sea requerido, éstas son dispositivos NFC pasivos, son generalmente de un
tamafio pequefo y pueden integrarse en objetos cotidianos [5].



1.1.1.1 Ventajas de la tecnologia

Las ventajas que provee la tecnologia NFC son las siguientes:

Tiene gran seguridad al transmitir en rangos no mayores a 4cm.
La comunicacion entre dispositivos se realiza de forma rapida sin necesidad
de una conexion alambrica entre ellos.

e Debido a sus modos de operacion se utiliza en una amplia gama de
aplicaciones.

e Actualmente se encuentran en el mercado una gran cantidad de teléfonos
celulares que cuentan con dicha tecnologia.

e Los dispositivos NFC pasivos al no requerir energia propia para funcionar,
pueden estar incluidos en etiquetas, llaveros, estampas, entre otros.

e El usuario final no requiere conocimientos técnicos para realizar la
comunicacion entre dispositivos.

1.1.1.2 Aplicaciones de NFC

En este anteproyecto, a las aplicaciones que hagan uso de la tecnologia NFC se les
llama aplicaciones NFC.

Entre las distintas aplicaciones NFC se encuentran [6]:

e Autentificacion: se pueden autentificar personas, ya sea para reemplazar
llaves, tarjetas o contrasefias, o productos con NFC tags.

e Interfaces con el ambiente: es posible obtener informacion de lugares tales
COmO Museos, exposiciones, sitios turisticos, anuncios, entre otros, que
puedan encontrarse en el medio.

e Almacenamiento de Tokens: un Token (ficha) representa un boleto virtual
y este se puede volver a utilizar con un boleto diferente.

e Servicio de pagos: una de las funcionalidades mas utilizada al tener la
seguridad que brinda esta tecnologia es que se pueden realizar pagos o
transacciones monetarias en cajeros automaticos o estaciones de pago.

1.1.1.3 Estandares y protocolos de NFC

NFC es una tecnologia de plataforma abierta desarrollada por Philips y Sony
descrita como NFCIP-1 (Near Field Communication Interface and Protocol 1,
protocolo e interfaz de comunicacion de campo cercana 1), estandarizado después
bajo la normativa ISO (International Organization for Standardization, Organizacion
internacional para estandarizacion) 18092, ECMA (European Computer
Manufacturers Association, Asociacion Europea de manufactura de computadoras)
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340 como también en ETSI TS (European Telecommunications Standards Institute
Technical Specifications, Especificacion Técnica del Instituto Europeo de Normas
de Telecomunicaciones) 102 190, estos estandares especifican las capacidades
basicas como son; velocidad de transferencia, esquemas de codificacion de bits,
modulacidn, arquitectura, protocolo de transporte, entre otras [7].

Entre los protocolos actuales de NFC se encuentran los siguientes [8]:

Las normativas ISO/IEC (International Electrotechnical Commission, Comision
Electrotécnica Internacional) 18092 and ISO/IEC 14443 MAC (Message
Authentication Codes, Cadigos de autentificacion de mensajes) son servicios de
conexiéon que ofrecen una configuracion minima y sin garantias de control de flujo.

El LLCP (Logical Link Control Protocol, Protocolo de Control de Enlace Logico)
basado en el estandar IEEE (Institute of Electrical and Electronics Engineers,
Instituto de Ingenieria Eléctrica y Electrénica) 802.2 disefiado para soportar
aplicaciones pequeifias con transportes de datos limitados o protocolos de red como
son OBEX (OBject Exchange, intercambio de objetos) y TCP (Transmission Control
Protocol, Protocolo de control de transmision) / IP (Internet Protocol, Protocolo de
internet), los cuales proveen servicios de entorno robustos para aplicaciones.

El NFC LLCP provee una solida funcion para aplicaciones peer-to-peer (punto a

punto) enriqueciendo la funcionalidad basica ofrecida por la normativa ISO/IEC
18092.

1.1.1.4 Modos de operacion de la tecnologia

NFC Férum [9], organizacion a favor del uso y desarrollo de NFC describe los modos
de operacion en la Figura 1.1

Modo de emuladon
de tarjeta

Modo Punto a Punto | [Modo LecturafEscritura

Documentos de aplicacion (Bluetooth SSP usando NFC) Aplicaciones

Figura 1.1 Modos de operacién NFC Traducido de [9]



e Modo punto a punto: permite a dos dispositivos NFC crear una conexion de
dispositivo a dispositivo para intercambiar cualquier tipo de datos.

e Modo Lectura/Escritura: permite a los dispositivos leer y escribir datos en
NFC tags pasivas.

e Modo emulacion de tarjeta: permite a los dispositivos NFC actuar como una
tarjeta inteligente.

Dichos modos son una caracteristica esencial al estudiar las aplicaciones NFC,

estas proveen diferentes beneficios a usuarios y sugieren diferentes formas de

uso [10].

1.1.1.5 Dispositivos

Entre los principales dispositivos que ocupan la tecnologia NFC se encuentran:

e Teléfonos méviles

e Lectores NFC

e Tags NFC
Ademas de los ya antes listados se encuentran cajeros automaticos, computadoras,
televisores, audifonos, entre otros.

1.1.2 Android

Android provee un Framework (marco de trabajo) enriquecido y adaptable que
permite construir aplicaciones innovadoras y juegos para dispositivos moviles en un
ambiente Java, permite también la adaptabilidad de los recursos a diferentes
configuraciones de dispositivo [11].

Las aplicaciones Android se escriben los lenguajes Kotlin, Java o C++. La
herramienta Android SDK (Software Developer Kit, Kit de desarrollo de software)
compila el codigo en conjunto con los recursos en un archivo APK (Android
Application Package, Aplicacibn empaquetada de Android), un paquete Android,
gue es un archivo con un sufijo. apk, un archivo APK contiene todo lo necesario
para ejecutarse en dispositivos que ocupen el sistema operativo Android.

e (Cada aplicacion Android se ejecuta en su propia caja de arena, protegida por
las funciones de seguridad Android.

e El sistema operativo Android es un sistema Linux multiusuario donde cada
aplicacién es un usuario diferente.
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e Por defecto el sistema asigna a cada aplicacién un identificador Linux, el
sistema otorga permisos por todos los archivos en la aplicacion y solo el
usuario con identificador asignado tiene acceso a ellos.

e Cada proceso es su propia maquina virtual, de esa manera cada aplicacion
se ejecuta de forma independiente de las demas.

e Por defecto cada aplicacién tiene su propio proceso Linux, el sistema inicia
el proceso cuando cualquiera de los componentes de la aplicacién necesite
ejecutarse.

1.1.3 Generador de aplicaciones

Un generador de aplicaciones Android es una herramienta que permite facilitar el
proceso de creacion de aplicaciones. Todas las aplicaciones generadas por dichas
herramientas siguen una misma estructura, por lo que se cuenta con cédigo escrito
en lenguaje Java que contiene la estructura base de las aplicaciones y mecanismos
necesarios para la creacion de estas, creando un archivo XML (Extensible Markup
Language, lenguaje de marcado extensible) como recurso para proveer la funcion
esperada por el usuario [12].

Cabe mencionar que no se encontraron reportes de generadores de aplicaciones
Android que utilicen la tecnologia NFC en la literatura revisada.

1.4 Lenguajes para desarrollo web

Los lenguajes para desarrollo web pueden ser interpretados o ejecutados
mandando peticiones de un cliente a un servidor alojado en la web

1.4.1 JSF (JavaServer Faces)

JavaServer Faces es un Framework que establece el estandar para construir
interfaces de usuario del lado del servidor. Con las contribuciones del grupo de
expertos, las APl JavaServer Faces son disefiadas para que puedan se aprovechen
por herramientas que haran que el desarrollo de aplicaciones web sea atiin mas facil.
Proporciona un motor de renderizado personalizado y una biblioteca de etiquetas
personalizadas JSP para renderizar en un cliente HTML, permitiendo a los
desarrolladores de aplicaciones Java Platform, Enterprise Edition (Java EE), utilizar
la tecnologia JavaServer Faces en sus aplicaciones [13].
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1.5 Metodologia de desarrollo web

Una metodologia se encarga de proveer estrategias, tareas y artefactos de
desarrollo de software necesarias para la resolucion de un problema [14].

Existen diversos tipos de metodologias entre las cuales se encuentran las
metodologias web, a continuacion, se menciona una de las principales
metodologias disefiadas para el desarrollo de aplicaciones web.

1.5.1 Unified Modeling Language-Based Web Engineering

UWE (Unified Modeling Language-Based Web Engineering, ingenieria basada en el
modelo de lenguaje unificado) es similar a otros métodos de ingenieria web, el
proceso es separado del modelo que describe un sistema web, los modelos son
construidos con diferentes fases de requerimientos, y la implementacion del proceso
se usa para la representacion. UWE se enfoca en una estricta separacion de las
fases de desarrollo y la implementacion del modelo [15].

UWE es un proceso iterativo e incremental que incluye flujos de trabajo, las fases
de desarrollo coinciden con las propuestas por el Proceso Unificado, plantea
técnicas apropiadas para la captura de los requisitos de un sistema Web. Entre los
modelos que utiliza se encuentran: modelo de requerimientos, modelo de contenido,
modelo de navegacién y modelo de procesos.

1.6 Planteamiento del problema

La problematica con las tecnologias emergentes, en especial NFC, es que caen en
desuso, son sustituidas por otras tecnologias o simplemente desaparecen porgque
nunca llegaron a ser utilizadas como prometian, puesto que para usarlas se necesita
forzosamente de la interaccién de programadores que plasmen las ideas de los
usuarios en aplicaciones funcionales.

La eliminacion de la figura del programador o bien la posibilidad de que los propios
usuarios disefien y construyan sus aplicaciones es una tendencia que cada vez
toma mas auge; un sistema generador de aplicaciones de NFC permitira a los
usuarios a través de una aplicacion web recurrir a la tecnologia con las
particularidades que cada consumidor necesite construyendo aplicaciones Android
limitadas pero funcionales que hagan uso de la tecnologia NFC.

12



1.7 Objetivos generales y especificos

En esta seccidon se enumeran los objetivos generales y especificos manejados en
el anteproyecto.

1.8.1 Objetivo general

Desarrollar un sistema generador de aplicaciones moviles con identificacion por
radio frecuencia NFC en Android.

1.8.2 Objetivos especificos

* Analizar el estado del arte de los sistemas que permiten la construccion de
Aplicaciones de identificacion por NFC.

* Analizar las caracteristicas de NFC para identificar los elementos a
implementar en el generador.

» Describir las condiciones que debe tener un Generador de Aplicaciones de
NFC que facilite el desarrollo de aplicaciones de identificacion por radio
frecuencia.

» Desarrollar el sistema propuesto para la solucién.

» Realizar los casos de estudio (inventarios, lista de cotejo, identificacion de
objetos).
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1.9 Justificacion

NFC es una tecnologia la cual puede tener una amplia aplicacion en areas que no
se ha ocupado antes, a su vez la implementacion de dicha tecnologia puede tener
beneficios en dichas areas, como ya se habia mencionado anteriormente dado que
no se encontré en la literatura revisada que en el mercado exista un generador de
aplicaciones NFC, se propone que las tecnologias referentes a la generacion de
aplicaciones y las aplicaciones NFC seran analizadas para la creacion de dicho
producto.

El generador de aplicaciones de NFC establecera una gama de usos generales y
definirh una serie de acciones especificas que el usuario quiera personalizar
permitiendo entonces la construccion de aplicaciones NFC especificas para usos
particulares, las cuales pueden ser modificadas y actualizadas por los propios
usuarios sin la necesidad de la intervencion de un programador, las necesidades
gue se satisficieran seran para aquellos usuarios interesados en el desarrollo de
aplicacion con tecnologia NFC que carezcan de conocimientos de programacion.

El generador tendra como beneficio la adopcién de la tecnologia NFC y que dicha
tecnologia no caiga en desuso. El Instituto Tecnolégico de Orizaba sera el
beneficiario de la creacion del generador, asi como de su uso y distribucion.
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Capitulo 2. Estado de la practica

En este capitulo se presentan algunos trabajos relacionados directa o
indirectamente con el proyecto de tesis, con el objetivo de recopilar informacion
relevante para el desarrollo de este.

2.1. Trabajos relacionados

En [12] se establecié que los sistemas de transito masivo han existido por méas de
un siglo. En la estructura de pago tradicional, los boletos, las tarjetas y los tokens
se utilizan para el transporte publico. Los descuentos para el tipo especifico de
pasajeros y los beneficios que vienen con la tarifa de transferencia solo estan
disponibles con tarjetas disefiadas especificamente para cada ciudad.

Alan y Birant [16] propusieron un sistema de calculo de tarifas basadas en un
servidor sin tener que obtener una tarjeta por cada ciudad, la creacion del sistema
propuesto se aplicé en cinco ciudades de Turquia con el estandar NFC (Near Field
Communication, Comunicacién de campo cercano) con el que recopilaron los datos
para crear las reglas de asociacion para el sistema propuesto utilizando el algoritmo
FP-Growth como una técnica de mineria de datos.

Con los juegos que ahora integran objetos fisicos a través de NFC, han surgido
nuevas técnicas de trampas, que incluyen el aumento caracteristico de los objetos,
la duplicacion de objetos y la introduccién de nuevos objetos no autorizados. En [17]
abord6 este problema para juegos basados en objetos NFC activos.

Fortat et al. [17] realizaron un analisis original presentando un modelo con objetos
NFC activos que se compone de un servidor, un dispositivo (computadora, consola
o teléfono inteligente) equipado con un lector NFC y objetos NFC. También
disefiaron cuatro requisitos de seguridad rentables a abordar utilizando ataques
realistas que explotan las vulnerabilidades del sistema.

La tecnologia NFC se ha probado con dispositivos médicos implantables tales como
marcapasos, Implantes cocleares e implantes subcutdneos entre otros, que
cobraron importancia combatiendo desérdenes médicos, suministrando quimicos, o
asistiendo a tratamientos; En [18], se enfatiza que la transferencia eficiente de
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energia inaldmbrica a través del tejido permite eliminar los componentes de energia
voluminosos, la mayoria de estos estan basados en bobinas unidas por campos
magneéticos que varian lentamente, de los cuales algunos estan expuestos o fuera
del cuerpo human

Ho et al. [18] realizaron un andlisis de la potencia encontrada en los campos de
transferencia cercanos y los modelos analiticos que mostraron niveles de eficiencia
significativos en el centro del campo electromagnético.

Los resultados obtenidos sugieren que la eficiencia dependi6 de que la fuente y el
receptor estuvieran débilmente acoplados. Para alcanzar las eficiencias obtenidas
en el andlisis, la distribucion de corriente de fuente Optima que es sintetizada por
una antena fisica superando con creces las eficiencias obtenidas por disefios
convencionales.

En [19] se estableci6 que los sistemas AFC (Automated Fare Collection, recoleccion
de tarifas automaticas) se implementaron a nivel global durante décadas,
especialmente en el transporte publico, la transferencia de los mensajes de
transaccion de estos son principalmente en texto sin formato, lo cual es obviamente
inseguro, en los ultimos afios con la creciente produccién de teléfonos inteligentes
equipados con NFC los sistemas AFC se encuentran en una situacion peligrosa.

NFC es un componente tipico de la mayoria de los teléfonos inteligentes e
implementa el mismo estandar de comunicacion que los sistemas AFC. Ademas,
puede funcionar en un modo especial de HCE (Host-based Card Emulation,
Emulacion de tarjeta basada en host) que permite a cualquier aplicacion de Android
emular una tarjeta AFC y comunicarse directamente con una terminal AFC.
Motivados por eso, Dang et al. [19] disefiaron un nuevo paradigma de ataque en los
sistemas de fijacion de precios AFC basados en la distancia, lo que permite a los
usuarios pagar mucho menos de lo que realmente se requiere.

El ataque construido tiene dos propiedades importantes:

1) Es invisible para los operadores del sistema AFC porgue el ataque nunca causa
ninguna inconsistencia en la base de datos de los operadores.

2) Es escalable para un gran nimero de usuarios manteniendo un grupo de tarjetas
de AFC de tamafio moderado.

Con base en este ataque construido, se desarrolld una aplicacién HCE, llamada
LessPay.

Los avances en la tecnologia han dado paso a la digitalizacidon de actividades
cotidianas. En la actualidad muchos individuos tienen un dispositivo movil
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inteligente, es parte de la tecnologia ubicua, el desarrollo de estas tecnologias
desencadend la disminucién en el uso de tarjetas de presentacion tradicionales,
siendo estas unas de las Ultimas herramientas analOgicas para compartir
informacion formalmente; como una alternativa a estas, se guardan los contactos
de manera digital en los teléfonos, careciendo de la capacidad de almacenar datos
complejos y siendo vulnerables a la pérdida de informacion.

Tatiraju et al. [3] presentaron una alternativa de solucion utilizando tarjetas de
presentacion compatibles con NFC donde los contactos comerciales son trasferidos
al teléfono inteligente del usuario, ademas de una aplicacion de Android que permite
al usuario navegar por todos los contactos y almacenar o recuperar estos de la
nube. El modelo propuesto es una mejora sobre el existente sistema de
almacenamiento de tarjetas de presentacion usando NFC, ya que implementa
estrategias de seguridad al utilizar cifrado, por lo que se evita el espionaje por parte
de terceros.

La popularidad de las Digital wallets (carteras digitales) y contactless payment
(pagos sin contacto) se incremento en los ultimos afos, de todas las opciones que
hay disponibles para realizar las funciones con estas tecnologias los Mobile
payment (pagos con dispositivos maoviles) utilizando NFC son los que tienen mayor
auge en la industria, gracias a esto la industria de teléfonos inteligentes produce
mas dispositivos con estas funcionalidades y se integran sensores NFC en cada vez
mas dispositivos ATM (Asynchronous Transfer Mode, modo de transferencia
asincrona).

Meschtscherjakov et al. [4] llevaron a cabo una investigacion en cooperacion con
SBS Software para obtener conocimientos sobre NFC y encontrar posibles casos
de uso para NFC en ATM (Asynchronous Transfer Mode, Modo de transferencia
asincrona), utilizando el protocolo XFS (extensions for financial services, extension
para servicios financieros) y el Inspirational Bits method (método inspirador de bits),
describiendo un conjunto de pequefias aplicaciones que exponen diferentes
propiedades de NFC ( denominadas NFC-Bits).

Los NFC-Bits revelan una amplia gama de caracteristicas NFC que fueron aplicadas
para los Mobile payment, su uso en ATM y MyPocketATM, una aplicacion derivada
de esta.

En los ultimos afios el progreso de los dispositivos biomédicos implantables ha ido
en aumento, sin embargo, estos dispositivos son uUnicamente utilizados en
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investigaciones debido en muchos casos a las limitaciones de tamafio, de fuentes
de alimentacion y falta de interfaces entre estos y dispositivos que puedan
monitorearlos.

La alimentacion y comunicacion inalambrica son claves en la miniaturizacion de los
componentes, asi como en la reduccion de la complejidad y el consumo energético,
pero sin sacrificar la solidez y las funcionalidades. A pesar de que estos no son
conceptos nuevos, los mecanismos existentes no conducen a sistemas
miniaturizados.

En [20] se presentsd un analisis y técnicas para la trasferencia inalambrica de energia
y transferencia eficiente de datos tedrica y practicamente. Utilizando una
arquitectura de dispositivo implantable activa se logra la optimizacion de
trasferencia de datos y energia.

Entre las razones principales para desinstalar una aplicacion se considera el tiempo
de respuesta lenta en los dispositivos, por lo tanto, los desarrolladores deben tener
cuidado de no incluir defectos en el codigo que causan problemas de respuesta. La
respuesta deficiente es un defecto importante que afecta la percepcion del usuario.

Ongkosit y Takada [21] propusieron una herramienta de andlisis de capacidad de
respuesta para aplicaciones Android que ayudé a los desarrolladores a descubrir
posibles problemas de respuesta en el cédigo fuente. Un experimento preliminar
mostré6 que dicha herramienta descubre eficazmente los posibles defectos de
respuesta.

La precision del analisis puede mejorarse con la informacion del perfilaje (profiling)
La herramienta proporciona un analisis mas profundo, especialmente para la
operacion de bases de datos.

NFC proporciona la forma mas rapida de comunicar dos dispositivos entre si, al
igual que tecnologias como Bluetooth, funciona solo en corto plazo y la trasferencia
de datos es a baja velocidad. NFC tiene problemas de seguridad como lo son:
espionaje, modificacion y robo de datos.

Sharma et al. [2] definieron caracteristicas de NFC tales como: tiene dos modos de
uso activo y pasivo en ambos, cada etiqueta produce su propio campo
electromagnético alternadamente para realizar el cambio de informacion, es
compatible con RFID (Radio Frequency Identification, identificador de frecuencia de
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radio), entre otras. Ademas, compararon las ventajas y desventajas de NFC con
tecnologias similares.

Los usos potenciales de NFC deben ser apoyados por bancos, comerciantes y
compainiias tecnoldgicas para proveer una plataforma segura a los usuarios de esta
tecnologia.

Las compras hasta hace poco se relacionaban con dinero en efectivo o tarjetas de
crédito, con al auge de los teléfonos moviles nuevas formas de pago han surgido,
por ejemplo, los Mobile payment, pagos por bienes, servicios y facturas con un
dispositivo mavil como teléfono movil, teléfono inteligente o asistente digital
personal, aprovechando las tecnologias inalambricas y otras tecnologias de
comunicacion.

Los Mobile payment han crecido con la introduccion de varios métodos de pago
tales como el Protocolo de Aplicacion Inalambrica, Datos de Servicio Suplementario
No Estructurado, servicios de mensajes cortos, entre otros. Si bien cada método
proporciona ventajas, estos no son ideales al compararse con el método tradicional
de pago.

En [22] suministraron implicaciones tedricas Utiles para la industria de desarrollo,
mercados y manufactura, asi como la aceptacion de la NFC MCC (NFC Mobile
credit card, Tarjeta de crédito movil NFC) en el area de los ATM y mercados
emergentes.

Un tema dificil de abordar para los analisis estaticos, tipo de analisis de software
gue se realiza sin ejecutar el programa, es la reflexion puesto que estos no la
manejan adecuadamente, los marcos de trabajo de Android que hacen uso de ellos
tienen gran cantidad de problemas debido a que generalmente eligen crear modelos
en lugar de analizar el cédigo dentro el marco de trabajo. Debido a que los modelos
cuidadosamente disefiados son importantes se desea que sean reutilizables.

Blackshear et al. [23] presentaron una herramienta para el modelado de
aplicaciones Android de propdsito general para los analisis estaticos llamada
DROIDEL, la cual genera automaticamente apéndices especificos de cada
aplicaciéon que obtienen el comportamiento reflexivo de una aplicacion en particular.

La sustitucion de llamadas reflexivas y la generacion de codigo para simular el
comportamiento se realiza a nivel de cddigo de Java, la salida de DROIDEL es una
aplicacion Java con un solo punto de entrada que puede procesarse por cualquier
plataforma de analisis existente.
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La experiencia del visitante es la parte mas importante de una visita al museo, esta
comienza antes que llegar y contina mucho tiempo después de la visita. Para
mantener a los visitantes entretenidos, se experimentan con nuevos canales para
lograr mayor participacion de los visitantes, la intencién principal es que la
experiencia fisica de visitar un museo o un sitio histérico esté relacionada con los
medios digitales.

En [24], se present0 el disefio, implementacion, uso y evaluacion de un tangible data
souvenir (recuerdo de datos tangible) para la interaccion con exposiciones de un
museo. Un souvenir (recuerdo) se definio6 como la materializacién de cémo se
experimenta una visita por cada persona, y se crea dinAmicamente con una base
de datos grabada durante la visita.

Los tangible data souvenir se crean con informacion de las exposiciones en forma
de cartas ademas de contar con réplicas de piezas con sensores NFC que
reproducen audios y videos dentro de lectores disponibles en los recorridos. Los
tangible data souvenir actian ademas como la puerta de acceso a mas contenido
en linea.

La confianza entre los usuarios y los proveedores de servicios en linea depende de
una solida autentificacion mutua, dicha autentificacibon depende de dos
componentes en cada ubicacion, el verificador y el objetivo a autentificar. Ademas,
también debe tenerse en cuenta que hay personas, organizaciones y sistemas con
identidades que deben ser administradas, tanto en el lado del cliente como del
servidor.

Debido a que el origen de los datos no puede derivarse Unicamente de la
autenticacion de la entidad, es necesario considerar la autenticacion de datos como
un servicio de seguridad separado en el contexto de la gestién de identidad. Con
estas observaciones se identifica que el problema de la gestion de identidades es
bastante complejo.

Jasang et al. [25] describieron la gestion local de identidad centrada en el usuario,
este enfoque fortalece la autentificacion, mejora la usabilidad, minimiza los
requisitos de confianza y tiene la ventaja de que la interaccion en linea confiable
puede mantenerse incluso en presencia de infeccion de malware en las plataformas
de los clientes utilizando OffPAD (Autentication Personal Offline Device, dispositivo
de autentificacion personal fuera de linea).
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OffPAD, como un dispositivo confiable, tiene conectividad limitada con las
plataformas de los clientes a través de NFC o USB (Universal Serial Bus, puerto de
conexién universal) controlados cuidadosamente, ademas de estar protegido contra
ataques fisicos con una contrasefia numérica y datos biométricos.

NFC permite una comunicacion bidireccional de baja velocidad de datos entre
dispositivos en un rango cercano, generalmente unos centimetros, la principal
ventaja de NFC es eliminar la necesidad de realizar ajustes de configuracién de red
al utilizar alternativas como Bluetooth o WiFi. Esto se debe a su propiedad inherente
de asociacién por proximidad fisica; si dos dispositivos se pueden comunicar
usando NFC, entonces implica que deben estar ubicados conjuntamente.

En muchos casos, NFC se usa para iniciar y configurar automaticamente un canal
de comunicacion de alta velocidad de datos, como WiFi o Bluetooth. Nandakumar
et al. [26] describieron que la adopcion de NFC se ve obstaculizada por los bajos
niveles de penetracion del hardware NFC debido a que la mayoria de los teléfonos
no estan habilitados para NFC por lo que las aplicaciones que usan esta tecnologia
seguiran estando muy limitadas.

Con base en esta problematica se desarroll6 Dhwani, un sistema NFC basado en la
acustica que usa el micréfono y los altavoces en los teléfonos méviles, eliminando
asi la necesidad de cualquier hardware NFC especializado.

Con el crecimiento de los servicios web personalizados los usuarios ya no estan
obligados a utilizar una estacién de trabajo para sus actividades en linea. Es
necesaria una solucion de credenciales portatil y amigable con la privacidad. Existen
dos tipos de credenciales de uso frecuente: contrasefias y soluciones PKI (Public
Key Infrastructure, infraestructura de Illave publica) integradas en tarjetas
inteligentes, ambas cuentan con desventajas, las contrasefias son débiles y no
permiten que el proveedor del servicio obtenga informacién confiable sobre el
usuario; y las tarjetas PKI requieren la presencia de hardware adicional, ademas la
instalacion del middleware (I6gica de intercambio de informacion) puede suponer
una carga administrativa que la impide o simplemente no es posible debido a
permisos insuficientes en la estacion de trabajo. El middleware también debe ser
generalmente confiable, algo que los usuarios no siempre pueden 0 no estan
dispuestos a hacer.

En [27], propusieron una estrategia para la autentificacion desde un dispositivo movil

de forma remota a un servidor web para obtener acceso a un recurso en ese mismo
servidor utilizando las capacidades de comunicacion como Bluetooth, NFC, entre
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otras, este método uso credenciales almacenadas de forma segura en dispositivos
moviles, ademas de ser lo suficientemente flexible para integrar otras tecnologias
de credenciales.
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2.2. Analisis comparativo

Se realiz6 un analisis comparativo de los articulos presentados en la seccion 2.1, los mas relacionados se documentan en

la Tabla 2.1

Tabla 2.1 Trabajos relacionados

[16] Creacion de un

sistema

calculo de tarifas
basadas en un

servidor
utilizando

tecnologia NFC.

[17] Disefar
requisitos
seguridad
rentables
juegos

[18] La transferencia

eficiente

basados
en NFC activo.

Los descuentos para el tipo
especifico de pasajeros y
los beneficios que vienen
con la tarifa de
transferencia solo estan
disponibles con tarjetas
disefiadas
especificamente para cada
ciudad.

Con los juegos que ahora
integran objetos fisicos a
través de NFC, surgieron
nuevas técnicas de
trampas, que incluyen el
aumento caracteristico de
los objetos, la duplicacion
de objetos y la introduccion
de nuevos objetos no
autorizados.

La transferencia eficiente

de energia inalambrica a mencionan.

NFC
Algoritmo
Growth.

NFC.

No

FP-

se

Creacion de Concluido.
sistema inteligente

de transportacion

publica con

sistemas NFC.

Cuatro requisitos Concluido.
de seguridad

rentables.

La eficiencia Concluido.

depende de que la
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[19]

[3]

[4]

energia
inalambrica a
través del tejido.

Ataque a
sistemas AFC
usando
dispositivos con
NFC y HCE.

Creacion de una
alternativa a las
tarjetas de
presentacion
tradicionales.

Obtener
conocimientos
sobre NFC vy
encontrar
posibles casos de
uso para NFC en
ATM.

través del tejido es
altamente deseable para
eliminar los componentes
de energia voluminosos.

NFC funciona en un modo

especial de HCE que
permite a cualquier
aplicacion de  Android

emular una tarjeta AFC y
comunicarse directamente
con una terminal AFC.

Las tarjetas de
presentacion tradicionales
carecen de la capacidad de
almacenar datos
complejos y son
vulnerables a la pérdida de
informacién.
Conocimientos
insuficientes del mercado
de dispositivos con Mobile
payment y sensores NFC
en dispositivos ATM.

NFC, AFC,
HCE
NFC, Android.

Protocolo XFS,
Inspirational
Bits method,
ATM, NFC.

distribucién de la
corriente de la
fuente Optima sea
sintetizada por una
antena fisica.
Creacibn de un
paradigma de
ataque en los
sistemas de fijacion
de precios AFC
basados en la
distancia,
aplicacion HCE:
LessPay.
Creacion de un
sistema de gestion
de contactos de
negocio NFiID.

NFC-Bits amplia el
conocimiento  de
caracteristicas

NFC que fueron
aplicadas para los
Mobile payment, su
uso en ATM vy
MyPocketATM.

En
proceso

Concluido.

Concluido
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[20]

[21]

[2]

[22]

[23]

Obtener técnicas
de transferencia

de datos
eficientes.
Disefar una

herramienta para
encontrar errores

en cbdigo
Android.
Analisis de

tecnologia NFC.

Analisis de
Mobile Credit
Card NFC.

Modelado de
aplicaciones
Android de

Dispositivos  biomédicos
implantables  Unicamente
utilizados en

investigaciones.

La capacidad de respuesta
es un tipo importante de
factor de calidad en la
aplicaciéon de Android, ya
que afecta directamente a
la experiencia del usuario.

NFC tiene problemas de
seguridad como lo son:
espionaje, modificaciéon y
robo de datos.

Mobile  payment tiene
deficiencias al compararse
con el método tradicional
de pago.

Los marcos de trabajo de
Android que hacen uso de
analisis estatico tienen

NFC

Android

NFC,
Bluetooth,
RFID.

NFC, MCC
NFC, ATM.

Android

Arquitectura de
dispositivo
implantable activa

Herramienta de
analisis de la

capacidad del
tiempo de
respuesta para
aplicaciones
Android.
Aplicaciones NFC
deben ser
apoyadas por
bancos,
comerciantes y
compafiias
tecnolégicas para
proveer una

plataforma segura
a los usuarios.
Implicaciones
tedricas utiles para
la industria de
desarrollo,
mercados y
manufactura.
DROIDEL,
herramienta  que
genera

Concluido.

En
proceso.

En
proceso.

En
proceso.

En
proceso
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[24]

[25]

[26]

[27]

propésito general
para los analisis
estaticos.

Crear etiquetas
para la
interaccidbn  con
medios digitales.

Autentificacion
local basada en
los usuarios.

Crear una
alternativa para
los dispositivos
sin hardware
NFC.

Acceso
personalizado a

gran cantidad de
problemas.

La experiencia fisica de
visitar un museo o un sitio
histérico no esta
relacionada con los medios
digitales.

Autenticacion de datos
como un servicio de
seguridad separado en el
contexto de la gestion de
identidad.

Los bajos niveles de
penetracion del hardware
NFC.

Los usuarios ya no estan
obligados a utilizar una

NFC.

OffPAD, NFC,
Bluetooh.

NFC.

NFC, PKI.

automaticamente
apéndices
especificos de cada
aplicacion que
obtienen el
comportamiento
reflexivo de una
aplicaciéon en
particular.

Disefio,
implementacion,
uso y evaluacion de
un tangible data
souvenir para la
interaccion con
exposiciones de un
museo.

Gestion central de
identidad centrada
en el usuario,
OffPAD.

Dhwani, sistema
NFC que elimina la
necesidad de
hardware NFC
especializado.

Estrategia para la
autentificacion

En
proceso.

Concluido.

Concluido.

Concluido.
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servicios web estacion de trabajo para desde un
desde un sus actividades en linea. dispositivo movil de
dispositivo movil. forma remota a un

servidor web para
obtener acceso a
un recurso web

Después de realizar el analisis de los articulos citados se observa que hay una gran variedad de uso para los dispositivos
NFC, asi mismo se determina que son necesarios amplios conocimientos para el desarrollo de dichas aplicaciones, por lo
gue un generador de aplicaciones NFC ayudara a que los usuarios construyan aplicaciones estandar con una estructura
base, teniendo de esta manera aplicaciones basicas pero funcionales al alcance de la mano.
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2.3 solucién propuesta

La solucion propuesta plantea el uso de la metodologia UWE para el desarrollo web,
el SGBD MySQL de codigo abierto y licencia libre en conjunto con el IDE NetBeans
y JSF para la parte de desarrollo web y Android Studio para el desarrollo de la
aplicacion base Android.

2.3.1 Justificacion de la solucién propuesta

La solucién propuesta para el desarrollo de esta tesis estd basada en que la
metodologia UWE es la que mejor se adapta a las necesidades de un sistema
basado en web, en la parte del SGBD se opta por MySQL al ser un gestor de codigo
abierto y licencia libre ademas que este es popular para desarrollo de aplicaciones
web , el IDE que se utilizard es NetBeans gracias a la compatibilidad integrada con
el desarrollo web utilizando JSF; debido a que el soporte para aplicaciones Android
es superior en Android Studio, ya que este es el IDE recomendado en el mismo SDK
de Android, se opta por este para realizar el desarrollo de la aplicacién base que
después se ocupara por el sistema para hacer aplicaciones personalizadas.

Para esto se propone un sistema basado en la web con el cual se podran construir
aplicaciones que hagan uso de la tecnologia NFC en Android, donde el usuario
personalizara la aplicacion partiendo de una estructura base, para después incluir
las personalizaciones utilizando lenguaje XML y por ultimo generar un archivo APK
que sera entregado al usuario.

Vista

Interfaz con el diente

g

Controlador

| Java I

Funciones RMI

XML

g

Modelo

| Base de datos |

Figura 2.1 Diagrama MVC
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El generador de aplicaciones NFC seguira el patron MVC mostrado en la Figura 2.1,
donde las funciones de interaccion con el usuario estaran en la vista, el controlador
basado en Java tendra las funciones de RMI (Remote Method Invocation, Método
de invocacion remoto), las cuales traduciran los elementos con los que interactua la
capa de vista traduciéndose a XML para después interpretarse a cédigo java dentro
de la consola, ademas de contar con el acceso a la base de datos para la
autentificacion del usuario y despliegue de cambios realizados por este
anteriormente.

Generador de apldaciones NFC -—E

—' APK

Codigo de la Aplicacidn

Figura 2.2 Proceso de construccion de la aplicacion android

El proceso de construccion de las aplicaciones que seguira el generador de la
misma manera en la Figura 2.2.
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Capitulo 3. Aplicacion de la metodologia

Este capitulo tiene como objetivo presentar el seguimiento de la metodologia UWE
para resolver el problema ya mencionado en el capitulo 1, dicha metodologia
propone 5 modelos que seran abordados en esta seccion.

3.1 Modelo de requisitos

El objetivo del modelo de requisitos es encontrar los requisitos funcionales de una
aplicacion, identificacion de actores y los procesos en los que se involucren para ser
representados en un diagrama de casos de uso.

Los actores que se vean involucrados se dan a conocer en la tabla 3.1

Tabla 3.1 Actores del sistema

Actor Descripcion

Administrador Representa al usuario que se encarga

de gestionar los usuarios.

Usuario Representa al usuario que utilizara el

sistema para generar su aplicacion

Solicitante Representa al usuario que aun no tiene

registro dentro de la aplicacion

Los actores deberan estar registrados en el sistema para hacer uso de este, de otro
modo deberan de solicitar un registro en el sistema.

Los procesos que el sistema realizara son los siguientes;

Registrar usuario: crea un registro de usuario nuevo.

Crear aplicacion: crea una aplicacion nueva utilizando los datos generales
descritos en el sistema.

Autentificacion: permite el acceso a la aplicaciéon por medio de un usuario y
contrasena.

Editar aplicacion: permite la modificacion de los valores de la aplicacion.
Elimina el registro de la aplicacién creada por el usuario.

Generar aplicacion: hace uso de la herramienta de generacion para la
creacion de la aplicacion .APK
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3.1.1 Diagrama de casos de uso

Los actores interactian con el sistema de la manera mostrada en la figura 3.1

Solicitante <<Procesing>>
registrarse

<<Browsing>>

Autentificarse
Genera aplicacion usuaro <}

i <<Procesing>>
o gestiona usuario
<<Extend>>

administrador

<<Exten:1>> <<Extend>>

<<Browsing>> <<Extend>>

Crea aplicacion

<<Procesing>>
edita aplicacion Powared By Visual Paradigm Community Edition €¥

Figura 3.1 Diagrama de casos de uso

Para este caso, se tienen usuario, administrador y solicitante, un usuario puede
gestionar aplicaciones, un usuario solicitante puede registrarse, por su parte del
administrador puede editar y eliminar aplicaciones y usuarios.

3.1.2 Diagramas de actividades de casos de uso (workflow)

Las actividades realizadas por cada actor se describen en los diagramas de
actividades de caso de uso.

El primer diagrama mostrado en la figura 3.2 corresponde a las actividades que se
pueden realizar al registrarse en el sistema.
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Pow Community Edition

Para acceder al sistema ya sea como usuario o administrador se debe de seguir el
siguiente workflow mostrado en la figura 3.3

z
[
=
=

Powera mimunity Editior

Figura 3.2 Workflow registro de usuario

Figura 3.3 workflow acceder al sistema
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Las funciones que realice el usuario dentro del sistema se muestran en la figura 3.4

o— 0~ >

elimina app

Figura 3.4 workflow acciones usuario

Por ultimo las funciones realizadas por el administrador se muestran en la figura 3.5

Powered By Visual Paradigm Community Edition €%
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Temegpee

elimina app

Powered By Visual Paradigm Community Edition o

Figura 3.5 workflow acciones de administrador
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3.2 Modelo de dominio

El modelo de dominio contiene los diagramas de clase

3.2.1 Diagramas de clase

Un diagrama de clase describe la estructura de un sistema mostrando las clases del
sistema, sus atributos, métodos, y las relaciones entre los objetos.

A continuacion, se muestran las clases principales; generador, usuarios y
aplicaciones en la figura 3.5

Aplicacion usuario
-id : int -idusu : int
Generador -nombre : sting -nombre : sting

-id : int -instrucciones : string -contra : string
-atributos : String -tipo ! string -mail : string
+generar() -icono : sting -nombreusu : string

+crearaplicacion() +registrar()

+eliminarapp() o md b, vicua Paradgn Feditan() y £dion 0

Figura 3.6 Diagrama de clases

3.3 Modelo de navegacion

Los modelos de navegacion seran los encargados de ejemplificar la distribucion por
donde el usuario navegara entre los menus y opciones que tiene el sistema.

3.3.1 Diagramas de clases de navegacion

El diagrama correspondiente a la navegacion del solicitante se muestra en la figura
3.7, donde la debido a que el sistema necesitara autentificarse para funcionar solo
se permite la navegacion dentro de la opcion de registro.
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<<NavigationLink>>

<<NavigationLink>>

Figura 3.7 Diagrama navegacional de solicitante

La navegacion de usuarios es mostrada en la figura 3.8, en esta se muestran las
opciones en las que puede navegar el usuario.

36



<<NavigationLink>>

<<NavigationLink>>

<<NavigationLink>> <<processLink>>

1
<< Navigiatiom.‘nlo>

<<NavigationLink>>

| | | |
<<processLink>> <<processLink>> <<processLink>> <<processLink>>

isual
Figura 3.8 Diagrama navegacional de usuario

La navegacioén para los administradores es mostrada en la figura 3.8
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<<NavigationLink>>
<<NavigationLink>>
<<NavigationLink>> <<processLink>>

<<NavigationLink>> ‘ i
| I I

<<processLink>> <<processLink>> <<processLink>>

Figura 3.9 Diagrama navegacional de administrado

38



3.4 Modelo de presentacion
En esta seccion se muestran los diagramas de clases de presentacion los cuales dan una vision mas extensa de la
distribucion final de cada péagina.

3.4.1 Diagramas de clases de presentacion

Cuando se accede al sistema la primera pantalla es el inicio mostrado en la figura 3.10.

Figura 3.10 Diagrama de presentacion inicio
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En caso de no estar registrado se accede a la pantalla de registro mostrada en la Figura 3.11, mostrando el formulario de
registro correspondiente para esta accion.

Figura 3.11 Diagrama de presentacion registro de usuario

Al ya estar registrado se debe de acceder al sistema por medio de la pantalla mostrada en la figura 3.12

40



Figura 3.12 Disefio de presentacion acceso al sistema

Al entrar en el sistema como usuario se observa la pantalla de la figura 3.13
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Figura 3.13 Disefio de presentacion index usuario

Seleccionando la opcién crear app asi como editar se despliega el formulario de creacion de aplicaciones mostrado en la
figura 3.14
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Figura 3.14 Disefio de presentacion agregar/editar aplicacién

Al seleccionar generar app se despliega boton para la descarga en la pantalla mostrada en la figura 3.15
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Figura 3.15 Disefio de presentacion descargar app

Al ingresar al sistema como administrador se despliega la pantalla mostrada en la figura 3.16
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Figura 3.16 Diagrama de presentacion inicio administrador

De la misma forma se muestra la pantalla de editar usuarios en la figura 3.17
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Figura 3.18 Diagrama de presentacion edicion de usuarios
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3.5 Modelo de proceso

Esta es la seccion final de los diagramas que maneja la metodologia, en esta se
muestran los diagramas de procesos basados directamente en los diagramas de
workflow.

3.5.1 Diagramas de actividades de proceso

Los diagramas de procesos basados en directamente de los workflows se muestran
en las figuras 3.19, 3.20, 3.21y 3.22

Powerad By Visual Paradigm Community Edition 0

Figura 3.19 Diagrama de proceso registrar usuario

- Powarad By V y Edit!

Figura 3.20 Diagrama de proceso acceso al sistema
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elimina app
Powared By Visual Paradigm Community Edition €
Figura 3.21 Diagrama de proceso funciones de usuario

=E=-

elimina app
I
Pawel mmunity Edition €%

Figura 3.22 Diagrama de proceso funciones administrador

edita usuario
o)

3.6 Actividades complementarias

El desarrollo de aplicaciones NFC para Android se lleva acabo con el Android
framework API el cual soporta estas funcionalidades utilizando el formato de
mensajes NDEF
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3.6.1 NDEF

Es implementado con las clases NdefMessage y NdefRecord utilizando Java,
provee los métodos para obtener y modificar los datos dentro de un Tag NFC que
puede ser del tipo 1 al tipo 4, para el generador se utlizan etiquetas

correspondientes al tipo 4 utilizando los estandares:

Tabla 3.2 estdndares de propiedades NFC

Clase Caracteristicas
MifareClassic Provee el acceso a
(MIFARE propiedades
Standard) MIFARE  Classic
asi como de
entrada / salida, si
el dispositivo

soporta MIFARE
Prove el acceso a
propiedades
MIFARE Ultralight

MifareUltralight

aso como de
entrada / salida, si
el dispositivo

soporta MIFARE

Especificaciones

Dividido en dos sectores, y cada uno
dividido en bloques, cada bloque es de
16 bytes.

Consiste en una EEPROM Electrically
Erasable Programmable Read-Only
Memory (ROM programable y borrable
eléctricamente) de 64bytes dividida en
area de OTP One True Pairing
(contrasefia de un solo uso) y area de
lectura y escritura.

La lectura del formato NDEF se maneja con un sistema de despachamiento de tags
que analiza el tag descubierto, clasifica los datos e inicia una aplicacion que reciba
estos datos categorizados, al tener una aplicacion que maneje tags NFC se declara
un filtro de intencién y se solicita el manejo de datos
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Activity registered to |
handle Yes
NDEF_DISCOVERED? |

NDEF Formatted Tag }—b

NDEF_DISCOVERED }—b

-} Mo ‘

_ v v

Activitiy registed to
H%'E"ﬁmm‘;“' TECH_DISCOVERED handle Yes — '“"’“L‘i‘,::;“’"” I
ag TECH_DISCOVERED? ity
‘ A

=} Mo
v

Activities registered to |
handle Yes
TAG_DISCOVERED? |

TAG_DISCOVERED }—b

Figura 3.23 lectura de tag formateados NDEF Obtenido de Android Developers

3.6.2 Desarrollo de aplicacion base

El desarrollo de la aplicacion base se realiza con el IDE Android Studio, dicho IDE

nos permite crear facilmente dicha aplicacion,

Para hacer uso de NFC dentro de una aplicacion debe modificarse el manifest
utilizando < uses-permission android:name="android.permission.NFC" />, la API

nivel 9 es la minima version soportada.

public static void setupForegroundDispatch(final Activity activity, NfcAdapter adapter) throws
RuntimeException {
final Intent intent = new Intent (activity.getBApplicationContext(), activity.getClass());
intent.setFlags (Intent.FLAG ACTIVITY STNGLE_ TOP);

final PendingIntent pendingIntent = PendinglIntent.getActivity(activity.getApplicationContext(),

, intent, 0);
IntentFilter[] filters = new IntentFilter[1];
String[] [] techlList = new String[][]{}:
filters[0] = new IntentFilter()
filters[0].addAction(NfcAdapter.ACTION NDEF DISCOVERED) ;
filters[0].addCategory (Intent.CATEGORY DEFAULT) ;
try {
filters[0]. addDataType (MIME_TEXT PLAIN);
} cateh (IntentFilter. MalformedMlmeTypeExcept10n F) {
throw new RuntimeException (" } u ."):
}
adapter.enableForegroundDispatch(activity, pendingIntent, filters, techList);
}
public static void stopForegroundDispatch(final Activity activity, NfcAdapter adapter) {
adapter.disableForegroundDispatch (activity) ;

}

Figura 3.24 lectura de tag formateados NDEF

Como se muestra en la Figura 3.24 se le indica al despachador que la aplicaciéon

sera la que resuelva los eventos de NFC.
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Se crean los manejadores de eventos al encontrar un tag

private void handleIntent (Intent intent) {
String action = intent.getAction()
if (NfcAdapter.ACTION NDEF DISCOVERED.equals (action)) {
String type = intent.getType()
if (MIME TEXT PLAIN.equals(type)) {
Tag tag = intent.getParcelableExtra (NfcAdapter.EXTRA TAG) ;
new NdefReaderTask () .execute(taqg); N
} else Log.d(TAG, "Wrong mime type: " + type);
}
else if (NfcAdapter.ACTION TECH DISCOVERED.equals(action)) {
Tag tag = intent.getParcelableExtra(NfcAdapter.EXTRA TAG) ;
String[] techlList = tag.getTechlList ()
String searchedTech = Ndef.class.getName () ;
for (String tech : techList) {
if (searchedTech.equals(tech)) {
new NdefReaderTask() .execute(taqg) ;
break;

Figura 3.25 Creador de manejador de eventos

Se realiza la lectura de los tags y se muestra en una etiqueta como se muestra en
la figura 3.26.

private String readText (NdefRecord record) throws UnsupportedEncodingException {
byte[] payload = record.getPayload();

String textEncoding = ((payload[0] & == () ? "UTF-8" : "UTF-16";
int languageCodelength = payload[0] & ;
return new String(payload, languageCodelength + 1, payload.length = languageCodelength - 1,
textEncoding) ;
}
QOverride
protected void onPostExecute (String result) {
if (result '= null) {

mTextView.setText (result) ;
}
}

Figura 3.26 Lectura de etiquetas

La lectura de tags NFC puede llevarse a cabo de la forma mostrada en la figura 3.27
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Button btnWrite = (Button)findViewById(R.id.button);
final TextView message = (TextView)findViewById(R.id.edit message);
btnWrite.setOnClickListener (new OnClickListener () {

@Override
public void onClick(View v) {
try{
if (myTag == null){
Toast.makeText (context, context.getString(R.string.error_notag)r Toast.LENGTH_LONG) .show () ;
lelse{

}
b

write(message.getText () .toString() ,myTag);
Toast.makeText (context, context.getString(R.String.ok_write), Toast.LENGTH_LONG) .show () ;
}
}ecatch (IOException e) {
Toast.makeText (context, context.getString(R.string.error write) ,Toast.LENGTH_LONG) .show () ;
e.printStackTrace() ;
}ecatch(FormatException e){
Toast.makeText (context, context.getstring(R.string.error_write), Toast.LENGTH_LONG) .show () ;
e.printStackTrace() ;

Figura 3.27 Lectura de tags

De la misma manera para escribir un mensaje se lleva a cabo de la forma mostrada
en la figura 3.28

private void write(String text, Tag tag) throws IOException, FormatException{

}

NdefRecord[] records = {createRecord(text)};
NdefMessage message = new NdefMessage (records);
Ndef ndef = Ndef.get(tag);

ndef.connect () ;

ndef.writeNdefMessage (message) ;

ndef.close();

@SuppressLint ("NewApi") private NdefRecord createRecord(String text) throws
UnsupportedEncodingException{

1

String lang = "us";

byte[] textBytes = text.getBytes();

byte[] langBytes = lang.getBytes ("US-ASCII™);

int langLength = langBytes.length;

int textLength = textBytes.length;

byte[] arrMensaje = new byte[l + langlength + textLength];

arrMensaje[0] = (byte) langLength;

System.arraycopy (langBytes, , arrMensaje, , langLength);

System.arraycopy (textBytes, , arrMensaje, I+langlLength, textLength):;

NdefRecord recordNFC = new NdefRecord(NdefRecord.TNF WELL KNOWN,
NdefRecord.RTD TEXT, new byte[0], arrMensaje);

return recordNFC;

Figura 3.28 Escritura tags NFC

Tomando como base los codigos anteriores se crean 3 aplicaciones Android con
funciones diferentes que serviran de base para el generador de aplicaciones. Las
aplicaciones se enlistan a continuacion:

Aplicacion de escritura: aplicacion capaz de escribir en etiquetas NFC
mensajes cortos utilizando un pequefio formulario.
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e Aplicacion de lectura: aplicacion encargada de la lectura de las etiquetas NFC
mostrando su contenido en pantalla.

e Aplicacion de

lista: aplicacion capaz de

leer etiquetas NFC para

posteriormente ordenar las lecturas en una lista.

Las tres aplicaciones tienen por defecto un nombre, caracteristicas e icono, estos
estaran almacenados en una direccion dentro del disco duro, preferiblemente una
ubicacion dentro de el disco local D, teniendo una distribucion como la mostrada en
la Figura 3.29 la cual corresponde a la aplicacién de escritura.

% = | AplicacionNFC

m ‘mdo

« v

3 Acceso rapido

%= dropbox-Namespace

@ Onedrive

> @ Este equipo

¥ Red

13 elementos

Vista

Nombre

.gradle
.idea
app
gradle

|| .gitignore

> Este equipo » DATA(D:) » AplicacionNFC

~

|| Aplicacion NFC.iml

|| AplicacionNFC.iml

|| build.gradle

|| gradle.properties
|| gradlew

[Z] gradlew

|| local.properties
|| settings.gradle

Fecha de modifica..

14/01/2019 08:15 ..
13/06/2019 01:35 ..
19/06/2019 06:05 ..
14/01/2019 0815 ..
05/12/2018 11:50 ...
14/01/2019 08:20 ..
16/01/2019 12:30 ..
05/12/2018 11:50 ...

5/12/2018 11:50 ..
14/01/201908:13 ..
05/12/2018 11:50 ...

v O | Buscar en AplicacionMNFC

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Archivo GITIGNORE
Archivo IML
Archivo IML
Archivo GRADLE
Archivo PROPERTI...
Archivo

Archivo por lotes ...
Archivo PROPERTI...

Archivo GRADLE

Tamario

1KB
1KB
1KB
1KB
1KB
6 KB
3KB
1KB

1KB

Figura 3.29 Estructura de la aplicacion base de escritura.

3.7 Generacion de aplicaciones

Teniendo una aplicacion base que haga uso de la tecnologia NFC en Android, el
siguiente paso es la replicacion de estéa utilizando las herramientas que brinda el
SDK de Android Studio para la compilacion desde linea de codigo.
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3.7.1 Gradle

Gladle [28] es un avanzado kit de herramientas de construccién, para automatizar y
gestionar el proceso de construccion. Cada configuracion de compilaciéon puede
definir su propio conjunto de cédigo y recursos, a la vez que reutiliza las partes
comunes a todas las versiones de su aplicacion. El plugin Android que hace uso del
Gradle trabaja con el kit de herramientas de construccidon para proporcionar
procesos y configuraciones que son especificas para la construccion y prueba de
aplicaciones en entornos Android.

Gradle y el plugin de Android funcionan independientemente de Android Studio. Por
lo que se pueden crear aplicaciones Android desde la linea de comandos. La salida
de la compilacién es la misma tanto si esta creando un proyecto desde la linea de
comandos, en un equipo remoto o utilizando Android Studio.

El proceso de construccion de una aplicacion Android, como se muestra en la figura
3.29, sigue estos pasos generales:

e Elcompilador convierte el cédigo fuente en archivos DEX (Dalvik Executable,
ejecutables Dalvik), que incluyen el codigo de bytes que se ejecuta en los
dispositivos Android.

e EI APK Packager (Empaquetador de APK) combina los archivos DEX y los
recursos compilados en un solo APK. Sin embargo, antes de que su
aplicacidon pueda instalarse y desplegarse en un dispositivo Android, debe
firmar el APK.

e EI APK Packager firma el APK utilizando el almacén de claves de depuracion
o de liberacion:

Si estd creando una versién de depuracion de su aplicacion, es decir, una
aplicacion que solo pretende probar y perfilar, el Packager firma la aplicacién
con el almacén de claves de depuracion. Android Studio configura
autométicamente los nuevos proyectos con un almacén de claves de
depuracion.

Si estd creando una versién de lanzamiento de la aplicacion que desea
publicar externamente, el empaquetador firma la aplicacion con el almacén
de claves de lanzamiento.

e Antes de generar el APK final, el Packager utiliza la herramienta zipalign[29]
para optimizar su aplicacion y utilizar menos memoria cuando se ejecuta en
un dispositivo.

e Alfinal del proceso de compilacion, tiene un APK de depuracién o un APK de
liberacién de su aplicacién que puede utilizar para desplegar, probar o liberar
a usuarios externos.
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Application Module Dependencies

APK

Packager

Figura 3.29 proceso de construccion de un tipico modulo Android Obtenido de Android Developers

Para la compilacién desde linea de comandos de una aplicacion Android [30] se
hace uso de los comandos del contenedor del gradlew disponible como archivo por
lotes para Windows (gradlew.bat) en este caso se hace uso del comando “gradlew
assembleDebug” mostrada en la Figura 3.30.

CAWINDOWS\system32\cmd.exe - (| x

plicacionNFC>

Figura 3.30 Compilaciéon desde linea de comandos
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El resultado es una aplicacion .APK que puede ser instalada en dispositivos Android
compatibles con NFC y que cuenten con la version 5.0 en adelante, que es mostrada
en la figura 3.3.

Este equipo > DATA(D:) » AplicacionNFC > app > build » outputs > apk > debug

~

Nombre Fecha de medifica..  Tipo Tamario
| | app-debug.apk Archiva APK 1,620 KB
| | outputjson Archivo JSON 1KB

Figura 3.31 Archivo APK generado desde linea de comandos

3.7.2 Ejecucidn de instrucciones de linea de comando desde java

El sistema generador al ser construido en java debe de utilizar funciones de RMI[31]
(Remote Method Invocation, Método de invocacion remoto), las cuales ejecutan los
comandos que puede realizar el gradlew desde una clase java, en la Figura 3.32 se
observa el método para generar una copia de la aplicacién base sin modificaciones,
esta esta alojada en una direccion de el disco local D, de la misma forma se tiene la
invocacion al método comandoPorEjecutar el cual recibe la ubicacion y el comando
a ejecutar dentro de una clase java.

String ubicacionBppBase="D:\\\\AplicacionNFZ";

System.out.println("inicia construccion™);

comandoPorEjecutar (" cmd "+ubicacionAppBase+ " & "
+ "gradlew assembleDebug");

public static void comandoPorEjecutar(String ComandoPE) {

try{
System.out.println("ejecutando: "+ComandoPE) ;
Process proceso = Runtime.getRuntime () .exec (ComandoPE) ;
InputStreamReader entrada = new InputStreamReader (proceso.getInputStream()) ;
BufferedReader bufferLeer = new BufferedReader(entrada) ;
String salida = null;
if((salidasbufferleer.readLine()) !'= null){
System.out.println("s=s rezlizo la ejecusion");
while ((salida=bufferLeer.readLine()) != null){
System.out.println(salida);
}
lelse{
System.out.println("no exziste una szlida");
}
}eatch (IOException e) {
System.out.println("Excepcidon: fallo™);
e.printStackTrace () ;
}

Figura 3.32 Generacion desde una clase java
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Con la ejecucién del codigo mostrado en la anterior, se tiene la salida mostrada en
la Figura 3.33 donde se muestra el proceso y correcta ejecucion de las sentencias
para la compilacion del APK

Output - Prueba (run) X |

U> inicia ejecusion

PR3 ejecutando: cmd /c cd D:\\AplicacionNFC & gradlew assembleDebug
se realizo la ejecusion

i, :tapp:preDebugBuild UP-TC-DATE

:‘}é :app:conmpileDebughAidl UP-TO-DATE
:app:compileDebugRenderscript UP-TO-DATE
:app:checkDebugManifest UP-TO-DATE
:app:generateDebugBuildConfig UP-TC-DATE
:app:preparelintJar UP-TC-DATE
rapp:mainApklistPersistenceDebug UP-TO-DATE
:app:generateDebugResValues UP-TO-DATE
:app:generateDebugResources UP-TO-DATE
:app :mergeDebugResources UP-TO-DATE
:app:createDebugCompatibleScreenManifests UP-TC-DATE
:app:processDebugManifest UP-TC-DATE
rapp!splitsDiscoveryTaskDebug UP-TO-DATE
:app:processDebugResources UP-TO-DATE
:app:generateDebugSources UP-TC-DATE
rapp!javaPreCompileDebug UP-TO-DATE
:app:conpileDebugJavaWithJavac UP-TC-DATE
:app : compileDebugldk NO-SOURCE
rapp!conmpileDebugSources UP-TO-DATE
:app:mergeDebugShaders UP-TO-DATE
:app:compileDebugShaders UP-TO-DATE
rapp!generateDebughssets UP-TO-DATE
iapp:mergeDebughAssets UP-TO-DATE
:app:transformClassesWithDexBuilderForDebug UP-TO-DATE
rapp:transformDexArchiveWithExternalLibsDexMergerForDebug UP-TC-DATE
iapp:transformbDexArchiveWithDexMergerForDebug UP-TC-DATE
:app:mergeDebugdnilibFolders UP-TG-DATE
rapp:transformNativelibsWithMergeJdniLibsForDebug UP-TO-DATE
:iapp:processDebugJavaRes NO-S5C0URCE
rapp:transformResourcesWithMergeJavaResForDebug UP-TO-DATE
:app:validateSigningDebug UP-TC-DATE
:1app:packageDebug UP-TO-DATE
tapp:assembleDebug UP-TC-DATE

BUILD SUCCESSFUL in 2s

Figura 3.32 Output de la generacion desde una clase Java

3.7.3 Modificacion de archivos XML

Las aplicaciones Android declaran elementos de la interfaz en XML[32],
proporcionando un vocabulario XML simple que puede ser manipulado facilmente
desde una clase java utilizando los métodos de BufferReader dentro de las clases
java. Para la aplicacion base se definen los elementos a contener dentro de la
interfaz en XML, tomando como ejemplo el archivo Strings.xml de la aplicacién de
escritura mostrado en la figura 3.33, dicho archivo es el encargado de contener el
texto a mostrar dentro de las etiquetas de la aplicacion.

l<rescources>
<string name="app name">Nombre</string>
<string name="error write">error de eseritura</string>
<string name="ok_write">escritura correcta</string>
<string name="error notag">error no hay tag</string>
<string name="ok_detected">ok detectado</string>
<string name="escibe_tu_mensaje">escribe el mensaje</string>
<string name="mensaje">Mensaje</string>
<string name="escribir">Escribir</string>
-</resources>

Figura 3.33 archivo strings.xml
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Los cambios que se realizan en el archivo se muestran en la figura 3.34 donde se
llama a la clase EscribirFichero para realizar las modificaciones al archivo.

File Ffichero=new File("D:\\AplicacionNFC\\app\\srci\\main\\res\\values\\strings.xml"™);

public static wvoid EcribirFichero(File Ffichero,String SCadena) {
try {
if(!'Ffichero.exists()){
Ffichero.createNewFile () ;

}

BufferedWriter Fescribe=new BufferedWriter (new OutputStreamWriter(
new FileOutputStream(Ffichero,true), "utf-8"));

Fescribe.write(SCadena + "\ r'n");

Fescribe.close() ;
} catch (Exception ex) {
System.out.println(ex.getMessage()) ;
}

Figura 3.34 modificacion de archivos xml desde java

Al modificar estas etiquetas el contenido en la pantalla de la aplicacibn cambia
dependiendo de los datos proporcionados por el usuario al momento de generar la
aplicacién los cambios se muestran en la Figura 3.35 donde se observa la aplicacion
ya compilada con los datos proporcionados por el usuario y la Figura 3.36 donde se
muestra el cambio dentro del archivo XML.
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Rl % B "l 44% [ 08:27

Aplicacion Escritura

escribe en la casilla tu mensaje:

PULSA PARA
ESCRIBIR
hD) i ]

Figura 3.35 captura de pantalla de la aplicacion con cambios desde el XML

<resources>
<string
<string
<string
<string
<string
<string
<ztring
<string

</resources>

name="app_name'">Aplicacion Escritura</string>
name="error_write'">error de escritura</string>
name="ok_write">escritura correcta</string>

name="error notag">hubo un error de lectura</string>
name="ok_detected">ok detectado</string>
name="escibe_ tu mensaje'">escribe en la casilla tu mensaje:</string>
name="mensaje">escribe aqui tu mensaje</string>
name="escribir">pulsa para escribir</string>

Figura 3.36 Archivo XML resultante.

De la misma forma se modifica el archivo biuld.gradle de cada aplicacion para
asignar una version de la aplicacion dependiendo del nimero de compilacion
realizado por el usuario de la aplicacion.

59



Capitulo 4. Resultados

El sistema propuesto en el presente documento esta disefiado para poner a
disposicion del publico en general la tecnologia NFC, de esta manera permitiendo
generar aplicaciones con fines especificos sin necesidad de escribir lineas de
caodigo.

4.1 Casos de estudio

Para los casos de estudio se tomaron en cuenta dos problematicas por un lado el
control de préstamo de libros a estudiantes que portaran una identificacion, y el
control de alumnos dentro de un aula.

4.1.1 Biblioteca

Para el primer caso de estudio se toman en cuenta las funcionalidades de
inventarios, e identificacion de objetos, por lo que se hacen uno de dos aplicaciones
gue pueden generarse con el sistema, la aplicacion de escritura para llevar el control
de las etiquetas de la cual solo hara uso el encargado al realizar el préstamo y
actualizacion y la aplicacion de lectura de la cual se podré hacer uso los estudiantes
para identificar la fecha de vencimiento de su préstamo. De tal manera que al hacer
uso del generador se crean dos aplicaciones que en conjunto podran realizar las
siguientes acciones:

e El encargado de la biblioteca registre, modifique y elimine datos de libros en
la etiqueta adherida al libro.

¢ El alumno se identifique facilmente y registre el préstamo de un libro su
identificacion.

e El alumno podréa ver la vigencia de su préstamo directamente al leer la
etiqueta dentro del libro.

e El encargado de la biblioteca verifique que el alumno no tenga adeudos de
libros para poder realizar un nuevo préstamo.

El usuario ya registrado en el sistema genera primero un proyecto, en este elige el
tipo de aplicaciéon por crear, mostrado en la figura 4.1
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=] http://localhost:8080/SistemaGenerador/ - O Buscar...

& Sistema Generador de Apli.. % n

Sistema Generador de Aplicaciones NFC Para Android

Cerrar Sesion

Usuario

Aplicaciones Base para utilizar

Nombre Descripcion
icacion escritura icacion disefiada para escribir en
I it I d d b Crear
etiquetas
Aplicacion lectura aplicacion para leer tarjetas Crear
Aplicacion de lista Aplicacion la cual puede crear una lista e

apartir de lecturas de etiquetas

Acerca de

Figura 4.1 ventana de eleccion de aplicaciéon por crear.

Después de hacer la eleccion de la aplicacion por construir, se eligen los valores
que tendrd la aplicacion, entre ellos nombre, icono e instruccion a escribir, mostrado

en la Figura 4.2.

2 http://localhost:8080/SistemaGenerador/ - O Buscar... p -

@& sistema Generador de Apli.. * |

Sistema Generador de Aplicaciones NFC Para Android

Titulo: Aplicacion Escritura
descripcion: Aplicacion disefiada para escribir en etiquetas
icono: m
Nombre de app NFC Opciones
instruccion escribir W
Generar Aplicacion Base descargar

Figura 4.2 ventana de eleccion de opciones.
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Al seleccionar generar aplicacion permite tener un enlace del cual se descarga la
aplicacion como un APK, mostrado en la Figura 4.3, para su instalacion en cualquier
dispositivo Android compatible con la tecnologia NFC, mostrado en la figura 4.4 .

& nhitp://localhost8080/SistemaGenerador/ - O Buscar... ,O -

& Sistema Generador de Apli..

Sistema Generador de Aplicaciones NFC Para Android

Titulo: Aplicacion Escritura
descripcion: Aplicacion disefiada para escribir en etiquetas
icono: 11606\Deskiop'biblio.png .
Nombre de app .NFC Opciones
instruccion escribir Escribe tu mensaje
Generar Aplicacion Base descargar

La descarga de app-debug.apk se completd. Abrir  |™ Abrir carpeta Ver descargas

Figura 4.3 descarga de la aplicacion.

o T O =W NGRe3%m0934 [ ¢ O = & 63% @ 09:37 [o ¥ O = @ RI 5K [ "l 63% @ 09:35
=  TarjetaSD Q

NFC Opciones
/l\ > E > Download J Escribe tu mensaje

é app-debug.apk >SCribe aqui tu mensaje ESCRIBIR

1.77MB 19/06/2019

NFC O[;clones

Figura 4.4 Instalacion y ejecucion de la aplicacion generada.

Por la parte del uso de esta aplicacion los libros contaran con una etiqueta NFC
adherible mostrada en la Figura 4.5, que puede colocarse sin problemas en la tapa
de estos, y para los estudiantes una tarjeta plastica para su identificacién, mostrada
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en la figura 4.6, la cual puede ser impresa en su exterior para cualquier otro uso de
identificacion con métodos de baja tecnologia.

EL CANGREJO

Figura 4.5. tag NFC en forma de etiqueta adherible.

Figura 4.6. tag NFC en formato tarjeta plastica.
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La aplicacion generada es capaz de escribir y modificar los datos en los libros y las
credenciales plasticas, mostrado en la Figura 4.7, la aplicacion complementaria para los
estudiantes es capaz de leer datos en los tags NFC, mostrado en la Figura 4.8, llevando
asi un control de las fechas de devolucidon y los estudiantes que solicitan préstamos de
libros.

Figura 4.7. escritura en un tag NFC

Figura 4.8. lectura de la informacioén del tag NFC de un libro.
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4.1.2 Pase de lista

Para el segundo caso de estudio se toma en cuenta la funcionalidad de lista de
cotejo por lo que se vuelve a hacer uso de dos aplicaciones, la aplicacion de
escritura y la aplicacion de lista, para en primer lugar registrar a los alumnos con su
propia tarjeta NFC plastica, seguido de poder tomar lista de asistencia al pasar la
tarjeta sobre el dispositivo que haga uso de NFC, en conjunto podran realizar las
siguientes acciones:

e El encargado de la clase registre cada uno de los alumnos en su respectiva
tarjeta NFC.

¢ El alumno se identifique facilmente al ingresar a la clase.

El usuario ya registrado en el sistema genera las aplicaciones a usar como en el
caso de estudio anterior.

Las aplicaciones ya generadas permiten llevar el registro y el control de los
alumnos dentro de la clase de manera sencilla.

o * T % X W Depuracién de USB conectada
Registro Alumnos Control de lista

Nombre de Alumne

ESCRIBIR

Alumnos en clase:

Alumno 3
Alumno 1

Alumno 4

acerque etiqueta para registrar

he) 4 = - T =

Figura 4.8. aplicacion de registro y control de lista.
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Para la parte de los usuarios estos tendran una tarjeta NFC plastica donde estaran
registrados sus datos como se muestra en la figura 4.9

Figura 4.9. tarjetas NFC para el registro de usuarios.
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Conclusiones

Como se menciona en el presente documento, NFC tiene diversas aplicaciones que
no se han explotado totalmente debido a ciertos conocimientos que son requeridos
para su desarrollo e implementacion.

El desarrollo de aplicaciones moviles es se ha convertido en parte importante de la
computacion, ya que la mayoria de los dispositivos méviles se ocupan dia con dia
para distintas actividades en las que podria integrarse tecnologia NFC.

El desarrollo de aplicaciones maviles es fundamental, ya que la mayoria de los
dispositivos moviles se ocupan dia con dia para distintas actividades en las que
podria integrarse tecnologia NFC.

El desarrollo del sistema generador de aplicaciones Android NFC, realizado en un
entorno web, permitird que el uso de las aplicaciones NFC sea mas frecuente y se
consolide como una tecnologia de uso diario.

Los usuarios que utilicen el generador tendran solucionada una necesidad
facilmente con el uso de esta herramienta.
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Recomendaciones

La forma en que las aplicaciones pueden asistir al usuario es variada y su efectividad es
conforme a como se esté utilizando.

El uso que se le den a las aplicaciones creadas con esta herramienta es responsabilidad
del usuario, ya que no se cuentan con revisiones sisteméticas de cada aplicacion al
momento de ser construidas, aunque, en un futuro se podria implementar un médulo que
filtre y no permita el uso de lenguaje indebido o sensible.

Las etiquetas NFC son faciles de conseguir y tienen distintas presentaciones por lo que se
tienen un sinfin de usos con ellas que no se encuentran totalmente analizadas en la
realizacion de este sistema.

De la misma forma, la parte del hardware para hacer uso de este sistema es variado y
podria presentar fallas por lo que se recomiendan etiquetas NFC tipo 4 y dispositivos
Android que cuenten con la versién 5.0 en adelante.
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